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Марковских случайных процессов  

 
Разработаны метод и программная реализация для определения вероятностей последствий от реализации зло-
умышленником угроз безопасности информации ограниченного доступа (ИОД) на основе Марковских случай-
ных процессов (МСП) при воздействии на автоматизированную информационную систему (АИС) зависимых 
угроз. Предложенный метод и программное обеспечение на основе МСП показали возможность реализовать 
количественную оценку безопасности ИОД, что позволит, используя полученные данные, разрабатывать науч-
но обоснованные организационно-профилактические мероприятия по повышению уровня защищенности ИОД. 
Разработанные и обоснованные практические рекомендации при реализации собственниками ИОД обеспечат 
повышение защищенности информации, минимизацию материального ущерба за счет выбора оптимальных 
стратегий, применяемых методов и средств защиты ИОД.   
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Обеспечение безопасности ИОД всегда было и 

остается одной из важнейших проблем защиты ин-
формации (ЗИ). В результате утечки ИОД наносится 
значительный материальный и моральный ущерб не 
только собственнику такой информации, но и госу-
дарству в целом [1]. Сложность проблемы обеспе-
чения безопасности ИОД состоит в том, что ее ре-
шение зависит от многочисленных факторов, реали-
зуемых на всех стадиях проектирования, создания и 
эксплуатации (АИС). В настоящее время вследствие 
ряда объективных причин, в первую очередь эконо-
мических, сложилась ситуация, когда теоретические 
разработки и применяемые методы и средства ЗИ 
ориентированы в основном на получение качествен-
ных характеристик. Проблема усугубляется априор-
ной недостаточностью исходной информации, что 
сдерживает применение количественных методов 
оценки безопасности ИОД. А это, в свою очередь, 
порождает отставание теории безопасности ИОД от 
уровня развития теории ЗИ. 

Большой вклад в формирование новых взглядов 
на актуальность проблемы, необходимость разра-
ботки и внедрения современных научно обоснован-
ных средств, методов и технологий ЗИ внесли оте-
чественные [1, 2] и зарубежные авторы [3, 4]. 

Однако, как показывает анализ, это в большей 
мере относится к исследованиям воздействия на 
АИС компьютерных вирусов, ограничению и раз-
граничению доступа к компьютерной информации и 
т.п. В то же время отсутствие методов математиче-
ского и компьютерного моделирования процессов и 
явлений, протекающих в АИС, существенно услож-
няет процедуру установления причинно-следствен-
ных связей при воздействии на нее дестабилизи-
рующих факторов различной природы. Это, в свою 
очередь, порождает непонимание существующей 
проблемы как со стороны исследователей, так и соб-
ственников ИОД. 

В данной работе показано, что АИС относится 
к сложным стохастическим человеко-машинным 
системам, в которой количественную оценку бе-
зопасности ИОД возможно осуществлять на основе 
применения к АИС Марковских случайных процессов. 

Разработка метода количественной оценки  
и прогнозирования безопасности информации 
ограниченного доступа для зависимых потоков 
угроз  

Воздействующие на АИС угрозы безопасности 
ИОД могут взаимно порождаться с некоторыми ве-
роятностями r1i, …, rin. Поэтому предлагается при-
нять базовую модель Марковского случайного про-
цесса с дискретным параметром для оценки безо-
пасности ИОД, с учетом воздействия на АИС зави-
симых потоков угроз. Граф состояний для модели 
такого типа изображен на рис. 1 [5]: 

В соответствии с рис. 1 приняты следующие 
обозначения: q01, …, q0i, …, q0n − вероятности воз-
никновения i-й угрозы, характеризуют возможности 
злоумышленника по несанкционированному досту-
пу к ИОД; R10, …, Ri0, …, Rn0 − вероятности париро-
вания возникшей i-й угрозы, характеризующие воз-
можности собственника ИОД по её защите; 1, 1nR  , 

…, , 1i nR  , …, , 1n nR   − вероятности непарирования 

возникшей i-й угрозы силами и средствами, пред-
принимаемыми собственником ИОД, соответствуют 
поглощающему состоянию, характеризуют реализа-
цию злоумышленником угрозы безопасности ИОД. 
0, 1, ..., i, ..., n, n+1 − состояния, в которых может 
оказаться рассматриваемая система в результате воз-
действия n зависимых угроз [6].  

В соответствии с рис. 1 матрица вероятностей 
переходов системы в различные состояния примет 
вид 
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Рис. 1. Граф состояний при воздействии на АИС n  

зависимых потоков угроз 
 

Матрица (1) позволяет определить вероятности 
переходов АИС в различные состояния. 

После первого шага вероятности состояний бу-
дут равны 
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Тогда после k-го шага вероятность благополуч-
ного исхода от воздействия на АИС зависимых по-
токов угроз определится следующим образом: 

 БИ 0 1( ) ( ) ( ) ... ( ) ( ).i nP k P k P k P k P k      (4) 

Вероятность неблагоприятного исхода как про-
тивоположного события будет равна 

 БИ 1( ) ( ).nQ k P k   (5) 

Так как БИ ( )P k  и БИ ( )Q k  составляют полную 

группу событий, тогда 

 БИ БИ( ) ( ) 1.P k Q k    (6) 

Выражение (6) используется как проверочное 
условие. 

Разработка программного обеспечения 
В соответствии с представленной моделью ко-

личественной оценки безопасности ИОД для зави-
симых потоков угроз разработаны алгоритм и про-
граммное обеспечение [5, 8]. Для реализации алго-
ритма выбрана система программирования Delphi, 
так как предоставляет наиболее широкие возможно-
сти для программирования приложений ОС 
Windows.  

При разработке программного обеспечения в 
качестве входных параметров использовались: 

 количество рассматриваемых угроз (N), ха-
рактеризующее угрозы в актуальном на данный мо-
мент списке угроз;  

 количество шагов алгоритма (K). Так как 
выбранный метод количественной оценки безопас-
ности ИОД дискретен, то и сам алгоритм рассматри-
вается по шагам (1, 2, … K); 

 матрица переходных вероятностей (1), харак-
теризующая исходный граф состояний АИС, а 
именно: 01 0 0,..., ,...,i nq q q  – вероятность возникнове-

ния i-й угрозы; 10 0 0,..., ,...,i nR R R  – вероятность па-

рирования возникшей i-й угрозы; 1, 1, ...,nR   

, 1 , 1, ....,i n n nR R   – вероятность непарирования воз-

никшей i-й угрозы; ijr  – вероятность того, что при 

реализации i-й угрозы порождается j-я угроза безо-
пасности ИОД. 

Выходные параметры программы количествен-
ной оценки безопасности ИОД следующие: 

 матрица, вероятности которой характеризуют 
возможность системы находиться в любом из 0, 1, 
..., i, ..., n, n+1 состояний на каждом из K шагов ал-
горитма; 

 вероятности благополучного ( БИiP ) и небла-

гополучного ( БИiQ ) исходов от реализации угроз, 

рассчитанные для каждого из K шагов алгоритма; 

 графическое представление зависимости 

БИiP  от реализованных злоумышленником угроз 
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безопасности ИОД и  K – количества шагов алго-
ритма. 

Исследование влияния зависимых угроз  
на вероятность благополучного исхода 

При моделировании процесса количественной 
оценки безопасности ИОД для исследования влия-
ния параметров, определяющих возможности зло-
умышленника по несанкционированному доступу к 
защищаемой информации и возможности собствен-
ника по защите ИОД на величину вероятности бла-
гополучного исхода, были рассмотрены входные 
параметры с разными показателями вероятностей 
возникновения угроз и вероятностей парирования 
угроз [7]. 

Исходные данные для моделирования представ-
лены для четырех режимов моделирования: 

– первый режим соответствует следующим ис-
ходным данным:  
 01 02 030,05, 0,1, 0,15,q q q     

 10 20 300,75, 0,8, 0,85,R R R     

которые характеризуют то, что защитные возможно-
сти собственника ИОД значительно эффективнее, 
чем возможности злоумышленника по несанкцио-
нированному доступу к защищаемой информации;  

– второй режим моделирования осуществлялся 
при следующих исходных данных: 

01 02 030,2, 0,25, 0,3,q q q    

10 20 300,75, 0,8, 0,85,R R R    

которые свидетельствуют о том, что злоумышленник 
увеличил свои возможности по несанкционирован-
ному доступу к защищаемой информации при неиз-
менных исходных данных, которые реализует собст-
венник по защите ИОД; 

– третий режим моделирования осуществлялся 
с учетом следующих исходных данных: 

01 02 030,35, 0,2, 0,45,q q q    

10 20 300,5, 0,6, 0,7,R R R    

характеризующих то, что повышаются как защитные 
механизмы собственника ИОД, так и возможности 
злоумышленника по несанкционированному досту-
пу к защищаемой информации; 

– четвертый режим моделирования осуществ-
лялся при следующих исходных данных: 

01 02 030,25, 0,25, 0,25,q q q  

10 20 300,75, 0,75, 0,75,R R R    
свидетельствующих о том, что защитные возможно-
сти собственника ИОД и возможности злоумышлен-
ника по несанкционированному доступу к защи-
щаемой информации не изменяются.  

Результаты математического моделирования 
представлены на рис. 2. 

Наиболее благоприятные исходы для собствен-
ника ИОД соответствуют первому режиму модели-
рования (рис. 2, испытание 1), когда у собственника 
информации имеются существенные преимущества 
по защите своих информационных ресурсов по 
сравнению со злоумышленником. 
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Рис. 2. Зависимость вероятности благополучного исхода 
от возможностей злоумышленника по несанкционирован-
ному доступу к защищаемой информации 0( )iq , возмож-

ностей собственника по защите ИОД 0( )iR  и K 

 
В то же время  видно (рис. 2, испытание 2), что 

даже незначительное увеличение возможностей зло-
умышленника по сравнению с испытанием 1, при 
неизменных защитных свойствах собственника 
ИОД, приводит к значительному уменьшению веро-
ятности БИP . Так, в соответствии с рис. 2 уже на 

пятом шагу моделирования вероятность БИP  снижа-
ется с вероятности 0,8 до 0,59, а на девятом шагу 
вероятность БИP  снижается с 0,6 (испытание 1) до 
0,28 (испытание 2).  

Ещё более существенно наблюдается снижение 
вероятности БИP  для третьего режима испытания, 
когда защитные механизмы собственника ИОД 
уменьшаются. По сравнению с первым испытанием 
уже на пятом шагу моделирования указанная веро-
ятность снижается с 0,8 (испытание 1) до 0,17 (ис-
пытание 3), а на девятом шагу указанная вероят-
ность снижается с 0,6 до нуля. 

Также в третьем испытании наблюдается еще 
более быстрое уменьшение вероятности благопо-
лучного исхода по сравнению с первыми двумя ис-
пытаниями. 

Результаты четвертого режима моделирования 
(рис. 2, испытание 4) свидетельствуют о том, что 
когда защитные возможности собственника ИОД и 
возможности злоумышленника по несанкциониро-
ванному доступу к защищаемой информации не из-
меняются, то вероятность БИP  в большей степени 

определяется возможностями злоумышленника по 
несанкционированному доступу к защищаемой ин-
формации. 

Таким образом, в результате анализа проведен-
ных исследований, изображенных на рис. 2, можно 
сделать следующие выводы: 

 вероятность БИP  благополучного исхода при 
воздействии на АИС различных угроз безопасности 
ИОД от воздействия на нее угроз ИОД в значитель-
ной степени зависит как от возможностей злоумыш-
ленника по несанкционированному доступу к за-
щищаемой информации, так и от возможностей соб-
ственника ИОД по защите своих информационных 
ресурсов; 
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 скорость снижения или роста вероятности 

БИP , как показывают результаты исследования, в 

большей степени определяется возможностями зло-
умышленника. Это обстоятельство накладывает на 
собственника ИОД высокю степень информирован-
ности о знаний методов и средств, применяемых 
злоумышленником с целью выбора и применения 
таких защитных механизмов, которые обеспечивают 
гарантированную защиту информации. 

Выводы  
Разработан метод количественной оценки безо-

пасности ИОД на основе Марковских случайных 
процессов для зависимых угроз. 

Разработано программное обеспечение для ис-
следования количественной оценки безопасности 
информации ограниченного доступа на основе Мар-
ковских случайных процессов. 

Проведено исследование влияния вероятности 
благополучного исхода с учетом воздействия на 
АИС зависимых угроз безопасности ИОД и возмож-
ностей по их парированию. 

Учет полученных результатов моделирования 
позволит собственнику ИОД разрабатывать эффек-
тивные мероприятия по предупреждению неоправ-
данного ущерба при обращении с информацией, 
ограниченной в распространении. 
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Bordak I.V., Rosenko A.P. 
Development of a method for quantitative evaluation and 
prediction of information security with restricted access on 
the basis of Markov random processes 
 
In this paper a method and software implementation are de-
veloped to determine the probabilities of the effects of the 
implementation of the attacker threats for the security of re-
stricted information on the basis of Markov random processes 
when subjected to an automated information system of de-
pendent threats. The proposed method and software-based 
Markov random processes showed the possibility to realize a 
quantitative evaluation of the safety the security of restricted 
information, which will allow using the obtained data to de-
velop evidence-based organizational and preventive measures 
to improve protection of the security restricted information. 
Developed and justified practical recommendations, minimize 
material damage due to the choice of optimal strategies, the 
methods and remedies the security of restricted information. 
Keywords: information security, threats, mathematical model, 
mathematical modeling, Markov random processes. 

 


