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Широкое внедрение компьютерных техноло-

гий во все сферы нашей жизни, включая задачи 
автоматизации управления производственными и 
технологическими процессами на крупных и сред-
них предприятиях различных отраслей, неизбежно 
сталкивается с проблемой информационной безо-
пасности. Сегодня вопросы обеспечения инфор-
мационной безопасности (ИБ) прописаны в новой 
редакции Доктрины информационной безопасно-
сти, принятой в декабре 2016 г., ряде федеральных 
законов, многих международных и национальных 
стандартах (ГОСТ Р ИСО/МЭК 15408, 27001–27005, 
13335, 18045, СТО БР ИББС и др.), руководящих 
документах Федеральной службы технического и 
экспортного контроля (ФСТЭК) России. В основе 
этих документов – использование рискориентиро-
ванного подхода, суть которого заключается в вы-
явлении основных факторов, влияющих на защи-
щенность информационной (автоматизированной) 
системы, и на основе проведенного анализа фор-
мировании определенного набора организацион-
ных и технических мер (контрмер), способствую-
щих снижению риска ИБ и обеспечению заданного 
(допустимого) уровня защищенности системы. 

Существующие методы оценки рисков тради-
ционно делят на две большие группы, связанные с 
качественной и количественной оценкой уровня 
рисков [1, 2]. К первой группе методов относятся 
такие получившие широкую известность методы, 
как OCTAVE, CRAMM, COBRA, MSAT, КОНДОР 
и др., целью которых является выявление и анализ 
основных факторов, влияющих на уровень риска, 
определение их уровня относительной значимости 
и общая качественная оценка уровня защищенно-
сти исследуемой системы с выдачей рекомендаций 
по обеспечению соответствия уровня защищенно-
сти требованиям нормативных документов (стан-
дартов). 

В основе применяемых при этом методик, как 
правило, используются опросные карты, предос-
тавляемые экспертам, на которые те должны отве-

тить «да», «нет», «частично» и т.п., после чего прово-
дится соответствующая статическая обработка мнения 
экспертов по определенным правилам.  

Вторая группа методов включает в себя такие из-
вестные методы, как и RiskWatch, АванГард, ГРИФ, 
позволяющие дать количественную оценку объема 
потерь (ущерба) от воздействия возможных угроз на 
каждый ценный ресурс информационной системы, 
выяснить причины возникновения риска с подробным 
анализом уязвимостей, оценить экономическую эф-
фективность принятия тех или иных контрмер. Недос-
татком данной группы методов является необходи-
мость наличия на предприятии достоверной статисти-
ки по инцидентам в сфере ИБ, включая оценки объема 
потерь от угроз ИБ. 

В последние годы для решения задач управления 
рисками все чаще стали применять методы когнитив-
ного моделирования, основанные на построении не-
четких когнитивных карт, выступающих в качестве 
неформальных качественных моделей на предвари-
тельном (концептуальном) уровне изучения исследуе-
мой системы. Преимуществами нечетких когнитив-
ных карт (Fuzzy Cognitive Maps, FCM), впервые пред-
ложенных в 1986 г. Б. Коско 2, являются их простота 
и наглядность, выявление структуры причинно-
следственных связей между элементами сложной сис-
темы, трудно поддающейся количественному анализу 
традиционными методами, использование знаний и 
опыта экспертов в конкретной предметной области, 
адаптация к неопределенности исходных данных и 
условий решаемой задачи. Сегодня существует боль-
шое число разновидностей нечетких когнитивных 
карт (НКК) – простые (классические) НКК 2, 3, 
обобщенные НКК 4, реляционные НКК 5, нечеткие 
продукционные карты 6, 7, НКК в базисе «истина–
ложь–неопределенность» 8 и многие другие 9. Ос-
новные направления исследований в данной области 
связаны с дальнейшей разработкой математических 
основ построения НКК, оценкой адекватности, струк-
турной сложности и устойчивости НКК, выбором ал-
горитмов их обучения, обеспечивающих желаемые 
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характеристики НКК для достижения поставлен-
ных целей 10–17. Вопросы применения НКК для 
решения задач анализа и управления рисками об-
суждаются в 18–21.  

Предлагаемая ниже статья ставит своей целью 
показать на примере те возможности и ограниче-
ния, которые предоставляет технология когнитив-
ного моделирования в классе простых НКК для 
получения качественной оценки рисков ИБ и вы-
бора рационального способа управления риском, 
обеспечивающего снижение влияния угрозы и уяз-
вимости на информационный ресурс. 

Нечеткие когнитивные карты 
Под нечеткой когнитивной картой понимает-

ся модель исследуемой системы (объекта, пробле-
мы) в форме ориентированного графа (орграфа), 
заданного с помощью набора множеств 

НКК = <C, F, W>,  (1) 
где C = {Ci} – множество вершин графа, называе-
мых концептами, в качестве которых выступают 
факторы (понятия), наиболее существенные с точ-
ки зрения изучения рассматриваемой системы;  
F = {Fk} – множество направленных дуг графа – 
связей между концептами; W = {Wij} – множество 
весов дуг (связей). 

Предполагается, что связи между концептами 
могут быть положительными, «усиливающими» 
влияние концепта Ci на концепт Cj (Wij > 0), или 
отрицательными, «ослабляющими» влияние кон-
цепта  Ci  на концепт Cj (Wij < 0). В простейшем 
случае Wij = +1 или Wij = –1, при этом говорят о 
знаковом орграфе. Значения весов (силы связей) 
Wij могут задаваться с помощью нечеткой лингвис-
тической шкалы, представляющей собой упорядо-
ченное множество лингвистических значений 
(термов) оценок силы связи, например, вида  
СИЛА_СВЯЗИ = {Не_влияет; Слабая; Средняя; 

Сильная; Очень_сильная}. 
Каждому из этих значений ставится в соот-

ветствие некоторый числовой диапазон, принад-
лежащий отрезку [0, 1] для положительных связей 
(пример – табл. 1), или отрезку [–1, 0] для отрица-
тельных связей. 

 

Т а б л и ц а  1  
Оценка силы связи между концептами  

Лингвистическое значение Числовой диапазон 
Не влияет 

Очень слабая 
Слабая 
Средняя 
Сильная 

Очень сильная 

0 
(0; 0,15] 

(0,15; 0,35] 
(0,35; 0,6] 
(0,6; 0,85] 
(0,85; 1] 

 
 

Предполагается, что, отвечая на вопрос о силе 
связи между концептом Ci и концертом Cj, эксперт 
выбирает одно из приведенных здесь лингвисти-
ческих значений и некоторую «точечную» оценку 
силы связи – число внутри этого диапазона (если 
экспертов несколько, то в качестве веса Wij при-
нимается среднее из данных ими оценок). Более 

подробные рекомендации относительно выбора весов 
НКК можно найти в [22]. 

Знаковый орграф полностью задается своей мат-
рицей смежности 

 W = 
11 12 1
21 22 2

1 2

...

...
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...

n
n

n n nn

W W W
W W W

W W W

,   (2) 

элементы которой Wij принимают значения +1 (поло-
жительная связь), –1 (отрицательная связь) или 0 (от-
сутствие связи); n – число концептов НКК.  

В общем случае для взвешенного орграфа с про-
извольными значениями весов Wij  –1, 1 можно 
говорить о динамике изменения его состояния во вре-
мени. Состояние орграфа (НКК) при этом определяет-
ся совокупностью состояний его концептов Ci , (i = 1, 
2, …, n), каждое из которых описывается переменной 
состояния Xi(t), принимающей значения из интервала 
0, 1. Последнее достигается путем нормирования 
первоначальных («физических») переменных состоя-

ния iХ  по формуле 

Xi=
min

max min

i i

i i

X X

X X




,                          (3) 

где Х i min и Х i max – минимальное и максимальное 

значения переменной Х i , (i = 1, 2, …, n). 
Знаковый орграф считается линейным, его урав-

нения состояния записываются как 
          X(t + 1) = W . X(t),                          (4) 

где X = (X1, X2, …, Xn)
T – вектор состояния орграфа; 

W – матрица смежности; t = 0, 1, 2, … – дискретное 
время. 

Для взвешенного орграфа с произвольно задан-
ными значениями весов Wij уравнения состояния 
обычно записываются в следующем виде: 

 Xi(t+1) =   (
1

n

ji
j

W

 Xj (t)),      (i= 1, 2, …,n),  (5) 

где  – некоторая нелинейная «сжимающая» функция, 
отображающая значения аргумента в единичный ин-
тервал 0, 1.  

Этому условию удовлетворяет, например, сигмо-
идная функция 

 (x) =  
1

1 xe
 .                               (6) 

Важным этапом анализа НКК является анализ ус-
тойчивости ее равновесных состояний для знакового 
орграфа, который сводится к вычислению собствен-
ных чисел матрицы смежности, т.е. корней характери-
стического уравнения 

          | W –  
. I | = 0,                             (7) 

где I – единичная матрица размера n×n;  – комплекс-
ная переменная. 

Согласно 10 необходимо различать импульсную 
устойчивость орграфа, когда для заданного ненуле-
вого начального состояния Xi (0) одной из его вершин, 
например X1(0) = 1, X2(0) = … = Xn(0) = 0, последова-
тельность значений импульсов  pi(t) = Xi(t) – Xi(t – 1) 
ограничена  в любой момент времени t = 1, 2, … для 
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любой его вершины, и абсолютную устойчи-
вость, когда для каждой вершины орграфа (i = 1, 2, 
…, n) ограничена последовательность значений  
Xi(t), t = 1, 2, … . При этом справедливо следующее: 

Утверждение 1. 10. Знаковый орграф им-
пульсно (абсолютно) устойчив, если все ненуле-
вые собственные числа матрицы W равны по аб-
солютной величине единице. 

При определении устойчивости взвешенного 
орграфа можно воспользоваться другим утвер-
ждением, основанным на оценке абсолютных зна-
чений весов НКК 15.             

Утверждение 2. Взвешенный орграф, описы-
ваемый уравнениями (5), (6), абсолютно устойчив, 
причем существует единственное равновесное 
(установившееся) решение этих уравнений («не-
подвижная точка»)  X*  в том и только в том слу-
чае, если 

 2

1 1

n n

ij
i j

W
 

 
 
 
 


1

2  < 4, (8) 

где n – число концептов НКК. 
Общая постановка процедуры анализа НКК 

включает в себя два этапа. 
Задача анализа: для заданных начальных ус-

ловий (X1(0), X2(0), …, Xn(0)), используя уравнения 
(4) или (5), (6), рассчитать переходные процессы 
Xi(t), (t = 0, 1, 2, …), вызванные этими начальными 
условиями или некоторым внешним воздействием; 
определить установившиеся (равновесные) значе-
ния переменных состояния Xi

*. 
Задача синтеза: найти такие скорректирован-

ные значения весов связей Wij, а возможно и доба-
вить новые концепты или связи, при которых 
обеспечивались бы желаемые установившиеся 
значения  Xi

* целевых концептов Ce (l = 1, 2, …, n1; 
n1 < n) – выходов НКК. 

Анализ и управление информационными 
рисками 

Рассмотрим следующий пример. Допустим, 
что необходимо проанализировать последствия от 
реализации вирусной атаки на некоторый инфор-
мационный ресурс, расположенный на рабочей 
станции (АРМ оператора). Тогда в соответствии с 
известной 3-факторной формулой оценки риска: 
РИСК = УГРОЗА × УЯЗВИМОСТЬ × УЩЕРБ 1 
можно воспользоваться схемой НКК, приведенной 
на рис. 1.  

 

 
Рис. 1. Нечеткая когнитивная карта для оценки риска 

 
Здесь 1 – концепт C1, представляющий собой 

угрозу (вирусную атаку); 2 – концепт C2, характе-
ризующий уязвимость (например, отсутствие об-
новлений антивирусного ПО); 3 – концепт C3, ха-
рактеризующий ущерб от нарушения целостности 

информации вследствие реализации угрозы C1 через 
уязвимость C2. 

Переменные состояния: X1 – вероятность возник-
новения угрозы; Х2 – вероятность успешной реализа-
ции уязвимости; Х3 – величина ущерба от воздействия 
угрозы (в относительных единицах). 

Рассмотрим 2 варианта представления НКК; а) в 
виде знакового орграфа; б) в виде взвешенного графа. 

В первом случае будем полагать, что все веса 
НКК на рис. 1 принимают одинаковые значения, рав-
ные +1: W11 = W12 = W23 = 1 (положительные связи). 
Наличие цикла положительной обратной связи для 
концепта С1 указывает на то, что данный концепт вы-
ступает в качестве независимого входа (источника), 
характеризующего воздействие на соседние концепты 
со стороны внешней среды (в 13 подобные концепты 
названы драйверами). Матрица смежности в данном 
случае принимает вид 

W=
1 1 0
0 0 1
0 0 0

. 

С целью анализа устойчивости НКК составим ха-
рактеристическое уравнение 

| А – . I | = 
1 λ 1 0

0 λ 1
0 0 λ

 
 

  
=2 (1 – ) = 0, 

корни которого (т.е. собственные числа матрицы W) в 
данном случае принимают значения 1,2 = 0; 3 = 1. 
Следовательно, в соответствии с приведенным выше 
Утверждением 1 данный орграф является импульсно 
(абсолютно) устойчивым. 

Переходя к взвешенному орграфу (см. рис. 1), 
предположим, что эксперт назначил следующие зна-
чения весов связей НКК: W11 = 1, W12 = W23 = 0,8 (т.е. 
связи между концептами С1, С2 и С3 – «сильные»). 
Введение цикла положительной обратной связи для 
концепта С1 (W11 = 1) позволяет принудительно 
«удерживать» его начальное состояние Х1(0) = 1 в по-
следующие моменты времени, принимая в дальней-
шем Х(t) = 1 для всех t = 1, 2, … . Воспользовавшись 
уравнениями состояния (5), (6) для начальных усло-
вий Х(0) = (1, 0, 0), находим установившееся (равно-
весное) значение переменной Х3, т.е. риска; Х3

* = R =  
= 0,63. Таким образом, максимальное значение ущер-
ба от реализации угрозы (вирусной атаки) при отсут-
ствии специальных мер защиты составляет 0,63, т.е. 
63% от максимальной границы возможного ущерба 
Rmax = 1. 

Потребуем, чтобы за счет принятия дополнитель-
ных контрмер риск снизился до некоторого мини-
мального (допустимого) уровня. При этом можно вос-
пользоваться следующими рекомендуемыми способа-
ми управления риском 1: 

– уменьшение вероятности воздействия угрозы на 
информационные ресурсы; 

– уменьшение вероятности использования уязви-
мости; 

– уменьшение возможного ущерба путем обнару-
жения нежелательных событий, реагирования и вос-
становления ресурса. 
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Рассмотрим два варианта управления риском, 
реализующих указанные способы (рис. 2). 

 

а 

б 
Рис. 2. Схемы НКК для управления риском:  
а – «жесткое» (централизованное) управление;  

б – «мягкое» (адаптивное) управление 
 
На рис. 2: С1 – угроза (вирусная атака); С2 – 

уязвимость (отсутствие обновления антивирусно-
го ПО); С3 – ущерб от реализации угрозы; С4 – 
контрмеры по защите информации. Дополнитель-
но введенные отрицательные связи с весами W41, 
W42, W43 характеризуют соответственно влияние 
контрмер на основные факторы, определяющие 
уровень риска: 

 С4  С1: распознавание и блокирование ви-
руса на ранней стадии; 

 С4  С2: обновление антивирусного ПО; 
 С4  С3: частичное или полное восстанов-

ление искаженной информации. 
Дополнительно введенный концепт С0 выпол-

няет функцию драйвера, обеспечивая значение 
вероятности «исходной» угрозы Х0 (t) = 1 для всех 
t = 0, 1, 2, … . Переменная Х1 характеризует веро-
ятность «модифицированной» угрозы с учетом 
влияния концепта С4. Переменная Х4 в обоих слу-
чаях (рис. 2, а, б) определяет ресурсы, выделенные 
на реализацию мер защиты информации. Допол-
нительная связь С3  С4 с весом W34 характеризует 
учет результатов контроля (мониторинга) за со-
стоянием защищаемой информации С4. Разли- 
чие между двумя указанными выше вариантами 
состоит в том, что в 1-м случае (рис. 2, а) ресурсы 
концепта-драйвера С4 жестко выделяются в фик-

сированном объеме и затем перераспределяются  по 
выполняемым функциям защиты, а во 2-м случае (рис. 
2, б) величина этих ресурсов зависит от фактического 
состояния защищенности информации (ущерба) С3 и 
может варьироваться в определенных пределах. 

НКК на рис. 2, а имеет 2 контура положительной 
обратной связи (С0  С0, С4  С4) для драйверов С0 и 
С4, а НКК на рис. 2, б: 1 контур положительной об-
ратной связи (С0  С0) и 3 контура отрицательной 
обратной связи (С4  С3  С4; С4  С2 С3  С4;  
С4  С1  С2  С3  С4). Матрицы смежности для 
обоих вариантов запишутся соответственно как 

Wa = 

1 1 0 0 0
0 0 1 0 0
0 0 0 1 0
0 0 0 0 0
0 1 1 1 1  

;   Wб = 

1 1 0 0 0
0 0 1 0 0
0 0 0 1 0
0 0 0 0 1
0 1 1 1 0  

, 

откуда получаем характеристические уравнения:  
|Wa – .·I| = 2(1 – )3 = 0; |Wб – .·I| = 2(1 – )(2 –  + 1). 
Учитывая, что корни этих уравнений принимают зна-
чения 1,2 = 0; 3,4,5 = 1 (для варианта а) и 1,2 = 0;  

3 = 1; 4,5 = 
1

2
±j

3

2
 (для варианта б), можно сделать 

вывод о том, что оба этих варианта НКК импульсно 
(абсолютно) устойчивы. 

Допустим далее, что изначально заданные значе-
ния весов связей W12 = W23 = 0,8 сохраняются, а значе-
ния весов W41, W42, W43, W34 назначаются экспертом 
(соответствующие варианты задания весов для каж-
дой из двух схем, приведенных на рис. 2, а, б, пред-
ставлены в табл. 2). Легко проверить, что условие ус-
тойчивости (8) во всех случаях выполняется (веса свя-
зей-драйверов W00 = W01 = 1 и W44 = 1 в данном случае 
не учитываются 14). Таким образом, оператор в пра-
вой части уравнений (5) является оператором сжатия 
и, следовательно, для заданных начальных условий 
Х(0) = (1, 0, 0, 0, 1)т – для схемы на рис. 2, а и  
Х(0) = (1,0,0,0,0)т – для схемы на рис. 2, б достигается  
установившееся (равновесное) состояние Х*=(Х0

*, Х1
*, 

Х2
*, Х3

*, Х4
*)т. Результаты моделирования, полученные 

с помощью разработанного авторами автоматизиро-
ванного пакета FCMBuilder 23, приведены в табл. 2.  

Анализ результатов, приведенных в табл. 2, по-
зволяет сделать определенные выводы: 

1. Использование НКК дает некоторую сравни-
тельную базу для выбора вариантов построения сис-
темы защиты информации, исходя из приемлемого 
уровня обеспечения рисков ИБ. Так, вариант а-4 

 
Т а б л и ц а  2  

Результаты моделирования 
№ варианта W41 W42 W43 W34 Х1

* Х2
* Х3

*=R Х4
* 

а-1 
а-2 
а-3 
а-4 

–0,8 
–0,5 
–0,8 
–0,8 

–0,5 
–0,8 
–0,8 
–0,8 

–0,5 
–0,5 
–0,5 
–0,8 

0 
0 
0 
0 

0,55 
0,62 
0,55 
0,55 

0,49 
0,43 
0,41 
0,41 

0,47 
0,46 
0,46 
0,38 

1 
1 
1 
1 

б-1 
б-2 
б-3 
б-4 

–0,8 
–0,5 
–0,8 
–0,8 

–0,5 
–0,8 
–0,8 
–0,8 

–0,5 
–0,5 
–0,5 
–0,8 

0,5 
0,5 
0,5 
0,5 

0,63 
0,67 
0,63 
0,63 

0,56 
0,52 
0,51 
0,51 

0,55 
0,53 
0,53 
0,48 

0,57 
0,57 
0,57 
0,59 

 



В.И. Васильев, А.М. Вульфин, Р.Т. Кудрявцева. Анализ и управление рисками информационной безопасности  

 Доклады ТУСУРа, том 20, № 4, 2017  

65

оказывается предпочтительнее вариантов а-1 – а-3, 
поскольку он предлагает уделить одинаково серьез-
ное внимание всем 3 компонентам риска (парирова-
ние угрозы – ликвидация уязвимости – устранение 
последствий от реализации угрозы), что соответст-
вует так называемому «принципу равнопрочности» 
защиты. 

2. Возможное разбиение полученных решений 
по уровням риска (например, 0,55 <R  0,65 – высо-
кий уровень; 0,45 <R  0,55 – средний уровень;  
0,35 <R  0,45 – низкий уровень риска) является в 
значительной степени условным; столь малый раз-
рыв между верхней и нижней границей риска объ-
ясняется, прежде всего, сжимающим характером 
сигмоидной функции (6), причем эффект сжатия 
проявляется тем сильнее, чем больше концептов 
располагается на пути от источника до целевого 
фактора. 

3. Приоритет в пользу выбора решений, соот-
ветствующих схеме НКК на рис. 2, а, по сравнению 
со схемой НКК на рис. 2, б обусловлен главным об-
разом большим объемом ресурсов, выделенных на 
реализацию контрмер в 1-м случае (переменная  
Х4

*= 1), в то время как во 2-м случае максимальное 
значение объема ресурсов достигает лишь величины 
Х4

* = 0,59 для варианта б-4. 
4. Несмотря на то, что сигмоидная функция (6) 

представляет собой оператор сжатия, что гарантиру-
ет (в силу утверждения 2) существование и устой-
чивость равновесного состояния НКК, условие (8) 
является достаточно жестким требованием по отно-
шению к значениям весов НКК, что может послу-
жить серьезным ограничением при построении НКК 
большой размерности, содержащих большое число 
концептов и связей. 

 

 
Рис. 3. НКК, характеризующая влияние совокупности 

угроз на возникновение рисков, связанных с нарушением 
конфиденциальности и целостности информации 
 
Следует отметить, что рассмотренной выше 

пример (схемы НКК на рис. 1, 2) имеет главным 
образом методический характер. Реальные ситуа-
ции, возникающие на практике, требуют построения 
и исследования более сложных по своему составу 

НКК, включающих достаточно большое число кон-
цептов и связей. На рис. 3 приведён пример такой 
НКК, характеризующей влияние некоторой сово-
купности угроз на возникновение рисков, связанных 
с нарушением конфиденциальности и целостности 
информации. 

Здесь C1, C2 и C3 – угрозы, связанные соответст-
венно с попытками несанкционированного доступа 
(НСД) к информации, вирусной атакой и отказами 
оборудования; C4, C5 и C6 – уязвимости, вызванные 
отсутствием надлежащей защиты базы данных (БД), 
электронного документооборота (ЭДО) и оборудо-
вания; C7 и C8 – ущерб (потери) от нарушения кон-
фиденциальности и целостности информации; C1 – 
контрмеры по защите информации. Пользуясь из-
ложенной выше методикой, можно не только оце-
нить возможные риски от воздействия угроз, но и 
выбрать правильную (рациональную) стратегию 
защиты информации. 

Заключение 
Целью данной статьи было показать те возмож-

ности и преимущества, которые предоставляет тех-
нология когнитивного моделирования (в частности, 
аппарат нечетких когнитивных карт) для решения 
задачи анализа и управления информационными 
рисками. Особенностью применения данной техно-
логии является акцент на выявление наиболее суще-
ственных факторов, оказывающих влияние на по-
становку задачи, и получение необходимого резуль-
тата, оценка существующих между ними причинно-
следственных связей, возможность сравнительного 
анализа различных вариантов принятия решений. 
Полученные при этом качественные модели в виде 
НКК особенно полезны на этапе предварительной 
оценки рисков информационной безопасности, при 
отсутствии достоверной статистики об имеющихся и 
потенциальных возможных инцидентов ИБ.  

В качестве перспективного направления иссле-
дований, связанных с решением задач анализа и 
управления информационными рисками, следует 
ожидать применение реляционных НКК и нечетких 
продукционных карт, обладающих в силу большей 
общности рядом дополнительных преимуществ по 
сравнению с рассмотренным выше классом нечет-
ких когнитивных карт Б. Коско.  
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Vasilyev V.J., Vulfin A.M., Kudryavtseva R.T.  
Analysis and management of information security risks 
using cognitive modeling technology   
 
The issues of applying the cognitive modeling technology to 
solve the problems of information risks analysis and manage-
ment are discussed. The brief information related to the meth-
odology of fuzzy cognitive maps (FCM) construction is pre-
sented. On the example of a virus attack and building an anti-
virus system, the main stages of cognitive analysis are consid-
ered: generating a set of FCM concepts and links, analysis of 
FCM stability and selection of FCM links weights, numerical 
evaluation of risk (damage) from the threat action for different 
variants of countermeasures implementation for information 
protection. Based on the obtained computer experiments re-
sults the recommendations for the further research are formu-
lated. 
Keywords: information security, information risks manage-
ment, fuzzy cognitive map, stability. 


