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Статья посвящена модели угроз безопасности автоматизированной системы коммерческого учета энергоресур-
сов. В качестве модели системы для описания угроз используется многоуровневая модель, построенная с по-
мощью атрибутивного метаграфа вложенности 3. Рассматриваются аппаратный и программный уровни систе-
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В настоящее время значительную роль при про-
ектировании и разработке информационных систем 
играет обеспечение безопасности информации, пе-
редаваемой при работе этих систем по сети. Это от-
носится и к разрабатываемой автоматизированной 
системе коммерческого учета энергоресурсов (АС-
КУЭ), задача создания которой осложняется боль-
шим количеством узлов учёта конечных потребите-
лей и рассредоточением их на значительной терри-
тории [1]. Неавторизованное воздействие на элемен-
ты системы может нарушить конфиденциальность, 
целостность или доступность передаваемых данных 
или даже функционирование системы в целом.  

Однако прежде чем переходить к минимизации 
возможности неавторизованного воздействия на 
систему, необходимо оценить защищенность разра-
батываемой системы [2]. Одними из важнейших 
этапов оценки защищенности являются построение 
модели угроз безопасности рассматриваемой систе-
мы, а также построение модели нарушителя [3]. За-
дачей настоящей работы является создание макси-
мально полного перечня угроз безопасности разра-
батываемой системы и обрабатываемой в ней ин-
формации в условиях, когда известна структура сис-
темы, но не известен ее состав.  

Применяется подход к построению модели уг-
роз безопасности информационной системы, кото-
рый описан в [4] и [5].  

Существующие модели угроз безопасности, та-
кие как в [6, 7] а также в[8, 9], в явном виде не опи-
сывают угрозы безопасности информационной сис-
темы. Каждая из рассмотренных моделей может 
учитывать те или иные угрозы, которые не описаны 
в другой.  

В большинстве рассмотренных моделей нет ма-
тематической формализации, т.е. все угрозы безо-
пасности описаны посредством словесных перечней 
и указаний, что может привести к тому, что разные 
эксперты, использующие эти модели при оценке 
защищенности, могут трактовать их по-своему. 

Структура системы 
В качестве модели системы для описания угроз 

безопасности используется многоуровневая модель, 
построенная с помощью атрибутивного метаграфа 

вложенности 3. Взаимодействие между объектами в 
модели информационной системы происходит по 
правилам взаимодействия объектов в эталонной мо-
дели OSI. Использование метаграфов при построе-
нии модели позволяет получить полный перечень 
угроз безопасности информации и системы. Подход 
к построению модели системы описан в [10], он 
предполагает разделение системы на уровень сетей, 
уровень операционных систем и уровень программ-
ного обеспечения (ПО). В данном случае из-за от-
сутствия полной информации об использующемся 
аппаратном и программном обеспечении использу-
ется упрощенный вариант модели системы, предпо-
лагающий разделение на аппаратный и программ-
ный уровни. 

АСКУЭ можно представить совокупностью 
объектов трех типов: 

– центральный сервер (ЦС); 
– устройство сбора и передачи данных (УСПД); 
– устройство учета энергоресурсов (УУЭ). 
Простейший вариант системы представлен на 

рис. 1. 

 
Рис. 1. Структура системы 

 
Система имеет древовидную структуру, то есть 

ЦС взаимодействует с несколькими УСПД, УСПД 
взаимодействует с несколькими УУЭ. Все правила 
взаимодействия между элементами системы могут 
быть описаны в понятиях модели OSI. Пользователи 
системы могут напрямую работать с каждым объек-
том. Формулировка «пользователь» обозначает не 
самого оператора системы, а устройство, с помощью 
которого он с ней взаимодействует.  

Рассматриваются аппаратный и программный 
уровни системы. К аппаратному уровню системы 
относятся все устройства системы, линии связи и 
протоколы низкого уровня. К программному уровню 
системы относятся операционные системы и про-
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граммное обеспечение устройств, протоколы высо-
кого уровня, программы конфигурирования уст-
ройств. 

Согласно [10] двухуровневую систему G можно 
представить как совокупность множества устройств 
X1 (в него входят ЦС, а также все УСПД и УУЭ), 
множества программного обеспечения устройств X2, 
множества связей на аппаратном уровне E1 и множе-
ства связей на программном уровне E2:  

 1 2 1 2( , , , )G X X E E . (1) 

Угрозы безопасности информации 
Информация в системе передается от объекта к 

объекту по каналу связи и хранится на объектах сис-
темы. Учитываются угрозы конфиденциальности, 
целостности и доступности информации [11]. При 
этом система из двух объектов, соединенных кана-
лом связи, подвержена следующим угрозам: 

– угроза целостности информации вследствие 
получения информации из неавторизованного ис-
точника; 

– угроза конфиденциальности информации 
вследствие отправления информации неавторизо-
ванному объекту; 

– угроза конфиденциальности и целостности 
информации вследствие воздействия на канал связи; 

– угроза конфиденциальности и целостности 
информации из-за уязвимости канала; 

– угроза доступности информации вследствие 
перегрузки или разрушения канала. 

Применительно к АСКУЭ данный перечень не-
обходимо рассмотреть для каждой связанной пары 
объектов, представленной на рис. 1, при этом стоит 
учитывать, что угрозы могут быть реализованы на 
различных уровнях. Далее рассмотрены примеры 
угроз безопасности информации. 

Угроза целостности информации вследствие 
получения информации из неавторизованного ис-
точника на аппаратном уровне выражается возмож-
ностью ошибки выбора области памяти при отправ-
ке данных, на программном уровне – возможностью 
обработки команды от неавторизованного источника 
(УСПД, ЦС или пользователя) или получения дан-
ных от неавторизованного УУЭ, УСПД или ЦС. 

Угроза конфиденциальности информации 
вследствие отправления информации неавторизо-
ванному объекту на аппаратном уровне выражается 
возможностью ошибки выбора области памяти при 
отправке данных, на программном – в возможности 
отправки команды на неавторизованное устройство 
либо отправки данных неавторизованному  пользо-
вателю. 

Угроза конфиденциальности информации 
вследствие воздействия на канал связи на аппарат-
ном уровне выражается в возможности высокочас-
тотного навязывания на канале связи, на программ-
ном уровне – в возможности проведения атаки «че-
ловек посередине». 

Угроза целостности информации вследствие 
воздействия на канал связи на аппаратном и про-
граммном уровнях выражается в возможности вне-
дрения в канал ложных пакетов информации. 

Угроза конфиденциальности информации из-за 
уязвимости канала на аппаратном уровне обуслов-
лена наличием паразитного электромагнитного из-
лучения, на программном уровне – в возможности 
существования ошибок в протоколах передачи данных. 

Угроза целостности информации из-за уязвимо-
сти канала на аппаратном уровне может быть реали-
зована вследствие большого количества помех в ка-
нале связи, на программном уровне – вследствие 
возможности возникновения ошибок в работе про-
токолов передачи данных. 

Угроза доступности информации на аппаратном 
уровне выражается в возможности уничтожения 
канала связи, на программном – в возможности про-
ведения атаки на отказ в обслуживании. 

Угрозы безопасности системы 
Угрозы, которым подвергается автоматизиро-

ванная система, – это угрозы, связанные с несанк-
ционированным изменением структуры этой систе-
мы, или угрозы, связанные с несанкционированным 
изменением параметров элементов системы. Угрозы 
можно разделить на две группы: угрозы безопасно-
сти самой информационной системы и угрозы безо-
пасности средств защиты информации [11]. В дан-
ный момент, так как система защиты еще не разра-
батывалась, угрозы безопасности средств защиты 
информации не рассматриваются. 

К угрозам конфиденциальности относятся угро-
зы, связанные со сбором информации о системе. К 
данной информации могут относиться список иден-
тификаторов устройств, версии программного обес-
печения, политики разграничения доступа, аутенти-
фикационные данные и т.д. 

К угрозам целостности информационной сис-
темы относятся угрозы: 

– несанкционированное добавление объекта в 
систему; 

– несанкционированное удаление объекта из 
системы; 

– подмена авторизованного объекта системы 
неавторизованным; 

– создание несанкционированного канала связи 
между двумя объектами; 

– уничтожение канала связи между объектами 
системы; 

– подмена канала связи между двумя объектами; 
– изменение атрибутов элементов системы и 

связей между элементами. 
Данный перечень необходимо рассмотреть для 

каждой связи и объекта, представленных на рис. 1. В 
данном случае пользователь как часть системы не 
рассматривается. 

Возможные способы реализации каждой угрозы 
из представленного перечня кратко расписаны для 
аппаратного уровня в табл. 1 и для программного 
уровня в табл. 2. 

Рассмотрим примеры некоторых угроз целост-
ности для системы, представленной в (1). Согласно 
[5] и [12] угроза удаления элемента из множества 
устройств, составляющих систему, будет выражена, 
как (2): 
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 1 2 1 21' ( \ , , , )lG X x X E E , (2) 

где 1
lx – один из элементов системы (l – номер эле-

мента).  
Если взять в качестве удаляемого элемента УУЭ 

( 1
lx ), тогда данное выражение будет соответствовать 

угрозе «несанкционированное удаление УУЭ» из 
табл. 1. 

Угроза добавления элемента во множество уст-
ройств системы будет выражена, как (3): 

 1
1 2 1 21'' ( , , , )mG X x X E E  , (3) 

где m – количество элементов системы. 
Если взять в качестве добавляемого элемента 

УУЭ ( 1
1
mx  ), тогда данное выражение будет соот-

ветствовать угрозе «несанкционированное добавле-
ние УУЭ» из табл. 1. 

Угроза подмены элемента множества устройств 
системы выражается как последовательность из 
действий (2) и (3). 

 

Т а б л и ц а  1  
Угрозы системе на аппаратном уровне 

Элементы 
системы 

Н/с* добавление 
элемента 

Н/с удаление 
элемента 

Подмена 
объекта 
системы 

Создание н/с 
канала связи 

Уничтожение 
канала связи 

Подмена кана-
ла связи 

Изменение 
атрибутов 

Связь 
УУЭ – 
УСПД 

Н/с добавление 
УУЭ или УСПД 

Н/с удаление 
УУЭ или 
УСПД 

Подмена 
УУЭ или 
УСПД 

Использ-е н/с 
линии связи 

Повреждение 
линии связи, 
помехи на 
линии связи 

Использ-е н/с 
линии связи 
вместо санк-
ционир. 

Изменение 
MAC-адреса 
УУЭ или 
УСПД 

Связь 
УСПД – ЦС 

Н/с добавление 
УСПД или ЦС 

Н/с удаление 
УСПД или ЦС

Подмена 
УСПД или 

ЦС 

Использ-е н/с 
линии связи 

Повреждение 
линии связи, 
помехи на 
линии связи 

Использ-е н/с 
линии связи 
вместо санк-
ционир. 

Изменение 
MAC-адреса 
УУЭ или 
УСПД 

УУЭ Подключение н/с 
оборудования 

Н/с удаление 
компонента 

УУЭ 

Н/с замена 
компонента 

УУЭ 

Создание н/с 
связей между 
комп. УУЭ 

Уничтожение 
связей между 
комп. УУЭ 

Изменение 
связей между 
комп. УУЭ 

Н/с изменение 
крит.  парам. 

УУЭ 

УСПД Подключение н/с 
оборудования 

Н/с удаление 
компонента 

УСПД 

Н/с замена 
компонента 

УСПД 

Создание н/с 
связей между 
комп. УСПД 

Уничтожение 
связей между 
комп. УСПД 

Изменение 
связей между 
комп. УСПД 

Н/с изменение 
крит.  парам. 

УСПД 

ЦС Подключение н/с 
оборудования 

Н/с удаление 
компонента 

ЦС 

Н/с замена 
компонента 

ЦС 

Создание н/с 
связей между 
комп. ЦС 

Уничтожение 
связей между 
комп. ЦС 

Изменение 
связей между 
комп. ЦС 

Н/с изменение 
крит.  парам. 

ЦС 
* Несанкционированное.  

Т а б л и ц а  2  
Угрозы системе на программном уровне 

Элементы 
системы 

Н/с добавление 
элемента 

Н/с удаление 
элемента 

Подмена 
объекта 
системы 

Создание н/с 
канала связи 

Уничтожение 
канала связи 

Подмена кана-
ла связи 

Изменение 
атрибутов 

Связь 
УУЭ – УСПД 

Н/с добавление 
УУЭ или УСПД 
(в логическую 

сеть) 

Н/с удаление 
УУЭ или УСПД 
(на прогр. уров-

не) 

Подмена 
УУЭ или 
УСПД 

Использ-е н/с 
драйвера или 
протокола 

DoS-атака, 
удаление 
драйвера 

Использ-е н/с 
драйвера или 
протокола 

Изменение IP-
адреса УУЭ 
или УСПД 

Связь 
УСПД – ЦС 

Н/с добавление 
УСПД или ЦС 
(в логическую 

сеть) 

Н/с удаление 
УСПД или ЦС 

(на прогр. уров-
не) 

Подмена 
УСПД или 

ЦС 

Использ-е н/с 
драйвера или 
протокола 

DoS-атака, 
удаление 
драйвера 

Использ-е н/с 
драйвера или 
протокола 

Изменение IP-
адреса УУЭ 
или УСПД 

УУЭ Внедрение н/с 
ПО 

Н/с удаление 
ПО 

Н/с замена 
ПО 

Создание н/с 
связей между 
комп. УУЭ 

Уничтожение 
связей между 
комп. УУЭ 

Изменение 
связей между 

комп. 

Н/с изменение 
крит.  парам. 

УУЭ 

УСПД Внедрение н/с 
ПО 

Н/с удаление 
ПО 

Н/с замена 
ПО 

Создание н/с 
связей между 

ПО 

Уничтожение 
связей между 

ПО 

Изменение 
связей между 

ПО 

Н/с изменение 
крит.  парам. 

УСПД 

ЦС Внедрение н/с 
ПО 

Н/с удаление 
ПО 

Н/с замена 
ПО 

Создание н/с 
связей между 

ПО 

Уничтожение 
связей между 

ПО 

Изменение 
связей между 

ПО 

Н/с изменение 
крит.  парам. 

ЦС 
 

Механизмы защиты от угроз 
Следующим шагом после описания угроз безо-

пасности идет описание механизмов защиты, кото-
рые должны присутствовать в системе для миними-
зации возможности неавторизованного воздействия. 
Далее приведен перечень механизмов защиты для 
аппаратного уровня системы. 

Так, для защиты от угроз несанкционированно-
го добавления элемента в систему и подмены эле-
мента системы должна быть реализована идентифи-

кация и аутентификация устройств системы, а также 
контроль целостности каждого отдельного устрой-
ства. 

Минимизировать возможность реализации уг-
розы удаления элемента системы, а также уничто-
жения канала связи можно только организационны-
ми методами защиты. 

Для защиты от создания несанкционированного 
канала связи, подмены канала, а также изменения 
атрибутов системы необходимо реализовать иден-
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тификацию и аутентификацию пользователей систе-
мы в совокупности с разграничением доступа к па-
раметрам системы. 

Заключение 
Таким образом, для разрабатываемой АСКУЭ 

на основе математических моделей угроз безопасно-
сти информации и информационной системы был 
составлен перечень, состоящий из более 80 угроз. В 
нем учтены все угрозы, приведенные в моделях уг-
роз безопасности [6–9], при этом из описания моде-
ли угроз исключена модель нарушителя.  

Дальнейшая работа с моделью угроз будет про-
изводиться после выбора протоколов и технологий 
взаимодействия между элементами, а также реали-
зации самих элементов системы. Для выбранных 
протоколов и технологий можно будет выделить 
угрозы, зависящие от особенностей их построения и 
работы, а также выделить из рассмотренного переч-
ня актуальные и неактуальные угрозы. Возможность 
реализации актуальных угроз должна быть устране-
на или сведена к минимуму после разработки и вне-
дрения системы защиты. При этом комплексный 
подход к составлению модели угроз позволил разра-
ботчикам конкретизировать требования к наличию 
необходимых механизмов защиты уже на этапе про-
ектирования системы. 

Однако необходимо учитывать, что с развитием 
сетевых технологий появляются новые способы не-
авторизованного воздействия, а также выявляются 
необнаруженные ранее уязвимости использующихся 
технологий. Следовательно, существует необходи-
мость периодической переоценки защищенности и 
обновления списка актуальных угроз с последую-
щей модернизацией системы защиты. 

Работа выполнена при финансовой поддержке 
Минобрнауки РФ по контракту № 02.G25.31.0107 от 
14 августа 2014. 
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Model of threats to automatic system for commercial  
accounting of power consumption  
 

Development of information system requires consideration of 
the issues of information security. Security system designing 
requires a preliminary assessment of the protected object. One 
of the most important phases of the security assessment is to 
identify threats to information and system. This article dis-
cusses the model of threats to automatic system for commer-
cial accounting of power consumption. 
Keywords: information security, security assessment, model 
of threats, integrity of information system. 


