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Концептуальные понятия деятельности по защите информации   

 
Ðàññìàòðèâàþòñÿ êîíöåïòóàëüíûå ïîíÿòèÿ çàùèòû èíôîðìàöèè ñ ïîçèöèé ïðåäñòàâëåíèÿ î åå âñïîìîãàòåëüíûì 
âèäå äåÿòåëüíîñòè. Îáîñíîâûâàåòñÿ íàáîð áàçîâûõ ïðîöåäóð çàùèòû èíôîðìàöèè. 

 
Ëþáîãî ðîäà èíôîðìàöèîííàÿ äåÿòåëüíîñòü íåâîçìîæíà áåç îñóùåñòâëåíèÿ âñïîìîãàòåëüíûõ 

(îáåñïå÷èâàþùèõ) âèäîâ äåÿòåëüíîñòè, íåïîñðåäñòâåííî íå ïðåñëåäóþùèõ íîðìàòèâíî îïðåäåëåííûõ 
öåëåé, íî íåîáõîäèìûõ äëÿ èõ äîñòèæåíèÿ. Îäíèì èç òàêèõ âèäîâ äåÿòåëüíîñòè ÿâëÿåòñÿ çàùèòà èí-
ôîðìàöèè. Ýòèì òåðìèíîì îáîçíà÷àåòñÿ ðåãóëÿðíàÿ äåÿòåëüíîñòü, íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå 
óòå÷êè çàùèùàåìîé èíôîðìàöèè, íåñàíêöèîíèðîâàííûõ è íåïðåäíàìåðåííûõ âîçäåéñòâèé íà çàùè-
ùàåìóþ èíôîðìàöèþ [1]. Ðàññìîòðèì ñîäåðæàíèå è äàäèì îïðåäåëåíèÿ îñíîâíûõ êîìïîíåíòîâ ýòîãî 
ïîíÿòèÿ. 

Íåîáõîäèìîñòü çàùèòû èíôîðìàöèè ñóùåñòâóåò â ñëó÷àå åå êîíôèäåíöèàëüíîñòè, ïîä êîòîðîé 
ïîíèìàåòñÿ ñâîéñòâî, ïîçâîëÿþùåå íå äàâàòü ïðàâî íà äîñòóï ê èíôîðìàöèè èëè íå ðàñêðûâàòü åå 
íåïîëíîìî÷íûì ëèöàì, ëîãè÷åñêèì îáúåêòàì èëè ïðîöåññàì [1].  

Èç ýòîãî ñëåäóåò, ÷òî ïîòðåáíîñòü â çàùèòå èíôîðìàöèè - ýòî îïðåäåëåííîå ñîñòîÿíèå ñóáúåêòà 
èíôîðìàöèîííîé äåÿòåëüíîñòè, êîòîðîå âîçíèêàåò â ñâÿçè ñ íåîáõîäèìîñòüþ çàùèòû ñâåäåíèé, îáåñ-
ïå÷èâàþùèõ ðåøåíèå åãî çàäà÷. Ïðè ýòîì ïðîáëåìà âûÿâëåíèÿ, îïèñàíèÿ è èçìåðåíèÿ ïîòðåáíîñòåé â 
îáåñïå÷åíèè êîíôèäåíöèàëüíîñòè èíôîðìàöèè ñòàíîâèòñÿ îäíîé èç îñíîâíûõ â êîìïëåêñå ïðîáëåì 
çàùèòû èíôîðìàöèè. Òîëüêî íà îñíîâå åå ðåøåíèÿ ìîæíî ôîðìóëèðîâàòü òðåáîâàíèÿ ê çàùèùåííî-
ñòè èíôîðìàöèîííîé äåÿòåëüíîñòè. 

Ïîòðåáíîñòè â çàùèòå èíôîðìàöèè îïðåäåëÿþò åå öåëü, êîòîðàÿ ñîñòîèò â îáåñïå÷åíèè çàùèùåí-
íîñòè èíôîðìàöèîííîé äåÿòåëüíîñòè. Ïðè ýòîì ïîä çàùèùåííîñòüþ èíôîðìàöèè ïîíèìàåòñÿ ñîîòâåò-
ñòâèå ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè òðåáîâàíèÿì íîðìàòèâíûõ äîêóìåíòîâ [1]. 

Â êà÷åñòâå ñóáúåêòà çàùèòû èíôîðìàöèè ìîãóò âûñòóïàòü: 
• ñïåöèàëèçèðîâàííûå ïîäðàçäåëåíèÿ, îáåñïå÷èâàþùèå: 
– îáîðîò äîêóìåíòîâ, ñîäåðæàùèõ ñâåäåíèÿ, ñîñòàâëÿþùèå ãîñóäàðñòâåííóþ è ñëóæåáíóþ òàéíó, 

èõ õðàíåíèå è óíè÷òîæåíèå, à òàêæå êîíòðîëü íàä ïðàâèëüíîñòüþ îáîðîòà òàêèõ äîêóìåíòîâ; 
– êðèïòîãðàôè÷åñêóþ çàùèòó èíôîðìàöèè, ïåðåäàâàåìîé ïî êàíàëàì ñâÿçè, à òàêæå ó÷åò è õðà-

íåíèå äîêóìåíòîâ, ïåðåäàííûõ ïî êàíàëàì ñâÿçè; 
– ïðîâåäåíèå êîìïëåêñà ìåðîïðèÿòèé, íàïðàâëåííûõ íà èñêëþ÷åíèå âîçìîæíîñòè óòå÷êè ñâåäå-

íèé, ñîñòàâëÿþùèõ ãîñóäàðñòâåííóþ è ñëóæåáíóþ òàéíó, ïî òàê íàçûâàåìûì «ïîáî÷íûì» êàíàëàì 
(ñåòè ýëåêòðîïèòàíèÿ, ðàäèîòðàíñëÿöèÿ è ò.ï.); 

• ñîòðóäíèêè, ðåàëèçóþùèå ñâîþ èíôîðìàöèîííóþ äåÿòåëüíîñòü â óñëîâèÿõ îáåñïå÷åíèÿ åå 
êîíôèäåíöèàëüíîñòè. 

Ñòðóêòóðèðîâàíèå îñíîâíûõ êîìïîíåíòîâ ÿâëÿåòñÿ íåîáõîäèìûì, íî íåäîñòàòî÷íûì óñëîâèåì 
ïîíèìàíèÿ ñóùíîñòè äåÿòåëüíîñòè, òàê êàê íå ó÷èòûâàåò ðÿäà ôàêòîðîâ, íåïîñðåäñòâåííî íå âõîäÿ-
ùèõ â ïîíÿòèå, íî ñîçäàþùèõ îïðåäåëåííóþ îáñòàíîâêó (ñðåäó), â êîòîðîé îñóùåñòâëÿåòñÿ äåÿòåëü-
íîñòü. 

Ñðåäó äåÿòåëüíîñòè ïî çàùèòå èíôîðìàöèè ñîñòàâëÿþò ñôåðà äîìèíèðîâàíèÿ è íåóïðàâëÿåìàÿ 
ñôåðà. Ê ñôåðå äîìèíèðîâàíèÿ îòíîñÿò ñðåäñòâà, êîòîðûìè ðàñïîëàãàåò ñóáúåêò äåÿòåëüíîñòè, è ýëå-
ìåíòû îêðóæàþùåé äåéñòâèòåëüíîñòè, íà êîòîðûå îí ìîæåò âîçäåéñòâîâàòü. Íåóïðàâëÿåìóþ ñôåðó 
îáðàçóåò ãðóïïà ýëåìåíòîâ, íà êîòîðûå ñóáúåêò äåÿòåëüíîñòè íå ìîæåò âîçäåéñòâîâàòü, íî êîòîðûå 
íåîáõîäèìî ó÷èòûâàòü â âèäå îãðàíè÷åíèé. 

Â ðàìêàõ ñðåäû îïðåäåëÿåòñÿ íåîáõîäèìûé è äîñòàòî÷íûé íàáîð àêòèâíîñòåé (ïðîöåäóð) ïî äîñ-
òèæåíèþ öåëåé çàùèòû èíôîðìàöèè. 

Áóäåì íàçûâàòü ïðîöåäóðîé çàùèòû èíôîðìàöèè íàáîð îäíîðîäíûõ â ôóíêöèîíàëüíîì îòíîøå-
íèè äåéñòâèé (îïåðàöèé), ðåãóëÿðíî îñóùåñòâëÿåìûõ ñóáúåêòàìè ïî îáåñïå÷åíèþ çàùèùåííîñòè ñâîåé 
èíôîðìàöèîííîé äåÿòåëüíîñòè. Öåëÿìè ðåàëèçàöèè ïðîöåäóð çàùèòû èíôîðìàöèè ÿâëÿþòñÿ çàêðûòèå 
èíôîðìàöèè èëè åå êðèïòîïðåîáðàçîâàíèå èíâàðèàíòíî ñïîñîáó ðåàëèçàöèè ïðîöåäóðû è èñïîëüçóå-
ìûì ñðåäñòâàì. Èíôîðìàöèÿ çäåñü ðàññìàòðèâàåòñÿ íàìè êàê ïðåäìåò çàùèòû (èñïîëüçóåìûé ñïåöè-
ôè÷åñêèé ðåñóðñ). 

Ñîâîêóïíîñòü ëîãè÷åñêè óïîðÿäî÷åííûõ, âçàèìîñâÿçàííûõ è îðãàíèçîâàííûõ ïðîöåäóð çàùèòû 
èíôîðìàöèè, âåäóùàÿ ê äîñòèæåíèþ öåëè îáåñïå÷åíèÿ çàùèùåííîñòè èíôîðìàöèîííîé äåÿòåëüíîñòè, 
ñîñòàâëÿåò ïðîöåññ çàùèòû èíôîðìàöèè. 

Â îáùåì ñëó÷àå ïðîöåññ çàùèòû èíôîðìàöèè ìîæåò âêëþ÷àòü ñëåäóþùèå ïðîöåäóðû: èäåíòèôè-
êàöèÿ è àóòåíòèôèêàöèÿ, ïàðîëèðîâàíèå è óïðàâëåíèå äîñòóïîì ê èíôîðìàöèè, ó÷åò ñîáûòèé, êîí-
òðîëü ñîñòîÿíèÿ çàùèòû èíôîðìàöèè, øèôðîâàíèå. Ñîäåðæàíèå ïåðå÷èñëåííûõ ïðîöåäóð ïðèâåäåíî 
â òàáëèöå. 



 Â.Í. Ôèíüêî, Â.Â. Êèñåëåâ è äð. Êîíöåïòóàëüíûå ïîíÿòèÿ äåÿòåëüíîñòè ïî çàùèòå èíôîðìàöèè 

Доклады ТУСУРа, № 2 (18), часть 1, июнь 2008 

145 

 
Íàèìåíîâàíèå  
ïðîöåäóðû 

Ñîäåðæàíèå ïðîöåäóðû Èñïîëüçóåìàÿ òåðìèíîëîãèÿ 

Èäåíòèôèêàöèÿ  
Ñðàâíåíèå ïðåäúÿâëÿåìîãî èäåíòèôèêàòîðà ñ 
ïåðå÷íåì ïðèñâîåííûõ èäåíòèôèêàòîðîâ [2] 

Èäåíòèôèêàòîð äîñòóïà – óíèêàëüíûé 
ïðèçíàê ñóáúåêòà èëè îáúåêòà äîñòóïà [2]. 
Îáúåêò äîñòóïà – åäèíèöà èíôîðìàöèîí-
íîãî ðåñóðñà çàùèùåííîé èíôîðìàöèîí-
íîé ñèñòåìû, äîñòóï ê êîòîðîé ðåãëàìåí-
òèðóåòñÿ ïðàâèëàìè ðàçãðàíè÷åíèÿ 
äîñòóïà [2]. 
Ñóáúåêò äîñòóïà – ëèöî èëè ïðîöåññ, 
äåéñòâèÿ êîòîðîãî ðåãëàìåíòèðóþòñÿ ïðà-
âèëàìè ðàçãðàíè÷åíèÿ äîñòóïà [2] 

Àóòåíòèôèêàöèÿ  Ïîäòâåðæäåíèå ïîäëèííîñòè [3]  

Ïàðîëèðîâàíèå äîñ-
òóïà 

Èñïîëüçîâàíèå ïàðîëÿ  
Ïàðîëü – èäåíòèôèêàòîð ñóáúåêòà äîñòó-
ïà, êîòîðûé ÿâëÿåòñÿ åãî (ñóáúåêòà) ñåê-
ðåòîì [2] 

Óïðàâëåíèå äîñòó-
ïîì 

Ïðåäîòâðàùåíèå íåñàíêöèîíèðîâàííîãî èñ-
ïîëüçîâàíèÿ êàêîãî-ëèáî ðåñóðñà, âêëþ÷àÿ 
ïðåäîòâðàùåíèå èñïîëüçîâàíèÿ ðåñóðñà íå-
ïîëíîìî÷íûì ñïîñîáîì [3]  

Ðåñóðñû (ïîäëåæàùèå çàùèòå): 
– èíôîðìàöèÿ è äàííûå (âêëþ÷àÿ ïðî-
ãðàììíîå îáåñïå÷åíèå è îòíîñÿùèåñÿ ê 
ñðåäñòâàì çàùèòû ïàññèâíûå äàííûå, 
òàêèå êàê ïàðîëè); 
– óñëóãè ïåðåäà÷è è îáðàáîòêè äàííûõ; 
– îáîðóäîâàíèå è ñðåäñòâà [3] 

Ó÷åò ñîáûòèé  
Ðåãèñòðàöèÿ ñîáñòâåííûõ äåéñòâèé ëþáîãî 
ëîãè÷åñêîãî îáúåêòà 

 

Êîíòðîëü ñîñòîÿíèÿ 
çàùèòû èíôîðìàöèè 

Ïðîâåðêà ñîîòâåòñòâèÿ îðãàíèçàöèè è ýôôåê-
òèâíîñòè çàùèòû èíôîðìàöèè óñòàíîâëåííûì 
òðåáîâàíèÿì è/èëè íîðìàì çàùèòû èíôîðìà-
öèè [4] 

 

Øèôðîâàíèå 
Êðèïòîãðàôè÷åñêîå ïðåîáðàçîâàíèå äàííûõ 
äëÿ ïîëó÷åíèÿ øèôðîòåêñòà [3] 

Øèôðîòåêñò – äàííûå, ïîëó÷àåìûå â ðå-
çóëüòàòå èñïîëüçîâàíèÿ øèôðîâàíèÿ [3] 

 
 
Î÷åâèäíî, ÷òî ôîðìèðîâàíèå êîìïåòåíöèé ñïåöèàëèñòîâ äîëæíî îñíîâûâàòüñÿ íà ïîíÿòèéíîì 

àïïàðàòå â îáëàñòè çàùèòû èíôîðìàöèè è èíôîðìàöèîííîé áåçîïàñíîñòè [5, 6]. Ïîíÿòèéíûé áàçèñ 
îáåñïå÷èâàåò åäèíñòâî ïðèçíàâàåìûõ òðåáîâàíèé. Òàêèì îáðàçîì ìîæíî ôîðìèðîâàòü êîìïåòåíöèè 
ñïåöèàëèñòîâ íà áàçå êîíöåïòóàëüíûõ ïîíÿòèé äåÿòåëüíîñòè â îáëàñòè çàùèòû èíôîðìàöèè. 

Ýòî îñîáåííî âàæíî ïðè ïîäãîòîâêå ñïåöèàëèñòîâ â îáëàñòè çàùèòû èíôîðìàöèè è èíôîðìàöè-
îííîé áåçîïàñíîñòè. Îïûò ïðîâåäåíèÿ êóðñîâ «Îñíîâû èíôîðìàöèîííîé áåçîïàñíîñòè» è «Êîìïëåêñ-
íîå îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ ñèñòåì» íà êàôåäðå Êîìïëåêñíîé 
èíôîðìàöèîííîé áåçîïàñíîñòè ýëåêòðîííî-âû÷èñëèòåëüíûõ ñèñòåì Òîìñêîãî ãîñóäàðñòâåííîãî óíè-
âåðñèòåòà ñèñòåì óïðàâëåíèÿ è ðàäèîýëåêòðîíèêè ïîêàçàëè íåîáõîäèìîñòü ôîðìèðîâàíèÿ åäèíîãî 
ïîíÿòèéíîãî áàçèñà. 

Êðîìå òîãî, àíàëèç êâàëèôèêàöèè ñîòðóäíèêîâ îòäåëîâ çàùèòû èíôîðìàöèè Ïåíñèîííîãî ôîíäà 
Ðîññèè (ïîâûøåíèå êâàëèôèêàöèè êîòîðûõ ïðîâîäèëîñü íà áàçå Öåíòðà òåõíîëîãèé áåçîïàñíîñòè 
ÒÓÑÓÐà) ïîêàçàë, ÷òî ïîäãîòîâêà ïîíÿòèéíîãî àïïàðàòà, ñîîòâåòñòâóþùåãî âñåì íîðìàì [1-4] òðåáóåò 
íå òîëüêî àêêóðàòíîãî îáðàùåíèÿ ñ òåðìèíàìè è îïðåäåëåíèÿìè, íî è ÷åòêîãî âûñòðàèâàíèÿ ëîãè÷å-
ñêè óïîðÿäî÷åííûõ âçàèìîñâÿçåé. 
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Activity concepts on information protection  
 
Are considered concepts of information protection the from positions of representation by its auxiliary kind of an 
information process. The set of base protection procedures of the information proves.  
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