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Ôîðìóëèðóþòñÿ ïðèíöèïû ðåøåíèÿ çàäà÷è ìîäåëèðîâàíèÿ ìåõàíèçìîâ âîçäåéñòâèÿ âðåäîíîñíûõ ïðîãðàìì  
íà çàùèùåííûå èíôîðìàöèîííûå ñèñòåìû â èíòåðåñàõ îöåíêè óãðîç áåçîïàñíîñòè èõ èíôîðìàöèîííûì ðåñóðñàì. 
Ïðèâîäèòñÿ ôîðìàëüíàÿ åå ïîñòàíîâêà è ïóòè ðåøåíèÿ. 
 

Àíàëèç ñòðàòåãèé íåñàíêöèîíèðîâàííîãî âîçäåéñòâèÿ íà èíôîðìàöèþ â çàùèùåííûõ èíôîðìàöè-
îííûõ ñèñòåìàõ, ðåàëèçóåìûõ ñ èñïîëüçîâàíèåì âðåäîíîñíûõ ïðîãðàìì, ïîçâîëÿåò óñòàíîâèòü çàêî-
íîìåðíîñòü ìåæäó ôóíêöèîíàëüíûì îáëèêîì âðåäîíîñíûõ ïðîãðàìì è ýòàïàìè âîçäåéñòâèÿ íà çàùè-
ùåííûå èíôîðìàöèîííûå ñèñòåìû, â ðàìêàõ êîòîðûõ ýòè ïðîãðàììû èñïîëüçóþòñÿ [1]. Ýòî ïîçâîëÿåò 
ìàòåìàòè÷åñêè îïèñàòü ïîñëåäîâàòåëüíîñòü ïðîòèâîïðàâíûõ äåéñòâèé â îòíîøåíèè çàùèùåííîé èí-
ôîðìàöèîííîé ñèñòåìû, ñîâåðøàåìûõ ñ èñïîëüçîâàíèåì âðåäîíîñíûõ ïðîãðàìì, è îöåíèòü óðîâåíü 
óãðîçû áåçîïàñíîñòè ñèñòåìå â çàâèñèìîñòè îò ýòàïà âîçäåéñòâèÿ. Ïðè ýòîì îïèñàíèå ýòàïîâ âîçäåéñò-
âèÿ íà çàùèùåííûå èíôîðìàöèîííûå ñèñòåìû ìîæåò áûòü ïîëó÷åíî ëèøü â ðåçóëüòàòå ñòðóêòóðíîãî 
ñèíòåçà îáîáùåííîé ôóíêöèîíàëüíîé ìîäåëè ïðîòèâîïðàâíûõ äåéñòâèé, ñîâåðøàåìûõ ñ èñïîëüçîâà-
íèåì âðåäîíîñíûõ ïðîãðàìì.  

Ýòî ïîçâîëÿåò ñôîðìóëèðîâàòü ïðèíöèïû ìîäåëèðîâàíèÿ ìåõàíèçìîâ âîçäåéñòâèÿ âðåäîíîñíûõ 
ïðîãðàìì íà çàùèùåííûå èíôîðìàöèîííûå ñèñòåìû â èíòåðåñàõ îöåíêè óãðîç èõ áåçîïàñíîñòè.        
Ñ ýòîé öåëüþ îïðåäåëèì ðÿä ðàáî÷èõ ãèïîòåç. 

Îñíîâîïîëàãàþùèìè ãèïîòåçàìè ïðè ðåøåíèè äàííîé çàäà÷è ÿâëÿþòñÿ ãèïîòåçà îá èäåíòèôèöèðóåìî-
ñòè âîçäåéñòâèÿ âðåäîíîñíûõ ïðîãðàìì íà çàùèùåííûå èíôîðìàöèîííûå ñèñòåìû è ãèïîòåçà î ìíîãî-
ýòàïíîñòè ñîâåðøåíèÿ ïðîòèâîïðàâíûõ äåéñòâèé â îòíîøåíèè çàùèùåííûõ èíôîðìàöèîííûõ ñèñòåì, 
ñîâåðøàåìûõ ñ èñïîëüçîâàíèåì âðåäîíîñíûõ ïðîãðàìì.  

Â ñîîòâåòñòâèè ñ ïåðâîé ãèïîòåçîé, íåñìîòðÿ íà ïðèìåíÿåìûå âðåäîíîñíûìè ïðîãðàììàìè òåõíî-
ëîãèè îáåñïå÷åíèÿ àêòèâíîñòè è æèâó÷åñòè, ñóùåñòâóþò ñïîñîáû èäåíòèôèêàöèè èõ âîçäåéñòâèÿ. Ýòî 
äàåò âîçìîæíîñòü ïîñòàâèòü â ñîîòâåòñòâèå âîçäåéñòâèÿì âðåäîíîñíûõ ïðîãðàìì èäåíòèôèöèðóþùèå 
ïðèçíàêè, ÷òî, â ñâîþ î÷åðåäü, ïîçâîëÿåò èñïîëüçîâàòü ýòè ïðèçíàêè â êà÷åñòâå èñõîäíûõ äàííûõ äëÿ 
ìîäåëèðîâàíèÿ ìåõàíèçìîâ âîçäåéñòâèÿ âðåäîíîñíûõ ïðîãðàìì íà çàùèùåííûå èíôîðìàöèîííûå ñèñ-
òåìû â èíòåðåñàõ îöåíêè óãðîç èõ áåçîïàñíîñòè. 

Â ñîîòâåòñòâèè ñî âòîðîé ãèïîòåçîé âðåäîíîñíûå ïðîãðàììû ðåàëèçóþò ñâîè ôóíêöèè â ðàìêàõ 
ìíîãîýòàïíûõ ñòðàòåãèé ïðîòèâîïðàâíûõ äåéñòâèé. Ìíîãîýòàïíîñòü ýòèõ ñòðàòåãèé îáóñëîâëåíà íåîáõî-
äèìîñòüþ ïðåîäîëåíèÿ (âñêðûòèÿ) çàùèòíûõ ìåõàíèçìîâ çàùèùåííûõ èíôîðìàöèîííûõ ñèñòåì.  

Èç ïðèâåäåííûõ ãèïîòåç âûòåêàþò îñíîâíûå ïðèíöèïû ìîäåëèðîâàíèÿ ìåõàíèçìîâ âîçäåéñòâèÿ 
âðåäîíîñíûõ ïðîãðàìì íà çàùèùåííûå èíôîðìàöèîííûå ñèñòåìû â èíòåðåñàõ îöåíêè óãðîç èõ áåçî-
ïàñíîñòè.  

Ïðèíöèï ñèíòåçèðóåìîñòè îïèñàíèÿ ïðîòèâîïðàâíûõ äåéñòâèé, ñîâåðøàåìûõ ñ èñïîëüçîâàíèåì 
âðåäîíîñíûõ ïðîãðàìì, ïðåäïîëàãàåò â êà÷åñòâå îñíîâû äëÿ ôîðìèðîâàíèÿ îïèñàíèé ïîäîáíîãî ðîäà 
äåéñòâèé èõ ñòðóêòóðíûé ñèíòåç. 

Ëîãè÷åñêè âûòåêàþùèé èç äàííîãî ïðèíöèïà ïðèíöèï ôóíêöèîíàëüíîãî ïðåäñòàâëåíèÿ ïðîòèâî-
ïðàâíûõ äåéñòâèé, ñîâåðøàåìûõ ñ èñïîëüçîâàíèåì âðåäîíîñíûõ ïðîãðàìì, ïðèâîäèò ê íåîáõîäèìî-
ñòè èñïîëüçîâàíèÿ ìåòîäîâ ôóíêöèîíàëüíîãî ìîäåëèðîâàíèÿ äëÿ ôîðìèðîâàíèÿ îïèñàíèé ïîäîáíîãî 
ðîäà äåéñòâèé. 

Â ñîîòâåòñòâèè ñ ïðèíöèïîì ïîýòàïíîé îáîáùàåìîñòè ïðèçíàêîâ ïðîòèâîïðàâíûõ äåéñòâèé, ñî-
âåðøàåìûõ ñ èñïîëüçîâàíèåì âðåäîíîñíûõ ïðîãðàìì, îöåíêà óãðîç âîçäåéñòâèÿ òàêèõ ïðîãðàìì 
äîëæíà îñóùåñòâëÿòüñÿ ñ ó÷åòîì ìíîãîýòàïíîñòè ñòðàòåãèé ïîäîáíîãî ðîäà äåéñòâèé. 

Ïðèíöèï ìíîãîóðîâíåâîñòè ôóíêöèîíàëüíîãî ñèíòåçà îïèñàíèé ïðîòèâîïðàâíûõ äåéñòâèé, ñîâåð-
øàåìûõ ñ èñïîëüçîâàíèåì âðåäîíîñíûõ ïðîãðàìì, ïðåäïîëàãàåò íàëè÷èå íåñêîëüêèõ óðîâíåé ôóíêöèî-
íàëüíîãî îáëèêà ïîäîáíîãî ðîäà äåéñòâèé. 

Ñ öåëüþ ðåøåíèÿ çàäà÷è ìîäåëèðîâàíèÿ ìåõàíèçìîâ âîçäåéñòâèÿ âðåäîíîñíûõ ïðîãðàìì íà çà-
ùèùåííûå èíôîðìàöèîííûå ñèñòåìû â èíòåðåñàõ îöåíêè óãðîç èõ áåçîïàñíîñòè îïðåäåëèì ñîîòâåòñò-
âóþùèé ïîêàçàòåëü.  

Â êà÷åñòâå îñíîâû äëÿ êîíñòðóèðîâàíèÿ ïîêàçàòåëÿ âîçìîæíîñòåé îöåíêè óãðîç áåçîïàñíîñòè çàùèùåí-
íûì èíôîðìàöèîííûì ñèñòåìàì íà îñíîâå ìîäåëèðîâàíèÿ ìåõàíèçìîâ âîçäåéñòâèÿ âðåäîíîñíûõ ïðîãðàìì íà 
èõ èíôîðìàöèîííûå ðåñóðñû çàäàííîé íîìåíêëàòóðîé M ìîäåëåé óñëîâèìñÿ èñïîëüçîâàòü âåðîÿòíîñòü P òà-
êîé îöåíêè, êàê âåðîÿòíîñòü ñîáûòèÿ, ïðè êîòîðîì ìîäåëèðóåìûå ïðîòèâîïðàâíûå äåéñòâèÿ, ñîâåðøàåìûå ñ 
èñïîëüçîâàíèåì âðåäîíîñíûõ ïðîãðàìì, èç èõ ìíîæåñòâà D îäíîçíà÷íî èäåíòèôèöèðóþò ñòåïåíü óãðîçû 
áåçîïàñíîñòè çàùèùåííîé èíôîðìàöèîííîé ñèñòåìå. Ïðè ýòîì ìíîæåñòâî D áóäåò ñ÷èòàòüñÿ ïîëíûì, åñëè 
êàæäîìó åãî ýëåìåíòó di, i = 1, 2, …, |D| áóäåò ñîîòâåòñòâîâàòü ïðèçíàê ïðîòèâîïðàâíûõ äåéñòâèé àj, j =        
= 1, 2, …, |À| èç èõ ìíîæåñòâà À. 

Îöåíêà óðîâíÿ U òàêîé óãðîçû ñ÷èòàåòñÿ ðåàëèçîâàííîé çàäàííîé íîìåíêëàòóðîé M ìîäåëåé, åñëè ñ âå-
ðîÿòíîñòüþ P îáåñïå÷èâàåòñÿ ó÷àñòèå êàæäîãî ïðèçíàêà ïðîòèâîïðàâíûõ äåéñòâèé àj, j = 1, 2, …, |À| â ôîðìè-
ðîâàíèè çíà÷åíèÿ U. 
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Ñ ó÷åòîì èçëîæåííîãî, çàäà÷à ìîäåëèðîâàíèÿ ìåõàíèçìîâ âîçäåéñòâèÿ âðåäîíîñíûõ ïðîãðàìì íà 
çàùèùåííûå èíôîðìàöèîííûå ñèñòåìû â èíòåðåñàõ îöåíêè óãðîç èõ áåçîïàñíîñòè â ñîäåðæàòåëüíîì 
ïëàíå ôîðìóëèðóåòñÿ ñëåäóþùèì îáðàçîì. 

Ïðèìåíèòåëüíî ê âîçìîæíîñòÿì âîçäåéñòâèÿ âðåäîíîñíûõ ïðîãðàìì íà çàùèùåííûå èíôîðìàöè-
îííûå ñèñòåìû è íîìåíêëàòóðå ìîäåëåé, îïèñûâàþùèõ ïðîòèâîïðàâíûå äåéñòâèÿ, ñîâåðøàåìûå ñ èñ-
ïîëüçîâàíèåì âðåäîíîñíûõ ïðîãðàìì, ðàçðàáîòàíû àëãîðèòìû îöåíêè áåçîïàñíîñòè ýòèõ ñèñòåì íà 
îñíîâå ìîäåëèðîâàíèÿ ïîäîáíîãî ðîäà âîçäåéñòâèé.  

Ñ öåëüþ ôîðìàëèçàöèè çàäà÷è è ñïîñîáîâ åå ðåøåíèÿ, â ñîîòâåòñòâèè ñî ñôîðìóëèðîâàííîé ñîäåðæà-
òåëüíîé ïîñòàíîâêîé, îáîçíà÷èì ÷åðåç R(M) íàáîð ïðàâèë îöåíêè óãðîçû áåçîïàñíîñòè çàùèùåííîé èíôîð-
ìàöèîííîé ñèñòåìå çàäàííîé íîìåíêëàòóðîé M ìîäåëåé. Ïðè ýòîì îáåñïå÷èâàþòñÿ âîçìîæíîñòè îöåíêè óãðîç 
P(R). Òîãäà çàäà÷ó ìîäåëèðîâàíèÿ ìåõàíèçìîâ âîçäåéñòâèÿ âðåäîíîñíûõ ïðîãðàìì íà çàùèùåííûå èíôîðìà-
öèîííûå ñèñòåìû â èíòåðåñàõ îöåíêè óãðîç èõ áåçîïàñíîñòè ìîæíî ðàññìàòðèâàòü êàê çàäà÷ó îòûñêàíèÿ íàáî-
ðà ïðàâèë R, ìàêñèìèçèðóþùåãî âîçìîæíîñòè P îöåíêè óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè ïðè íîìåíêëà-
òóðå m ìîäåëåé íå ïðåâûøàþùåé çàäàííîé M. 

Ýòî ïîçâîëÿåò ôîðìàëüíî ïîñòàíîâêó çàäà÷è ïðåäñòàâèòü â âèäå 

( )arg max
m M

R P R
≤

= . 

Ñôîðìóëèðîâàííóþ çàäà÷ó ìîäåëèðîâàíèÿ ìåõàíèçìîâ âîçäåéñòâèÿ âðåäîíîñíûõ ïðîãðàìì íà 
çàùèùåííûå èíôîðìàöèîííûå ñèñòåìû â èíòåðåñàõ îöåíêè óãðîç èõ áåçîïàñíîñòè öåëåñîîáðàçíî ðå-
øàòü ïóòåì ïðåäñòàâëåíèÿ â âèäå ñëåäóþùèõ îñíîâíûõ ïîñëåäîâàòåëüíî ðåøàåìûõ çàäà÷: 

– ñòðóêòóðèçàöèÿ îïèñàíèé ïðîòèâîïðàâíûõ äåéñòâèé, ñîâåðøàåìûõ ñ èñïîëüçîâàíèåì âðåäîíîñ-
íûõ ïðîãðàìì; 

– óíèôèêàöèÿ ìåòîäîâ ìîäåëèðîâàíèÿ ìåõàíèçìîâ âîçäåéñòâèÿ âðåäîíîñíûõ ïðîãðàìì íà çàùè-
ùåííûå èíôîðìàöèîííûå ñèñòåìû â èíòåðåñàõ îöåíêè óãðîç èõ áåçîïàñíîñòè ñ öåëüþ ïîëó÷åíèÿ íî-
ìåíêëàòóðû ìîäåëåé, íå ïðåâûøàþùåé çàäàííîé; 

– ïðîâåäåíèÿ ýêñïåðèìåíòîâ ïî îöåíêå âîçìîæíîñòè îöåíêè óãðîç áåçîïàñíîñòè çàùèùåííûì 
èíôîðìàöèîííûì ñèñòåìàì.  

Ðàçðàáîòàííàÿ ìåòîäèêà îöåíêè ìîæåò áûòü ïðèìåíåíà ê ýòàïàì àóäèòà èíôîðìàöèîííûõ ñèñòåì:  
1) îïèñàíèå îáúåêòà èññëåäîâàíèÿ; 
2) èäåíòèôèêàöèÿ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè; 
3) ïðîãíîçèðîâàíèå ïîâåäåíèÿ îáúåêòà èññëåäîâàíèÿ â óñëîâèÿõ âîçäåéñòâèÿ óãðîç èíôîðìàöè-

îííîé áåçîïàñíîñòè; 
4) ñòåïåíü íåâûïîëíåíèÿ òðåáîâàíèé èíôîðìàöèîííîé áåçîïàñíîñòè; 
5) ôîðìèðîâàíèå òðåáîâàíèé (êîíòðìåð) ïî óâåëè÷åíèþ óðîâíÿ çàùèùåííîñòè; 
6) ïðîâåðêà ýôôåêòèâíîñòè ââåä¸ííûõ êîíòðìåð; 
7) îöåíêà çàòðàò íà èíôîðìàöèîííóþ áåçîïàñíîñòü ê ñòåïåíè çàùèùåííîñòè èíôîðìàöèîííîé 

ñèñòåìû. 
Â îáùåì ñëó÷àå ìîäåëü ìîæåò áûòü ïðèìåíåíà ê ýëåìåíòàðíûì äåéñòâèÿì, êëàññèôèöèðóåìûì 

êàê ïðîòèâîïðàâíûå íà êàæäîì ýòàïå àóäèòà. Îäíàêî íå âñå ïàðàìåòðû ìîäåëåé ìîãóò áûòü ó÷òåíû íà 
ýòàïå ïðîåêòèðîâàíèÿ ñèñòåì, ÷òî çàòðóäíÿåò àíàëèç ìîäåëåé. 

Ïðåäëàãàåòñÿ èñïîëüçîâàòü ìíîãîóðîâíåâîå ïðåäñòàâëåíèå äëÿ ïîýòàïíîãî ìîäåëèðîâàíèÿ íå 
òîëüêî ïðîòèâîïðàâíûõ äåéñòâèé, íî è ñîáñòâåííî äåÿòåëüíîñòè èíôîðìàöèîííîé ñèñòåìû è ïðî-
ãðàììíîãî îáåñïå÷åíèÿ â ÷àñòíîñòè. Ïåðñïåêòèâíûì ïðåäñòàâëÿåòñÿ ôîðìèðîâàíèå òèïîâûõ ìîäåëåé 
ìåõàíèçìîâ âðåäîíîñíûõ ïðîãðàìì, à òàêæå ìåòîäîâ ïðîòèâîäåéñòâèÿ. 
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