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Структурирование описания противоправных действий  
в сфере компьютерной информации как методологическая основа  
их криминалистического исследования  
 
Îáîñíîâûâàåòñÿ ñòðóêòóðèðîâàíèå îïèñàíèÿ ïðîòèâîïðàâíûõ äåéñòâèé â ñôåðå êîìïüþòåðíîé èíôîðìàöèè  
êàê èíñòðóìåíò êðèìèíàëèñòè÷åñêîãî èññëåäîâàíèÿ ïîäîáíîãî ðîäà äåéñòâèé.  
Ôîðìóëèðóþòñÿ ïðèíöèïû ñòðóêòóðèðîâàíèÿ.  

 
Â ñîîòâåòñòâèè ñ ïðèíöèïàìè ñèñòåìíîãî àíàëèçà è ñóùåñòâóþùèìè âçãëÿäàìè íà ïðîáëåìó êðè-

ìèíàëèñòè÷åñêîãî èññëåäîâàíèÿ ïðîòèâîïðàâíûõ äåéñòâèé â èíôîðìàöèîííîé ñôåðå, òàêîãî ðîäà èñ-
ñëåäîâàíèå ïðîâîäèòñÿ ñ èñïîëüçîâàíèåì ñöåíàðíûõ îïèñàíèé, îòðàæàþùèõ ðàçëè÷íûå àñïåêòû ýòèõ 
äåéñòâèé êàê îáúåêòà èäåíòèôèêàöèè [1].  

Â ýòèõ öåëÿõ âîçìîæíî èñïîëüçîâàíèå èçâåñòíûõ ñòðóêòóðíûõ ìåòîäîëîãèé [2]. 
Ñòðóêòóðíûì àíàëèçîì ïðèíÿòî íàçûâàòü ìåòîä èññëåäîâàíèÿ ñèñòåìû, êîòîðûé íà÷èíàåòñÿ ñ åå 

îáùåãî îáçîðà è çàòåì äåòàëèçèðóåòñÿ, ïðèîáðåòàÿ èåðàðõè÷åñêóþ ñòðóêòóðó ñî âñå áîëüøèì ÷èñëîì 
óðîâíåé. Ñòðóêòóðèðîâàíèå ïî îòíîøåíèþ ê ôîðìàëüíûì ìåòîäàì îïèñàíèÿ àðõèòåêòóðû ñëîæíûõ 
ñèñòåì è ïðîöåññîâ èõ ôóíêöèîíèðîâàíèÿ ÿâëÿåòñÿ ìåòîäîëîãèåé, êîòîðàÿ ïîçâîëÿåò ïîíèçèòü ñëîæ-
íîñòü îïèñàíèÿ. 

Êàê  èíñòðóìåíò  îïèñàíèÿ èññëåäóåìîãî îáúåêòà ñòðóêòóðèðîâàíèå ìîæåò áûòü âûïîëíåíî íà 
îñíîâå:  

• äåäóêòèâíîãî ïîäõîäà (ïåðåõîä îò îáùåãî ê ÷àñòíîìó), îñóùåñòâëÿåìîãî ïóòåì ðàñ÷ëåíåíèÿ è 
ãðóïïèðîâêè ÷àñòåé îïèñûâàåìîãî îáúåêòà, íà÷èíàÿ ñ ðàññìîòðåíèÿ åãî êàê åäèíîãî öåëîãî; 

• èíäóêòèâíîãî ïîäõîäà (ïåðåõîä îò ÷àñòíîãî ê îáùåìó), îñóùåñòâëÿåìîãî ïóòåì ñáîðà ýëåìåíòîâ 
îïèñûâàåìîãî îáúåêòà è êîìïîçèöèè â ñîîòâåòñòâèè ñ èõ âçàèìîîòíîøåíèÿìè â äðåâîâèäíóþ ñòðóêòó-
ðó, êîòîðàÿ çàêàí÷èâàåòñÿ öåëîñòíûì îïèñàíèåì îáúåêòà. 

Ó÷èòûâàÿ òî îáñòîÿòåëüñòâî, ÷òî èíäóêòèâíûé ïîäõîä íå èñêëþ÷àåò ïðîïóñêà îòäåëüíûõ ýëåìåí-
òîâ èëè ñâÿçåé, à òàêæå íåàäåêâàòíîé èõ îöåíêè íå ñ ñèñòåìíûõ ïîçèöèé, ïðåäñòàâëÿåòñÿ öåëåñîîá-
ðàçíûì â êà÷åñòâå èíñòðóìåíòà äëÿ èññëåäîâàíèÿ ïðîòèâîïðàâíûõ äåéñòâèé â ñôåðå êîìïüþòåðíîé 
èíôîðìàöèè èñïîëüçîâàòü äåäóêòèâíûé ïîäõîä.  

Âìåñòå ñ òåì, ìåòîäû äåêîìïîçèöèè, êîòîðûå óæå äîñòàòî÷íî õîðîøî ðàçðàáîòàíû äëÿ ôîðìàëè-
çîâàííûõ ñòðóêòóð, äëÿ òàêèõ òðóäíî ôîðìàëèçóåìûõ ïðîöåññîâ, êàê ïðîòèâîïðàâíûå äåéñòâèÿ â 
ñôåðå êîìïüþòåðíîé èíôîðìàöèè, ìîãóò èìåòü ýâðèñòè÷åñêóþ ôîðìó. 

Ïðèíèìàÿ âî âíèìàíèå öåëåâóþ íàïðàâëåííîñòü ïðîòèâîïðàâíûõ äåéñòâèé â îòíîøåíèè èíôîð-
ìàöèè êîìïüþòåðíûõ ñèñòåì ïðè èõ èññëåäîâàíèè ìåòîäàìè ñòðóêòóðíîãî àíàëèçà äåêîìïîçèöèè ïîä-
ëåæèò ïðåäìåòíàÿ öåëåâàÿ ôóíêöèÿ [3]. Ýòî ïðèâîäèò ê íåîáõîäèìîñòè â ïðîöåññå äåêîìïîçèöèè âû-
äåëÿòü ôóíêöèîíàëüíî ñïåöèàëèçèðîâàííûå ýëåìåíòû. Ïðè ýòîì ñïåöèôèöèðóåìûå â ðåçóëüòàòå 
äåêîìïîçèöèè ôóíêöèè è ëîãè÷åñêèå ñâÿçè èññëåäóåìûõ ïðîöåññîâ ôîðìèðóþò îïèñàíèå èõ ôóíêöèî-
íàëüíîé ñòðóêòóðû, ÷òî â ñâîþ î÷åðåäü, ÿâëÿåòñÿ ôóíêöèîíàëüíûì ïðåäñòàâëåíèåì èõ êàê îáúåêòà 
èññëåäîâàíèÿ.  

Ñòðóêòóðà îáúåêòà èññëåäîâàíèÿ, ïðåäñòàâëåííàÿ â òåðìèíàõ òàêîãî îïèñàíèÿ, ÿâëÿåòñÿ åãî 
ñòðóêòóðíûì áàçèñîì.  

Ñòðóêòóðèðîâàííîå îïèñàíèå ïðîòèâîïðàâíûõ äåéñòâèé â ñôåðå êîìïüþòåðíîé èíôîðìàöèè â èí-
òåðåñàõ èõ âûÿâëåíèÿ äîëæíî îáåñïå÷èâàòü:  

• ïîëíîòó îòîáðàæåíèÿ âñåõ ñóùåñòâåííûõ ýëåìåíòîâ è àòðèáóòîâ òàêèõ äåéñòâèé è èõ âçàèìî-
ñâÿçåé; 

• âîçìîæíîñòü âîñïðîèçâåäåíèÿ âñåõ çíà÷èìûõ õàðàêòåðèñòèê ïðîòèâîïðàâíûõ äåéñòâèé; 
• óíèôèöèðîâàííîñòü îïèñàíèÿ ñòðóêòóðû è âçàèìîñâÿçåé ìåæäó ýëåìåíòàìè íà ëþáîì óðîâíå åå 

äåòàëèçàöèè; 
• ãèáêîñòü, ïîçâîëÿþùóþ îáúåäèíÿòü ýëåìåíòû â ñòðóêòóðû è çàìåíÿòü ýòè ýëåìåíòû è èõ ñîâî-

êóïíîñòè. 
Íåñìîòðÿ íà òî, ÷òî ñòðóêòóðíûì ìåòîäîëîãèÿì ñâîéñòâåíåí ðÿä íåäîñòàòêîâ, íàêëàäûâàþùèõ 

îïðåäåëåííûå îãðàíè÷åíèÿ íà èõ ïðèìåíåíèå: ñëîæíîñòü ïîíèìàíèÿ, áîëüøàÿ òðóäîåìêîñòü â èñïîëü-
çîâàíèè, îíè âñå æå äàþò âîçìîæíîñòü ïðåäîñòàâèòü äîñòàòî÷íûé èíñòðóìåíòàðèé äëÿ îïèñàíèÿ ïðî-
öåññîâ òàêîãî óðîâíÿ ñëîæíîñòè êàê ïðîòèâîïðàâíûå äåéñòâèÿ â ñôåðå êîìïüþòåðíîé èíôîðìàöèè.  

Ôóíêöèîíàëüíîå îïèñàíèå ïîäîáíîãî ðîäà ïðîòèâîïðàâíûõ äåéñòâèé îñíîâûâàþòñÿ íà äâóõ îñ-
íîâíûõ ïðèíöèïàõ.  

1. Ðàññìîòðåíèå ôóíêöèé äîëæíî îñóùåñòâëÿòüñÿ ñâåðõó-âíèç.  



Ñ.Â. Ñêðûëü, Ð.Â. Ìåùåðÿêîâ. Ñòðóêòóðèðîâàíèå îïèñàíèÿ ïðîòèâîïðàâíûõ äåéñòâèé … 
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2. Ñòåïåíü äåòàëèçàöèè ôóíêöèîíàëüíîãî îïèñàíèÿ ñ÷èòàåòñÿ äîñòàòî÷íîé, åñëè âàðèàíò ôóíê-
öèîíàëüíîé äåêîìïîçèöèè äàåò îäíîçíà÷íîå ñîîòâåòñòâèå ìåæäó ïðîòèâîïðàâíûì äåéñòâèåì è åãî èñ-
ïîëíèòåëåì.  

Â ñîîòâåòñòâèè ñ ïåðâûì ïðèíöèïîì èíôîðìàöèÿ, ïîëó÷àåìàÿ îá îñîáåííîñòÿõ ïðîòèâîïðàâíûõ 
äåéñòâèé â ñôåðå êîìïüþòåðíîé èíôîðìàöèè èåðàðõè÷åñêè ðàñïðåäåëÿåòñÿ ïî óðîâíÿì, ïîñòåïåííî 
äåòàëèçèðóÿñü. Òàêèì îáðàçîì, îáåñïå÷èâàåòñÿ ïðåäñòàâëåíèå èíôîðìàöèè è åå óòî÷íåíèå ïðèåìëå-
ìûì îáúåìîì íîâûõ äàííûõ.  

Îñíîâíîé õàðàêòåðèñòèêîé ïðîòèâîïðàâíûõ äåéñòâèé â ñôåðå êîìïüþòåðíîé èíôîðìàöèè ÿâëÿåò-
ñÿ õàðàêòåðèñòèêà ñòåïåíè äîñòèæåíèÿ çëîóìûøëåííèêàìè ïîñòàâëåííûõ öåëåé â ðåçóëüòàòå âûïîë-
íåíèÿ íåêîòîðîé öåëåâîé âðåäîíîñíîé ôóíêöèè. Ýòî îçíà÷àåò, ÷òî ñòåïåíü äîñòèæåíèÿ öåëåé â ðå-
çóëüòàòå ïîäîáíîãî ðîäà ïðîòèâîïðàâíûõ äåéñòâèé äîïóñêàåò ôóíêöèîíàëüíîå ïðåäñòàâëåíèå, à ñàìè 
ôóíêöèè ìîæíî ïðåäñòàâèòü â âèäå âðåäîíîñíûõ âîçäåéñòâèé. 

Î÷åâèäíî, ÷òî öåëåâàÿ ôóíêöèÿ, ðåàëèçóåìàÿ çëîóìûøëåííèêàìè, çàâèñèò îò ðÿäà âíóòðåííèõ è 
âíåøíèõ ïî îòíîøåíèþ ê åãî äåéñòâèÿì ôàêòîðîâ, à òàêæå âõîäíûõ äàííûõ è âûõîäíûõ ðåçóëüòàòîâ. 
Äîïóñòèìîñòü ôóíêöèîíàëüíîãî ïðåäñòàâëåíèÿ ïðîòèâîïðàâíûõ äåéñòâèé â ñôåðå êîìïüþòåðíîé èí-
ôîðìàöèè, â ñâîþ î÷åðåäü ïðåäïîëàãàåò ïðåäñòàâëåíèå èõ â âèäå ìíîæåñòâà âðåäîíîñíûõ âîçäåéñò-
âèé, ïîñëåäîâàòåëüíàÿ ðåàëèçàöèÿ êîòîðûõ è ñîñòàâëÿåò öåëåâóþ ôóíêöèþ.  

Ïðåäñòàâëåíèå öåëåâîé ôóíêöèè â âèäå óïîðÿäî÷åííûõ ïîñëåäîâàòåëüíîñòåé âðåäîíîñíûõ âîç-
äåéñòâèé ñîñòàâëÿåò ïðîöåññ åå äåêîìïîçèöèè. Åñòåñòâåííî, ÷òî êàæäîå âðåäîíîñíîå âîçäåéñòâèå 
îáåñïå÷èâàåòñÿ íåêîòîðûì ìåõàíèçìîì, ñâÿçàííûì â îáùåé ôóíêöèîíàëüíîé ðåàëèçàöèè öåëåâîé 
ôóíêöèè ñ äðóãèìè ìåõàíèçìàìè. Ïîýòîìó ìíîæåñòâà âðåäîíîñíûõ âîçäåéñòâèé è ìåõàíèçìîâ îáðà-
çóþò äåêîìïîçèöèîííûé ñòðóêòóðíûé áàçèñ îïèñàíèÿ ïðîòèâîïðàâíûõ äåéñòâèé â ñôåðå êîìïüþòåð-
íîé èíôîðìàöèè. 

Äëÿ àäåêâàòíîãî ïðåäñòàâëåíèÿ ðåàëüíûõ âðåäîíîñíûõ âîçäåéñòâèé íà èíôîðìàöèþ êîìïüþòåð-
íûõ ñèñòåì ïðîöåññ äåêîìïîçèöèè äîëæåí âêëþ÷àòü âûÿâëåíèå è îïèñàíèå íå òîëüêî ôóíêöèîíàëü-
íûõ, íî è èíôîðìàöèîííûõ ñâÿçåé ìåæäó êîìïîíåíòàìè, ñîñòàâëÿþùèìè äåêîìïîçèöèîííûé ñòðóê-
òóðíûé áàçèñ îïèñàíèÿ ïðîòèâîïðàâíûõ äåéñòâèé â îòíîøåíèè èíôîðìàöèîííûõ ðåñóðñîâ òàêèõ 
ñèñòåì. 

Â ñîîòâåòñòâèè ñî âòîðûì ïðèíöèïîì óñòàíàâëèâàåòñÿ íåîáõîäèìàÿ ñòåïåíü äåòàëèçàöèè 
ôóíêöèîíàëüíîãî îïèñàíèÿ èññëåäóåìûõ ïðîòèâîïðàâíûõ äåéñòâèé.  

Â ýòîé ñâÿçè õîòåëîñü áû îòìåòèòü, ÷òî óæå èìåþùèéñÿ îïûò ôóíêöèîíàëüíîé äåêîìïîçèöèè 
ïðîòèâîïðàâíûõ äåéñòâèé â èíôîðìàöèîííîé ñôåðå áàçèðóåòñÿ ëèøü íà èíòóèòèâíîì (ýêñïåðòíîì) 
îáîñíîâàíèè íåîáõîäèìîãî óðîâíÿ äåòàëèçàöèè èññëåäóåìûõ ïðîöåññîâ. Îäíàêî, ïîäîáíûé ïîäõîä íå 
ïîçâîëÿåò ïðîèçâåñòè èññëåäîâàíèÿ ïðîöåññîâ òàêîãî óðîâíÿ ñëîæíîñòè êàê ïðîòèâîïðàâíûå äåéñòâèÿ 
â îòíîøåíèè èíôîðìàöèè êîìïüþòåðíûõ ñèñòåì.  

Âìåñòå ñ òåì, èññëåäîâàíèå ìåõàíèçìîâ âðåäîíîñíûõ âîçäåéñòâèé íà çàùèùåííûå èíôîðìàöèîí-
íûå ñèñòåìû â èíòåðåñàõ âûÿâëåíèÿ ïðîòèâîïðàâíûõ äåéñòâèé â ñôåðå êîìïüþòåðíîé èíôîðìàöèè ñ 
ïîçèöèé ìåòîäîëîãèè ñèñòåìíîãî àíàëèçà ïîçâîëèëî îáîñíîâàòü íåîáõîäèìóþ ñòåïåíü äåòàëèçàöèè 
ôóíêöèîíàëüíîãî îïèñàíèÿ, áàçèðóÿñü íà ýâðèñòè÷åñêèõ ïðàâèëàõ, â ñîîòâåòñòâèè ñ êîòîðûìè äåòàëè-
çàöèÿ îïèñàíèÿ ñ÷èòàåòñÿ äîñòàòî÷íîé, åñëè âàðèàíò ôóíêöèîíàëüíîé äåêîìïîçèöèè:  

– îïðåäåëÿåò èñïîëíèòåëÿ ïîäîáíîãî ðîäà äåéñòâèé – íåïîñðåäñòâåííî çëîóìûøëåííèê, âðåäî-
íîñíàÿ ïðîãðàììà, ñïåöèàëüíîå àïïàðàòíîå ñðåäñòâî; 

– îáåñïå÷èâàåò äîñòîâåðíîå îïèñàíèå ôóíêöèîíàëüíûõ ñâÿçåé è ëîãè÷åñêîé ñòðóêòóðû èíôîðìàöèè; 
– ôîðìèðóåò êðèìèíàëèñòè÷åñêè çíà÷èìûé íàáîð ïðèçíàêîâ. 
Ïðèìåíåíèå ñòðóêòóðèðîâàííîãî îïèñàíèÿ ïðîòèâîïðàâíûõ äåéñòâèé ïðè ïðîâåäåíèè êîìïüþòåð-

íî-òåõíè÷åñêèõ ýêñïåðòèç ïîçâîëÿåò âûäåëèòü íåñêîëüêî ýòàïîâ, âàæíûõ äëÿ ñîõðàíåíèÿ äîêàçàòåëü-
íîé áàçû è ñîêðàùåíèÿ âðåìåíè ïðîâåäåíèÿ ýêñïåðòèç. 

Î÷åâèäíî, ÷òî ïðèìåíåíèå â ïðàêòè÷åñêîé ðàáîòû ýêñïåðòíûõ ó÷ðåæäåíèé ñîïðÿæåíî ñ ðÿäîì 
òðóäíîñòåé. Â ïåðâóþ î÷åðåäü ýòî êâàëèôèêàöèÿ ýêñïåðòà, äëÿ èñïîëüçîâàíèÿ ïðåäëîæåííîãî ìåòîäà 
íåîáõîäèìî îáëàäàòü çíàíèÿìè è íàâûêàìè â îáëàñòè ñèñòåìíîãî àíàëèçà, èìåòü îïûò ïîñòðîåíèÿ äå-
êîìïîçèöèîííîãî ñòðóêòóðíîãî áàçèñà, à òàêæå âûäåëåíèÿ ôóíêöèé ïðè èññëåäîâàíèè ïðåäñòàâëåí-
íûõ îáúåêòîâ ýêñïåðòèçû. 

Âìåñòå ñ òåì ìîæíî ïðåäëîæèòü ñîçäàíèå ôîðìàëèçîâàííîé ìîäåëè ñîâåðøåíèÿ ïðîòèâîïðàâíûõ 
äåéñòâèé, à òàêæå ôîðìàëüíûõ ìåòîäîâ åå èññëåäîâàíèÿ. Îñíîâîé ìîäåëè ñîâåðøåíèÿ ïðîòèâîïðàâ-
íûõ äåéñòâèé â ñôåðå êîìïüþòåðíîé èíôîðìàöèè ìîæåò ÿâëÿòüñÿ ìîäåëü íàðóøèòåëÿ èíôîðìàöèîí-
íîé ñèñòåìû. Â ñâîþ î÷åðåäü ýêñïåðò-êðèìèíàëèñò áóäåò âûñòóïàòü â ðîëè àóäèòîðà, ïðîâîäÿùåãî 
àòòåñòàöèþ. 

Ðàçðàáîòàííûé ïîäõîä áûë àïðîáèðîâàí ïðè ïðîâåäåíèè êîìïüþòåðíî-òåõíè÷åñêèõ ýêñïåðòèç â 
Öåíòðå òåõíîëîãèé áåçîïàñíîñòè ÒÓÑÓÐà. Ïîëó÷åííûå ðåçóëüòàòû ïîêàçàëè ïîâûøåíèå ýôôåêòèâíî-
ñòè ðàáîòû ýêñïåðòà: ñîêðàùåíèå âðåìåíè íà ïðîâåäåíèå ýêñïåðòèçû, ïîëíîòà îïèñàíèÿ ôóíêöèé, 
ïðàâ, èññëåäîâàòåëüñêèõ äåéñòâèé, à òàêæå âûâîäîâ. 

Íàïðèìåð, ïðè âûÿâëåíèè ôàêòà íåïðàâîìåðíîãî äîñòóïà ê êîìïüþòåðíîé èíôîðìàöèè ïðåæäå 
âñåãî íåîáõîäèìî âûäåëèòü öåëü ïîëó÷åíèÿ äàííîé èíôîðìàöèè çëîóìûøëåííèêîì. Ïðè ïîñòðîåíèè 
äåðåâà öåëåé çëîóìûøëåííèêà ìîæíî âûäåëèòü íåêîòîðûå çàäà÷è, êîòîðûå çëîóìûøëåííèê ðåøàë 
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ïðè îðãàíèçàöèè äîñòóïà. Ïî ïîëó÷åííûì ñâåäåíèÿì ìîæíî ïîñòðîèòü ôóíêöèþ, îïèñûâàþùóþ äåé-
ñòâèÿ çëîóìûøëåííèêà.  

Ñ äðóãîé ñòîðîíû, äåòàëèçàöèÿ îïèñàíèÿ äåéñòâèé, ïðîâîäèìûì çëîóìûøëåííèêîì ïðè íåïðàâî-
ìåðíîì äîñòóïå ê èíôîðìàöèè ïîçâîëÿåò ïðåäñòàâèòü ñëåäñòâåííûì îðãàíàì è ñóäó äîêàçàòåëüíóþ 
áàçó â âèäå íåêîòîðîé ïîñëåäîâàòåëüíîñòè ýòàïîâ (øàãîâ) âî âðåìåíè.  

Íà îñíîâàíèè èçëîæåííîãî ìîæíî ñäåëàòü âûâîä î òîì, ÷òî ñòðóêòóðíûé àíàëèç ÿâëÿåòñÿ ýôôåê-
òèâíûì ìåòîäîì èññëåäîâàíèÿ ìåõàíèçìîâ âðåäîíîñíîãî âîçäåéñòâèÿ íà êîìïüþòåðíûå ñèñòåìû â èí-
òåðåñàõ âûÿâëåíèÿ ïðîòèâîïðàâíûõ äåéñòâèé â ñôåðå êîìïüþòåðíîé èíôîðìàöèè. Çà ñ÷åò óíèâåð-
ñàëüíîñòè ñòðóêòóðíîãî àíàëèçà êàê ìåòîäà èññëåäîâàíèÿ ïîäîáíîãî ðîäà ïðîòèâîïðàâíûõ äåéñòâèé 
îáåñïå÷èâàåòñÿ ðåøåíèå ðÿäà âàæíûõ çàäà÷ îðãàíèçàöèîííî-ïðàâîâîãî îáåñïå÷åíèÿ çàùèòû êîìïüþ-
òåðíîé èíôîðìàöèè. 
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