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безопасностью информационных систем  
 

Ïðåäñòàâëåí ïåðñïåêòèâíûé ïîäõîä ê ïîèñêó îïòèìàëüíîãî âàðèàíòà áåçîïàñíîé êîíôèãóðàöèè èíôîðìàöèîííîé  
ñèñòåìû, îñíîâàííûé íà ìåòîäàõ ìíîãîêðèòåðèàëüíîé îïòèìèçàöèè. 

 

Â ïðîöåññå óïðàâëåíèÿ áåçîïàñíîñòüþ èíôîðìàöèîííûõ ñèñòåì àäìèíèñòðàòîð ñòàëêèâàåòñÿ ñ çà-
äà÷åé âûáîðà ñïîñîáà ðåàëèçàöèè ïðàâèë ïîëèòèêè áåçîïàñíîñòè. Ýòî îáóñëîâëåíî áîëüøèì íàáîðîì 
ðàçëè÷íûõ êîíôèãóðàöèîííûõ ïàðàìåòðîâ áåçîïàñíîñòè è, êàê ñëåäñòâèå, íåîäíîçíà÷íîñòüþ ìåòîäîâ 
íàçíà÷åíèÿ ïîëíîìî÷èé ïîëüçîâàòåëåé. Òàêàÿ çàäà÷à àêòóàëüíà äëÿ èíôîðìàöèîííûõ ñèñòåì, ïîñòðî-
åííûõ íà áàçå îïåðàöèîííûõ ñèñòåì (ÎÑ) ñåìåéñòâà Microsoft Windows, òàê êàê äëÿ ýòèõ ÎÑ õàðàê-
òåðíî íàëè÷èå ìíîæåñòâà ïàðàìåòðîâ, âëèÿþùèõ íà ðàáîòó ïîäñèñòåìû êîíòðîëÿ è óïðàâëåíèÿ äîñòó-
ïîì, è êîñâåííîãî âîçäåéñòâèÿ ïàðàìåòðîâ áåçîïàñíîñòè äðóã äðóãà. 

Â õîäå óïðàâëåíèÿ áåçîïàñíîñòüþ ïðè ðåøåíèè çàäà÷è âûáîðà ñïîñîáà íàñòðîéêè áåçîïàñíîñòè 
àäìèíèñòðàòîð ðóêîâîäñòâóåòñÿ ñîäåðæàíèåì òðåáîâàíèé ïîëèòèê èíôîðìàöèîííîé áåçîïàñíîñòè, à 
òàêæå ðàçëè÷íûìè õàðàêòåðèñòèêàìè ñèñòåìû, òàêèìè êàê åå íàçíà÷åíèå, ïðîèçâîäèòåëüíîñòü è ò.ä. 
Ïîýòîìó äëÿ àâòîìàòèçàöèè ðåøåíèÿ äàííîé çàäà÷è àâòîðàìè ïðåäëîæåí àíàëèòè÷åñêèé ïîäõîä ê ïî-
èñêó îïòèìàëüíîãî âàðèàíòà áåçîïàñíîé êîíôèãóðàöèè èíôîðìàöèîííîé ñèñòåìû, îñíîâàííûé íà ìå-
òîäàõ ìíîãîêðèòåðèàëüíîé îïòèìèçàöèè. Â ýòîì ñëó÷àå êðèòåðèÿìè ÿâëÿþòñÿ òðåáîâàíèÿ ê ñèñòåìå, 
ïàðàìåòðàìè êðèòåðèåâ – õàðàêòåðèñòèêè ñèñòåìû, à ðåçóëüòàòîì îïòèìèçàöèè – íàáîð íàñòðîåê, êî-
òîðûå íåîáõîäèìî óñòàíîâèòü â ñèñòåìå. 

Äëÿ ìíîãîêðèòåðèàëüíîé îïòèìèçàöèè èñïîëüçóþòñÿ ñëåäóþùèå àíàëèòè÷åñêèå ìåòîäû: 
1. Ìåòîä âåñîâûõ êîýôôèöèåíòîâ. Ïîçâîëÿåò ñâåñòè çàäà÷ó ìíîãîêðèòåðèàëüíîé îïòèìèçàöèè ê 

çàäà÷å îäíîêðèòåðèàëüíîé îïòèìèçàöèè [1]. Îñíîâàí íà íàçíà÷åíèè êàæäîìó ÷àñòíîìó êðèòåðèþ âå-
ñîâîãî êîýôôèöèåíòà, îïðåäåëÿþùåãî åãî îòíîñèòåëüíóþ âàæíîñòü. Âñå êðèòåðèè, óìíîæåííûå íà 
ñâîè âåñîâûå êîýôôèöèåíòû, ñêëàäûâàþò, îáðàçóÿ åäèíûé ñêàëÿðíûé êðèòåðèé îïòèìàëüíîñòè, ïî 
êîòîðîìó ïðîèçâîäÿò äàëüíåéøóþ îïòèìèçàöèþ. Ïåðåä âûáîðîì âåñîâûõ êîýôôèöèåíòîâ âûïîëíÿþò 
íîðìàëèçàöèþ ÷àñòíûõ êðèòåðèåâ, ÷òîáû èõ çíà÷åíèÿ áûëè ñîïîñòàâèìû [2]. Íåäîñòàòêîì ìåòîäà ÿâ-
ëÿåòñÿ ñëîæíîñòü ðàñïðåäåëåíèÿ âåñîâ [3]. 

2. Ìåòîä ýïñèëîí-îãðàíè÷åíèé. Ïîçâîëÿåò ñâåñòè çàäà÷ó ê îäíîêðèòåðèàëüíîé îïòèìèçàöèè. Îñ-
íîâàí íà âûäåëåíèè íàèáîëåå âàæíîãî ÷àñòíîãî êðèòåðèÿ, ïî êîòîðîìó ïðîèçâîäèòñÿ äàëüíåéøàÿ îï-
òèìèçàöèÿ, è îãðàíè÷åíèè îñòàëüíûõ êðèòåðèåâ êîíñòàíòàìè [1]. Ïðè èñïîëüçîâàíèè äàííîãî ìåòîäà 
íåîáõîäèìî çíàíèå çíà÷åíèé êîíñòàíò, êîòîðûå èñïîëüçóþò äëÿ îãðàíè÷åíèÿ êðèòåðèåâ. Îñíîâíûìè 
íåäîñòàòêàìè ýòîãî ìåòîäà ÿâëÿåòñÿ ñëîæíîñòü âûáîðà ìàêñèìàëüíî äîïóñòèìûõ çíà÷åíèé ÷àñòíûõ 
êðèòåðèåâ è æåñòêîñòü îãðàíè÷åíèé [4]. 

3. Ìåòîä ïîñëåäîâàòåëüíûõ óñòóïîê. Îñíîâàí íà ðàñïîëîæåíèè ÷àñòíûõ êðèòåðèåâ â ïîðÿäêå 
óáûâàíèÿ èõ âàæíîñòè è íàçíà÷åíèè óñòóïîê (ò.å. ìàêñèìàëüíûõ îòêëîíåíèé îò îïòèìàëüíîãî çíà÷å-
íèÿ), äîïóñòèìûõ äëÿ êàæäîãî êðèòåðèÿ [1]. Ìåòîä ïîçâîëÿåò êîíòðîëèðîâàòü, öåíîé êàêîé óñòóïêè â 
îäíîì ÷àñòíîì êðèòåðèè ïðèîáðåòàåòñÿ âûèãðûø â äðóãîì ÷àñòíîì êðèòåðèè. Ìåòîä ïðèìåíÿþò òîëü-
êî äëÿ ðåøåíèÿ êëàññà çàäà÷ îïòèìèçàöèè, â êîòîðûõ ÷àñòíûå êðèòåðèè óïîðÿäî÷åíû ïî ñòåïåíè âàæ-
íîñòè [1]. 

Ðåçóëüòàòû ñîïîñòàâëåíèÿ ïðîàíàëèçèðîâàííûõ ìåòîäîâ ïðåäñòàâëåíû â òàáë. 1. 
 
 
 

Òàáëèöà 1 
Ñîïîñòàâëåíèå àíàëèòè÷åñêèõ ìåòîäîâ ìíîãîêðèòåðèàëüíîé îïòèìèçàöèè 

Êðèòåðèé ñðàâíåíèÿ 
Ìåòîä âåñîâûõ  
êîýôôèöèåíòîâ 

Ìåòîä ýïñèëîí-
îãðàíè÷åíèé 

Ìåòîä ïîñëåäîâà-
òåëüíûõ óñòóïîê 

Èñïîëüçîâàíèå îòíîñèòåëüíîé âàæíîñòè êðèòåðèåâ + – + 
Ñâîäèìîñòü ê îäíîêðèòåðèàëüíîé çàäà÷å + + – 
Íåîáõîäèìîñòü íîðìàëèçàöèè êðèòåðèåâ + – + 
Îáÿçàòåëüíàÿ óïîðÿäî÷åííîñòü êðèòåðèåâ – – + 

 
Ïðè óïðàâëåíèè áåçîïàñíîñòüþ èíôîðìàöèîííûõ ñèñòåì íàèáîëåå ïðèìåíèìûì ÿâëÿåòñÿ ìåòîä 

âåñîâûõ êîýôôèöèåíòîâ, òàê êàê îí ïîçâîëÿåò ó÷èòûâàòü îòíîñèòåëüíóþ âàæíîñòü ÷àñòíûõ êðèòåðèåâ, 
íå òðåáóÿ èõ ñòðîãîé óïîðÿäî÷åííîñòè, à òàêæå ñâåñòè ìíîãîêðèòåðèàëüíóþ çàäà÷ó ê îäíîêðèòåðèàëü-
íîé. Îñíîâíûì íåäîñòàòêîì äàííîãî ìåòîäà ÿâëÿåòñÿ ñëîæíîñòü íàçíà÷åíèÿ âåñîâûõ êîýôôèöèåíòîâ 
äëÿ ÷àñòíûõ êðèòåðèåâ, îäíàêî îí óñòðàíèì ïóòåì îïðåäåëåíèÿ âåñîâûõ êîýôôèöèåíòîâ íà îñíîâàíèè 
õàðàêòåðèñòèê ñèñòåìû [4, 5]. ×àñòü ýòèõ õàðàêòåðèñòèê (íàïðèìåð, ñâåäåíèÿ î ïðîèçâîäèòåëüíîñòè 
ñèñòåìû) ìîæåò áûòü ïîëó÷åíà àâòîìàòèçèðîâàííûì ïóòåì, à äðóãàÿ ÷àñòü (íàïðèìåð, íàçíà÷åíèå ñèñ-
òåìû) ìîæåò áûòü çàïðîøåíà ó àäìèíèñòðàòîðà ñèñòåìû. 
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Ðàññìîòðèì â êà÷åñòâå ïðèìåðà ñèñòåìó, äëÿ êîòîðîé âåñîâûå êîýôôèöèåíòû êðèòåðèåâ çàäàþòñÿ 
â çàâèñèìîñòè îò íàçíà÷åíèÿ ñèñòåìû, è ïðè ýòîì èñïîëüçóþòñÿ ÷àñòíûå êðèòåðèè, ïåðå÷èñëåííûå â 
òàáë. 2. Áóäåì ñ÷èòàòü, ÷òî âñå ÷àñòíûå êðèòåðèè èìåþò îäèíàêîâûé ìàñøòàá è ïîòîìó íå íóæäàþòñÿ 
â íîðìàëèçàöèè. Òîãäà âåñîâûå êîýôôèöèåíòû êðèòåðèåâ äëÿ ñèñòåì ñ ðàçëè÷íûì íàçíà÷åíèåì ìîãóò 
áûòü îöåíåíû â äèàïàçîíå, íàïðèìåð, îò 0 äî 10. Ïðèìåð òàêîãî ðàñïðåäåëåíèÿ âåñîâûõ êîýôôèöèåí-
òîâ ïðèâåäåí â òàáë. 3. 

 

Òàáëèöà 2 
×àñòíûå êðèòåðèè ýôôåêòèâíîãî àäìèíèñòðèðîâàíèÿ ñèñòåìû 

×àñòíûé êðèòåðèé Îïèñàíèå 
Ìèíèìàëüíàÿ ñëîæíîñòü íà÷àëüíîé óñòàíîâêè 
íàñòðîåê áåçîïàñíîñòè 

Ïåðâîíà÷àëüíîå çàäàíèå íàñòðîåê áåçîïàñíîñòè äîëæíî îñó-
ùåñòâëÿòüñÿ ñ ïîìîùüþ ìèíèìàëüíîãî êîëè÷åñòâà äåéñòâèé 

Ìèíèìàëüíàÿ ñëîæíîñòü ñîçäàíèÿ è óäàëåíèÿ 
îáúåêòîâ ñèñòåìû (ôàéëîâ, êàòàëîãîâ, êëþ÷åé 
ðååñòðà è ò.ä.) 

Èçìåíåíèÿ, âíîñèìûå â ñèñòåìó ïðè ñîçäàíèè è óäàëåíèè 
îáúåêòîâ, äëÿ ñîõðàíåíèÿ äåéñòâèÿ ïîëèòèêè èíôîðìàöèîí-
íîé áåçîïàñíîñòè 

Ìèíèìàëüíàÿ ñëîæíîñòü ñîçäàíèÿ è óäàëåíèÿ 
ñóáúåêòîâ ñèñòåìû (ïîëüçîâàòåëåé, ãðóïï ïîëü-
çîâàòåëåé) 

Èçìåíåíèÿ, âíîñèìûå â ñèñòåìó ïðè ñîçäàíèè è óäàëåíèè 
ñóáúåêòîâ, äëÿ ñîõðàíåíèÿ äåéñòâèÿ ïîëèòèêè èíôîðìàöèîí-
íîé áåçîïàñíîñòè 

 

Òàáëèöà 3 
Òèïîâîå ðàñïðåäåëåíèå âåñîâûõ êîýôôèöèåíòîâ  

÷àñòíûõ êðèòåðèåâ äëÿ ñèñòåì ðàçëè÷íîãî íàçíà÷åíèÿ 
Âåñîâîé êîýôôèöèåíò 

Íàçíà÷åíèå êîìïüþòåðà 
Êð. 1 Êð. 2 Êð. 3 

Ôàéëîâûé ñåðâåð 4 10 9 
Ñåðâåð áàç äàííûõ 1 10 8 
Ðàáî÷àÿ ñòàíöèÿ ñåêðåòàðÿ 9 8 1 
Ðàáî÷àÿ ñòàíöèÿ òåñòèðîâùèêà 2 9 7 
Ðàáî÷àÿ ñòàíöèÿ àíàëèòèêà 7 8 4 

 
Ïðèâåäåííîå â òàáë. 3 ðàñïðåäåëåíèå âåñîâûõ êîýôôèöèåíòîâ ïîêàçûâàåò, ÷òî, íàïðèìåð, äëÿ 

ñåðâåðà áàç äàííûõ áîëåå ñóùåñòâåííîé ÿâëÿåòñÿ ïðîñòîòà ñîçäàíèÿ è óäàëåíèÿ îáúåêòîâ, ÷åì ñëîæ-
íîñòü ïåðâîíà÷àëüíîé íàñòðîéêè, à ñîçäàíèå/óäàëåíèå íîâîãî ñóáúåêòà íà ôàéëîâîì ñåðâåðå íàìíîãî 
âàæíåå, ÷åì íà êîìïüþòåðå ñåêðåòàðÿ. Ïîñëå ïîëó÷åíèÿ çíà÷åíèé âåñîâûõ êîýôôèöèåíòîâ âûïîëíÿåò-
ñÿ ìíîãîêðèòåðèàëüíàÿ îïòèìèçàöèÿ, ðåçóëüòàòû êîòîðîé îïðåäåëÿþò ìíîæåñòâî íàñòðîåê áåçîïàñíî-
ñòè, êîòîðûå íåîáõîäèìî óñòàíîâèòü â ñèñòåìå. 

Òàêèì îáðàçîì, èñïîëüçîâàíèå ïðåäëîæåííîãî ïîäõîäà ïîçâîëÿåò ðåøèòü çàäà÷ó âûáîðà ýôôåê-
òèâíîãî ñïîñîáà íàñòðîéêè áåçîïàñíîñòè. Ïðèìåíåíèå ìíîãîêðèòåðèàëüíîé îïòèìèçàöèè ÿâëÿåòñÿ ïåð-
ñïåêòèâíîé òåõíîëîãèåé, êîòîðàÿ ïîçâîëÿåò àâòîìàòèçèðîâàòü ïðîöåññû íàñòðîéêè, àíàëèçà è óïðàâ-
ëåíèÿ áåçîïàñíîñòüþ. 
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D.A. Moskvin, M.O. Kalinin 
The Perspectives of Multicriteria Optimization Use in IT-security Control 
 
One of the main goals of the computer systems management is the effective administering of the security 
configurations settings. This paper discusses a perspective technique of searching the optimal security configuring 
algorithm with use of multicriteria optimization. 


