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Нечеткие модели в системе защиты информации,  
составляющей налоговую тайну  

 
Ðàññìîòðåíû íå÷åòêèå ìîäåëè êàê èíñòðóìåíò äëÿ ïðîâåäåíèÿ àóäèòà èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ 
ñèñòåì, îáðàáàòûâàþùèõ èíôîðìàöèþ, ñîñòàâëÿþùóþ íàëîãîâóþ òàéíó. Ïðåäëîæåí ïîäõîä ê îöåíèâàíèþ óðîâíÿ 
çàùèùåííîñòè îáúåêòîâ èíôîðìàòèçàöèè â òåððèòîðèàëüíûõ íàëîãîâûõ îðãàíàõ. Ïðîäåìîíñòðèðîâàíû ìåòîäû, 
ïîçâîëÿþùèå ïîëó÷èòü êà÷åñòâåííûå è êîëè÷åñòâåííûå îöåíêè ýôôåêòèâíîñòè îáåñïå÷åíèÿ èíôîðìàöèîííîé 
áåçîïàñíîñòè â òåððèòîðèàëüíûõ íàëîãîâûõ îðãàíàõ.  
 

Îäíèì èç îñíîâíûõ íàïðàâëåíèé, ïîääåðæèâàþùèõ óñïåøíîå ôóíêöèîíèðîâàíèå è îñóùåñòâëå-
íèå äåÿòåëüíîñòè òåððèòîðèàëüíûõ íàëîãîâûõ îðãàíîâ, ðàññìàòðèâàþò èíôîðìàöèîííóþ áåçîïàñ-
íîñòü. Â íàëîãîâûõ îðãàíàõ ïðèìåíÿþò ðàçëè÷íûå ñðåäñòâà è ìåòîäû çàùèòû èíôîðìàöèè íà ðàçëè÷-
íûõ óðîâíÿõ. Îäíàêî ýôôåêòèâíîñòü è íàäåæíîñòü ïðèìåíåíèÿ äàííûõ ñðåäñòâ íå äîëæíû ïðîâåðÿòü 
(âåðèôèöèðîâàòü) ôàêòàìè óòå÷êè èíôîðìàöèè, ñîñòàâëÿþùåé íàëîãîâóþ òàéíó, íåñàíêöèîíèðîâàí-
íûì äîñòóïîì, âîçäåéñòâèÿìè íà íå¸ è, êàê ñëåäñòâèå, íàíåñåíèåì óùåðáà ñîáñòâåííèêàì ýòîé èí-
ôîðìàöèè è ïîñëåäóþùèì ïàäåíèåì ïðåñòèæà ãîñóäàðñòâà. 

Äëÿ ïðåäîòâðàùåíèÿ ýòîãî èñïîëüçóþò ñðåäñòâà ïðîâåðêè è àíàëèçà çàùèùåííîñòè. Ïîäîáíûå 
òåõíè÷åñêèå è ïðîãðàììíûå ñðåäñòâà ÿâëÿþòñÿ óçêîíàïðàâëåííûìè è ïîðîé íå ïîçâîëÿþò îõâàòèòü 
âñþ ñëîæíîñòü è íåîïðåäåëåííîñòü ñêëàäûâàþùåéñÿ ñèòóàöèè. 

Âûäåëÿþò äâà îñíîâíûõ ïîäõîäà îöåíêè: êà÷åñòâåííûé è êîëè÷åñòâåííûé (ðèñ.  1). 
 

 
Ðèñ. 1. Ìåòîäû àíàëèçà çàùèùåííîñòè ÀÑ 

 
Â òåððèòîðèàëüíûõ íàëîãîâûõ îðãàíàõ íà îñíîâàíèè íàêîïëåííûõ çíàíèé è ñîáûòèé ôîðìèðóþò 

è ïðåäñêàçûâàþò äèíàìèêó ðàçâèòèÿ ñèòóàöèè è óäåëÿþò âíèìàíèå èëè ñòàðàþòñÿ ïîääåðæèâàòü ñî-
ñòîÿíèå èíôîðìàöèîííîé áåçîïàñíîñòè íà äîëæíîì óðîâíå â ñîîòâåòñòâèè ñ ïðîãíîçîì. 

Èçìåðåíèÿ ïðè îñóùåñòâëåíèè îöåíêè óðîâíÿ çàùèùåííîñòè ïðîâîäÿò ïðè îñóùåñòâëåíèè âíóò-
ðåííåãî è âíåøíåãî àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè, ñàìîîöåíêå èíôîðìàöèîííîé áåçîïàñíîñòè 
[1]. Â êà÷åñòâå ìåòîäîâ èçìåðåíèé èñïîëüçóþò äîêóìåíòàëüíûå ïðîâåðêè, îïðîñ ñîòðóäíèêîâ, íàáëþ-
äåíèå çà ôóíêöèîíèðîâàíèåì çàùèòíûõ ìåð, òåñòèðîâàíèå çàùèòíûõ ìåð èëè ñî÷åòàíèå ýòèõ ìåòîäîâ. 

Ñðåäñòâà àíàëèçà çàùèùåííîñòè òåððèòîðèàëüíûõ íàëîãîâûõ îðãàíîâ, îñíîâàííûå íà íå÷åòêèõ 
ìîäåëÿõ, îïðåäåëÿþò óðîâåíü òåêóùåé çàùèùåííîñòè è ïðîãíîçèðóþò ïåðèîä, â òå÷åíèå êîòîðîãî ñî-
õðàíåíèå äàííîãî óðîâíÿ çàùèùåííîñòè è äèíàìèêè åãî äàëüíåéøåãî èçìåíåíèÿ (íàïðàâëåíèÿ èçìå-
íåíèé è ñêîðîñòü ýòèõ èçìåíåíèé) íå ïðèâåäåò ê áîëüøîìó óùåðáó è áóäåò ñïîñîáñòâîâàòü âûðàáîòêå 
ñòðàòåãèè ïîâåäåíèÿ, àäåêâàòíîé ïðîãíîçèðóåìîé ñèòóàöèè. 

Â ñâÿçè ñ îòñóòñòâèåì âîçìîæíîñòè ïðîâåäåíèÿ èñïûòàíèé íà îáúåêòàõ èíôîðìàòèçàöèè òåððèòî-
ðèàëüíûõ íàëîãîâûõ îðãàíîâ èñïîëüçóþò àíàëèòè÷åñêèå íå÷åòêèå ìîäåëè [2]. Äàííûå ìîäåëè âêëþ-
÷àþò ìîäåëü îáúåêòà çàùèòû, ðåàëèçàöèþ êàíàëîâ óòå÷êè èíôîðìàöèè, ïðîÿâëåíèÿ ðàçëè÷íûõ óãðîç, 

 
Ïðåäîñòàâëåíèå 
ðåêîìåíäàöèé 
 ïî óñòðàíåíèþ 
óÿçâèìîñòåé 

 
Ðåêîìåíäàöèè ïî 
âûáîðó âàðèàíòîâ 
ÑÇÈ (àëüòåðíàòèâ-
íûå âàðèàíòû) 

 
Îäíîçíà÷íûé âûáîð 

ðàöèîíàëüíîãî âàðèàíòà 
ÑÇÈ 

 
Ôîðìèðîâàíèå 
âàðèàíòîâ ÑÇÈ 

Ìåòîäû àíàëèçà çàùèùåííîñòè 

Êà÷åñòâåííûå Êîëè÷åñòâåííûå 

 
 

Ñ èñïîëüçîâàíèåì ÀÑ 
 
 
 

Âûÿâëåíèå óÿçâèìûõ 
ìåñò ÀÑ 

 
Îáîñíîâàíèå è 
ìèíèìèçàöèÿ 

ñòîèìîñòè ñèñòåì ÇÈ 
 

Ñòîèìîñòíàÿ îöåíêà 
öåííîñòè 

èíôîðìàöèè 

Êà÷åñòâåííûå äèñêðåòíûå 
îöåíêè ýôôåêòèâíîñòè 
ïðèìåíåíèÿ âîçìîæíûõ 

âàðèàíòîâ ÑÇÈ 
 
 

Îáîñíîâàíèå êîëè÷åñò-
âåííûõ òðåáîâàíèé ïî 
çàùèùåííîñòè ÀÑ 

 
Êîíòðîëü âûïîëíåíèÿ 
ôóíêöèîíàëüíûõ 
òðåáîâàíèé 

 
 

Êîíòðîëü âûïîëíåíèÿ 
òðåáîâàíèé 

Ðåêîìåíäàöèè ïî óëó÷øåíèþ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè 



ÒÅÕÍÈ×ÅÑÊÈÅ ÍÀÓÊÈ 

 Доклады ТУСУРа, № 2 (18), часть 1, июнь 2008 

126 

ñðåäñòâà è ñèñòåìû çàùèòû èíôîðìàöèè îáúåêòîâ. Óñëîâèÿ, ïðè êîòîðûõ ïðîèñõîäèò ôóíêöèîíèðî-
âàíèå äàííûõ ñèñòåì, èññëåäóþò ÷åðåç ÷àñòè÷íî äåòåðìèíèðîâàííûå ìîäåëè, ê ÷àñòíîìó ñëó÷àþ êîòî-
ðûõ îòíîñÿò íå÷åòêèå ìîäåëè [3]. Îíè ïîçâîëÿþò ñóçèòü ïðîñòðàíñòâî äëÿ çàùèòû îáúåêòîâ îò ïðîÿâ-
ëåíèÿ ðàçëè÷íûõ êàíàëîâ óòå÷êè, óãðîç èíôîðìàöèè è ìèíèìèçèðîâàòü çàòðàòû (ôèíàíñîâûå, 
÷åëîâå÷åñêèå) íà îáåñïå÷åíèå çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ. 

Âîçíèêàþò ñèòóàöèè, êîãäà ïàðàìåòðû ìîäåëè, åå íà÷àëüíûå è ãðàíè÷íûå óñëîâèÿ íå ìîãóò  áûòü 
îäíîçíà÷íî ñôîðìóëèðîâàíû (îáëàäàþò íåêîòîðîé íåîïðåäåëåííîñòüþ) (ðèñ. 2). Îñîáåííîñòè âëèÿ-
íèÿ è ïðîÿâëåíèÿ ýòèõ íåîïðåäåëåííîñòåé íà ðåçóëüòàòû ìîäåëèðîâàíèÿ â áîëüøåé ñòåïåíè îïðåäå-
ëÿþò ïðàêòè÷åñêóþ öåííîñòü ïîñòðîåííûõ ìîäåëåé. 

 

 
Ðèñ. 2 .Íåîïðåäåëåííîñòè èñõîäíûõ äàííûõ 

 
Â ïðàêòè÷åñêîé ðåàëèçàöèè íå÷åòêèõ âû÷èñëåíèé èñïîëüçóþò ìåòîäû [4]: 1) ïîçâîëÿþùèå ïðåä-

ñòàâëÿòü ïðîèçâîëüíûå íå÷åòêèå ïàðàìåòðû â âèäå àíàëèòè÷åñêè çàäàííûõ âåëè÷èí è 2) îñíîâàííûå 
íà ÷èñëåííîé àïïðîêñèìàöèè íå÷åòêèõ ïàðàìåòðîâ (ðèñ. 3).  

Îòñóòñòâèå óñëîâèÿ íåîáõîäèìîñòè ñòàòèñòè÷åñêîé îäíîðîäíîñòè ïåðåìåííûõ èññëåäóåìîãî ïðî-
öåññà îáåñïå÷åíèÿ çàùèùåííîñòè è íåçàâèñèìîñòü ïðîöåäóð ïðåîáðàçîâàíèÿ íå÷åòêèõ äàííûõ îò âèäà 
ôóíêöèé ïðèíàäëåæíîñòè íå âëèÿþò íà èñïîëüçóåìûå ïðîöåäóðû è êîíå÷íûå ðåçóëüòàòû [5].  

 

 
 

Ðèñ. 3. Àëãîðèòì íå÷åòêîé ìîäåëè 
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è íåöåëåñîîáðàçíî. Ñîñòîÿíèå, êîãäà îòñóòñòâèå ïîëíîé èíôîðìàöèè îá îáúåêòå íå ïîçâîëÿåò äîñòîâåðíî 
îïðåäåëèòü åãî ïðèíàäëåæíîñòü ê òîìó èëè èíîìó ýëåìåíòó ìíîæåñòâà îïðåäåëåíèÿ åãî êëàññà 
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Àïïàðàò òåîðèè íå÷åòêèõ ìíîæåñòâ òðåáóåò îò ýêñïåðòîâ çàäàíèÿ íå òî÷å÷íûõ âåðîÿòíîñòíûõ 
îöåíîê, à èíòåðâàëüíûõ. Óäîáñòâî ïîäõîäà ïðîÿâëÿåòñÿ â ïîâûøåííîé ñòåïåíè îáîñíîâàííîñòè, òàê 
êàê îí ïîçâîëÿåò ó÷åñòü âñå âîçìîæíûå ñöåíàðèè ðàçâèòèÿ. 
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E.N. Pivkin, V.M. Belov  
Fuzzy models in system of protection of the information containing tax secret 
 
Fuzzy models are examined as an instrument for making audit of telecommunication industries, treating information, 
containing tax secret. An approach for estimation the level of protection of object of informatization in territorial tax 
organizations is offered. Methods permitting to get high-quality and numerical estimations of effective insuring 
information security in territorial tax organizations are demonstrated. 
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