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С.С. Ерохин  
 
Оценка эффективности контрмер угрозам информационной безопасности  
с использованием скрытых марковских процессов  
 
Ïðåäñòàâëåíà ìîäåëü îöåíêè ýôôåêòèâíîñòè êîíòðìåð óãðîçàì èíôîðìàöèîííîé áåçîïàñíîñòè 
ñ èñïîëüçîâàíèåì ñêðûòûõ Ìàðêîâñêèõ ïðîöåññîâ. Áûëè ïðîâåäåíû èññëåäîâàíèÿ äàííîé ìîäåëè  
íà ïðèìåðå îðãàíèçàöèè. Ðåçóëüòàòû èññëåäîâàíèå îïóáëèêîâàíû â ñòàòüå. 
 

Âîïðîñû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè èññëåäóþòñÿ â ðàçíûõ ñòðàíàõ äîâîëüíî 
äàâíî. Â íàñòîÿùåå âðåìÿ ñëîæèëàñü îáùàÿ òî÷êà çðåíèÿ íà êîíöåïòóàëüíûå îñíîâû èíôîðìàöèîí-
íîé áåçîïàñíîñòè. ×åòêî ñòàíäàðòèçîâàòü àñïåêòû áåçîïàñíîñòè âïåðâûå áûëî óäà÷íî ïðåäïðèíÿòî â 
Áðèòàíñêîì ñòàíäàðòå BS7799 «Ïðàêòè÷åñêèå ïðàâèëà óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ» â 
1995 ã. Ïîçæå ýòîò ñòàíäàðò ïåðåèçäàí â 2002 ã. – ISO1779902. Îäíèì èç îñíîâíûõ êðèòåðèåâ â ñòàí-
äàðòå ISO1779902 ÿâëÿåòñÿ êðèòåðèé àíàëèçà ðèñêîâ. Ñàìî ïîíÿòèå «àíàëèç ðèñêîâ» ïîÿâèëîñü ñðàâ-
íèòåëüíî íåäàâíî è âûçûâàåò áîëüøîé èíòåðåñ ó ñïåöèàëèñòîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè. 

Àíàëèç èíôîðìàöèîííûõ ðèñêîâ [1] – ýòî ïðîöåññ êîìïëåêñíîé îöåíêè çàùèùåííîñòè èíôîðìà-
öèîííîé ñèñòåìû (ÈÑ) ñ ïåðåõîäîì ê êîëè÷åñòâåííûì èëè êà÷åñòâåííûì ïîêàçàòåëÿì ñòåïåíè çàùè-
ùåííîñòè èíôîðìàöèîííîé ñèñòåìû.  

Îöåíêà çàùèùåííîñòè ìîæåò ïðîâîäèòüñÿ ñ ïîìîùüþ ðàçëè÷íûõ èíñòðóìåíòàëüíûõ ñðåäñòâ, à 
òàêæå ìåòîäîâ ìîäåëèðîâàíèÿ ïðîöåññîâ çàùèòû èíôîðìàöèè [2].  

Òàê êàê ìîäåëè àíàëèçà çàùèùåííîñòè ÈÑ íà äàííûé ìîìåíò ñóùåñòâóþò â îãðàíè÷åííîì êîëè-
÷åñòâå, áûëà ïðåäïðèíÿòà ïîïûòêà ôîðìàëèçàöèè è íàïèñàíèÿ òàêîé ìîäåëè. Â îñíîâó äàííîé ìîäåëè 
áûëà çàëîæåíà òåîðèÿ ñêðûòûõ ìàðêîâñêèõ ïðîöåññîâ [3]. Ïðè ïîìîùè ýòîé òåîðèè ìîæíî ïîñòðîèòü 
ãðàô äëÿ ÈÑ, îïðåäåëèòü âåðîÿòíîñòè íàõîæäåíèÿ ñèñòåìû â êàêîì-ëèáî ñîñòîÿíèè, ïðè âîçäåéñòâèè 
óãðîç ÈÁ, à ñëåäîâàòåëüíî, äàâàòü ðåêîìåíäàöèè ïî ïîâûøåíèþ óðîâíÿ áåçîïàñíîñòè ÈÑ, ïóòåì ââå-
äåíèÿ êîíòðìåð è ôîðìèðîâàòü òðåáîâàíèÿ ê ñèñòåìå çàùèòû èíôîðìàöèè.  

Ìîäåëü îïðåäåëåíèÿ ýôôåêòèâíîñòè êîíòðìåð óãðîçàì ÈÁ. 
Èñõîäíûå äàííûå: 

1. Ìíîæåñòâî óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè { }iX x= . 

2. Ìíîæåñòâî êîíòðìåð óãðîçàì áåçîïàñíîñòè { }iY y= . 

3. Âåêòîð íà÷àëüíîãî ñîñòîÿíèÿ ìàðêîâñêîãî ïðîöåññà 0 1( , ,..., )ia a a a= , ãäå i − êîëè÷åñòâî ñî-
ñòîÿíèé ðàññìàòðèâàåìîé ñèñòåìû. 

4. Ìàòðèöà ïåðåõîäíûõ âåðîÿòíîñòåé ìàðêîâñêîãî ïðîöåññà ðàçìåðíîñòüþ m n× :  
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5. Èíòåíñèâíîñòü ïîòîêà îòêàçà (óãðîçû ÈÁ ix X∈ ) ( )0 1 .... iλ = λ λ λ , ïðè÷åì 
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i − êîëè÷åñòâî ñîñòîÿíèé ðàññìàòðèâàåìîé ñèñòåìû. 
6. Èíòåíñèâíîñòü ïîòîêà âîññòàíîâëåíèÿ (êîíòðìåðû óãðîçàì ÈÁ iy Y∈ ) 

( )0 1 1..... i−µ = µ µ µ , ïðè÷åì 
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−µ =∑ , ãäå i − êîëè÷åñòâî ñîñòîÿíèé ðàññìàòðèâàåìîé ñèñòåìû. 

Àëãîðèòì ðàáîòû ìîäåëè: 
1. Ñîñòàâëÿåì ñèñòåìó äèôôåðåíöèàëüíûõ óðàâíåíèé Êîëìîãîðîâà äëÿ ìàðêîâñêîãî ïðîöåññà ïî 

ôîðìóëå 
1 1
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dt = =
= λ − λ∑ ∑  è âû÷èñëÿåì âåðîÿòíîñòü ñîñòîÿíèé ñèñòåìû â ìîìåíò 

âðåìåíè t  áåç ó÷åòà èíòåíñèâíîñòè ïîòîêà âîññòàíîâëåíèÿ (êîíòðìåð óãðîçà ÈÁ). 
2. Çàäàåì èíòåíñèâíîñòü ïîòîêà âîññòàíîâëåíèÿ µ  (êîíòðìåðû çàäàííûì óãðîçàì).  
3. Íàõîäèì ðàñïðåäåëåíèå íåñòàöèîíàðíûõ âåðîÿòíîñòåé ñîñòîÿíèÿ ñèñòåìû â ìîìåíò âðåìåíè (t) 

[3, 4]. 
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Óðàâíåíèÿ Êîëìîãîðîâà ñîñòàâëÿþò ñèñòåìó äèôôåðåíöèàëüíûõ óðàâíåíèé è ìîãóò áûòü ïðåä-

ñòàâëåíû â ñëåäóþùåì âèäå: x x A= ⋅ɺ , ãäå 0 1 1( ( ), ( ),..., ( ))nx x t x t x t−=  – âåêòîð-ñòðîêà, êîìïîíåíòàìè 

êîòîðîé ÿâëÿþòñÿ íåèçâåñòíûå ôóíêöèè; 0 1 1( ), ( ),..., ( )n
d d d

x x t x t x t
dt dt dt −
 =  
 

ɺ  – âåêòîð ïðîèçâîäíûõ 

ôóíêöèé (ãðàäèåíò); ( )ij k kA a ×=   – êâàäðàòíàÿ ìàòðèöà èç ïîñòîÿííûõ êîýôôèöèåíòîâ. 

Ðåøåíèå ñèñòåìû ëèíåéíûõ äèôôåðåíöèàëüíûõ óðàâíåíèé x x A= ⋅ɺ  óäîáíî âûðàçèòü ÷åðåç ñîá-

ñòâåííûå ÷èñëà ( )1 2 1, ,...., k−υ υ υ  è ñîáñòâåííûå âåêòîðû ( )11 2, ,...,
kz z z −

 ìàòðèöû TA  ïîðÿäêà k , 

òîãäà ðåøåíèå ñèñòåìû óðàâíåíèé ìîæíî ïðåäñòàâèòü â âèäå 
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Âûõîäíûå äàííûå: 
1. Âåêòîð ðàñïðåäåëåíèÿ âåðîÿòíîñòåé  ñ ó÷åòîì èíòåíñèâíîñòåé ïîòîêà îòêàçîâ Pλ = (P1, P2, …, Pi). 
2. Âåêòîð ðàñïðåäåëåíèÿ âåðîÿòíîñòåé ñ ó÷åòîì èíòåíñèâíîñòè ïîòîêà îòêàçîâ è ïîòîêà âîññòà-

íîâëåíèÿ Pλ, µ = (P1, P2, …, Pi) . 
Èññëåäîâàíèÿ ìîäåëè ïðîâîäèëèñü íà ïðèìåðå èíôîðìàöèîííîé ñèñòåìû, âêëþ÷àþùåé â ñåáÿ äâà 

ìàðøðóòèçàòîðà, ñåðâåð â äåìèëèòàðèçîâàííîé çîíå è ðàáî÷èå ñòàíöèè ïîëüçîâàòåëåé.  
Ðåçóëüòàòû èññëåäîâàíèÿ áûëè îáðàáîòàíû è ïðåäñòàâëåíû â âèäå äèàãðàìì. 
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S.S. Erohin 
Model assessing the effectiveness of countermeasures to threats information security with the use of hidden 
Markov processes 
 
In this paper presented a model assessing the effectiveness of countermeasures to threats information security with the 
use of hidden Markov processes. Studies have been conducted by the example of this model organization. The results 
of a study published in this article. 
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