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Â ñòàòüå îïèñàíà èìèòàöèîííàÿ ìîäåëü ñèñòåìû ïåðåäà÷è ñîîáùåíèé ïî êàíàëàì ñâÿçè ñåòè Èíòåðíåò,  
èñïîëüçóþùåé ìàðøðóòû, èçìåíåííûå íà ïîëüçîâàòåëüñêîì óðîâíå.  
Òàê æå ïðèâåäåíî îáîñíîâàíèå åå àäåêâàòíîñòè. 

 
Äëÿ ðåøåíèÿ çàäà÷è òðàíñïîðòèðîâêè âàæíûõ êîíôèäåíöèàëüíûõ ñâåäåíèé ïî êàíàëàì ñâÿçè ñå-

òè Èíòåðíåò èìååò ñìûñë îáðàòèòü âíèìàíèå íà ñïîñîáû òðàíñïîðòèðîâêè âàæíûõ ïåðñîí îõðàííûìè 
ôèðìàìè èëè ëè÷íûìè òåëîõðàíèòåëÿìè. Îäíèì èç ìåòîäîâ îáåñïå÷åíèÿ ëè÷íîé áåçîïàñíîñòè ïðè 
òðàíñïîðòèðîâêå ÷åëîâåêà ÿâëÿåò âûáîð ñëó÷àéíîãî ìàðøðóòà ñëåäîâàíèÿ èç òî÷êè À â òî÷êó Á. 
Ìàðøðóòû ìîãóò îòëè÷àòüñÿ ïî òî÷êàì ñëåäîâàíèÿ, ïî òèïó èñïîëüçóåìîãî òðàíñïîðòà è ïî âðåìåíè 
ïðîõîæäåíèÿ îòäåëüíûõ ó÷àñòêîâ.  

Íàçåìíóþ òðàíñïîðòíóþ èíôðàñòðóêòóðó ìîæíî ñðàâíèòü ñ îòêðûòûìè êàíàëàìè ñâÿçè, êîòîðû-
ìè ñâÿçàíû ó÷àñòíèêè ñåòè Èíòåðíåò. À âàæíîé ïåðñîíîé â äàííîì ñëó÷àå áóäåò ÿâëÿòüñÿ ïåðåäàâàå-
ìûé êîíâåðò (ðèñ. 1). 

 

 
Ðèñ. 1. Ïîñòðîåíèå ñëó÷àéíîãî ìàðøðóòà äëÿ ïðîòèâîäåéñòâèÿ ïåðåõâàòó  

èíôîðìàöèîííîãî êîíâåðòà çëîóìûøëåííèêîì 

 
Ñìåíà ìàðøðóòà ïðîèçâîäèòñÿ ïóòåì ïîñëåäîâàòåëüíîé ñìåíû àäðåñîâ-ïîñðåäíèêîâ äî òåõ ïîð, 

ïîêà ïåðåäàâàåìîå ñîîáùåíèå íå äîñòèãíåò ïîëó÷àòåëÿ. 
Ñèñòåìà ïåðåäà÷è ñîîáùåíèé, èñïîëüçóþùàÿ âàðüèðîâàíèå ìàðøðóòîâ ïåðåäà÷è äàííûõ, äîëæíà 

èìåòü áîëüøîå êîëè÷åñòâî ó÷àñòíèêîâ, ÷òîáû îáåñïå÷èòü âûñîêóþ ñòåïåíü ñëó÷àéíîñòè âûáîðà ìàð-
øðóòà ñëåäîâàíèÿ ñîîáùåíèÿ. 

Äëÿ ýêñïåðèìåíòàëüíîãî äîêàçàòåëüñòâà èçìåíåíèÿ ôèçè÷åñêîãî ìàðøðóòà ïðîõîæäåíèÿ ïåðåäà-
âàåìûõ äàííûõ öåëåñîîáðàçíî èñïîëüçîâàòü ýìóëÿöèþ ñåòè Èíòåðíåò, òàê êàê ïðîâåäåíèå ýêñïåðè-
ìåíòîâ íà ðåàëüíîì îáúåêòå çàòðóäíåíî èç-çà íåîáõîäèìîñòè áîëüøîé òåððèòîðèàëüíîé ðàñïðåäåëåí-
íîñòè ñèñòåìû è îäíîâðåìåííîãî ïðèñóòñòâèÿ âñåõ ó÷àñòíèêîâ ýêñïåðèìåíòà â ñåòè äëÿ âîçìîæíîñòè 
êîíòðîëèðîâàíèÿ ïåðåìåííûõ ýêñïåðèìåíòà. 

Äëÿ ýòîé öåëè ïîñòðîåíà èìèòàöèîííàÿ ìîäåëü, ïðåäñòàâëÿþùàÿ ñîáîé ïðîãðàììíîå îáåñïå÷åíèå, 
èñïîëüçóþùåå â êà÷åñòâå ñðåäû ïåðåäà÷è ñîîáùåíèé òîïîëîãèþ ñåòè Èíòåðíåò íà óðîâíå àâòîíîìíûõ 
ñèñòåì (autonomous systems), ñãåíåðèðîâàííóþ ïðîãðàììíûì îáåñïå÷åíèåì Inet-3.0 [1]. 

Ïîñòðîåííàÿ ìîäåëü ïîçâîëÿåò ïîñòðîèòü ñêîëü óãîäíî áîëüøóþ ñèñòåìó ïåðåäà÷è ñîîáùåíèé â 
ðàìêàõ òîïîëîãèè ñåòè Èíòåðíåò, èñïîëüçóþùóþ èçìåíåííûå íà ïîëüçîâàòåëüñêîì óðîâíå ìàðøðóòû; 



Ï.À. Ìåëüíè÷åíêî, À.À. Øåëóïàíîâ.  Èìèòàöèîííîå ìîäåëèðîâàíèå ñèñòåìû ïåðåäà÷è ñîîáùåíèé… 
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ïðîèçâåñòè îöåíêó ñòåïåíè èçìåíåíèÿ ìàðøðóòîâ â çàâèñèìîñòè îò îãðàíè÷åíèÿ íà êîëè÷åñòâî àäðåñà-
òîâ-ïîñðåäíèêîâ,  ó÷àñòâóþùèõ â ïåðåäà÷å äàííûõ. 

Äëÿ òîãî, ÷òîáû ïîêàçàòü àäåêâàòíîñòü ïîñòðîåííîé èìèòàöèîííîé ìîäåëè, áûë ïðîâåäåí ýêñïå-
ðèìåíò íà ðåàëüíîé ñåòè Èíòåðíåò ñ èñïîëüçîâàíèåì ñèñòåìû ïåðåäà÷è ñîîáùåíèé, èñïîëüçóþùåé èçìå-
íåííûå ìàðøðóòû â ïðîöåññå òðàíñïîðòèðîâêè äàííûõ. Íà ðèñ. 2 ïðèâåäåí ãðàôèê çàâèñèìîñòè îòíî-
øåíèÿ êîëè÷åñòâà íåèçìåíåííûõ òî÷åê ôè-
çè÷åñêîãî ìàðøðóòà ïåðåäàâàåìûõ äàííûõ ê 
îáùåìó êîëè÷åñòâó òî÷åê ìàðøðóòà ïî-
óìîë÷àíèþ  (φ) îò îãðàíè÷åíèÿ  íà êîëè÷å-
ñòâî  àäðåñàòîâ-ïîñðåäíèêîâ  (L). 

 
 
 

Ðèñ. 2. ãðàôèê çàâèñèìîñòè êîëè÷åñòâà íåèçìå-
íåííûõ òî÷åê ôèçè÷åñêîãî ìàðøðóòà  

ïåðåäà÷è ñîîáùåíèÿ îò îãðàíè÷åíèÿ íà äëèíó 
ìàðøðóòà L ïðè êîëè÷åñòâå ó÷àñòíèêîâ 5 
 
 

Ýêñïåðèìåíòàëüíûå äàííûå áûëè ïîëó÷åíû íà ñèñòåìå ïåðåäà÷è ñîîáùåíèé, âêëþ÷àþùåé 5 ó÷à-
ñòíèêîâ. Â òàáë. 1 ïðèâåäåíû õàðàêòåðèñòèêè ó÷àñòíèêîâ. 

 

Òàáëèöà 1 
IP-àäðåñà è ñòðàíà ìåñòîíàõîæäåíèÿ ó÷àñòíèêîâ-ïîñðåäíèêîâ 

¹ Ñòðàíà, ãîðîä IP-àäðåñ 
1 Ðîññèÿ, Òîìñê 213.210.72.20 
2 Ðîññèÿ, Ìîñêâà 85.21.237.167 
3 ÑØÀ, Ñèýòë 75.172.110.109 
4 Íîâàÿ Çåëàíäèÿ, Îêëåíä 60.234.119.84 
5 Þæíàÿ Êîðåÿ, Ñåóë 59.11.34.79 

 

Äàëåå ïî ñëåäóþùåé ìåòîäèêå áûëè ñîáðàíû äàííûå ñ èñïîëüçîâàíèåì ñìîäåëèðîâàííîé ñèñòåìû. 
Âûáèðàëèñü 5 àâòîíîìíûõ ñèñòåì èç ñãåíåðèðîâàííîé òîïîëîãèè, â âûáðàííûõ àâòîíîìíûõ ñèñòåìàõ 
íàõîäèëèñü ó÷àñòíèêè-ïîñðåäíèêè ñèñòåìû îáìåíà ñîîáùåíèÿìè. Äàëåå âûáèðàëèñü 2 ó÷àñòíèêà îá-
ìåíà èç âûáðàííûõ ïÿòè – îòïðàâèòåëü è ïîëó÷àòåëü ñîîáùåíèÿ, âû÷èñëÿëñÿ íàèêðàò÷àéøèé ïóòü 
ìåæäó íèìè, êîòîðûé ÿâëÿëñÿ ýòàëîííûì (ìàðøðóòîì ïî óìîë÷àíèþ). Ïîñëå ýòîãî âû÷èñëÿëñÿ ìàð-
øðóò ñ èñïîëüçîâàíèåì èçìåíåííûõ ìàðøðóòîâ äëÿ âûáðàííûõ äâóõ ó÷àñòíèêîâ ñ àäðåñàòàìè-
ïîñðåäíèêàìè èç âûáðàííûõ ïÿòè è îãðàíè÷åíèåì íà äëèíó ïóòè îò äâóõ äî ñåìè, ïîñëå ÷åãî ïðîâî-
äèëîñü âû÷èñëåíèå ñðåäíåãî çíà÷åíèÿ âåëè÷èíû φ. Íà îäíîì íàáîðå èç ïÿòè âûáðàííûõ ó÷àñòíèêîâ 
ïðîâîäèëîñü ïî 1000 ýêñïåðèìåíòîâ äëÿ êàæäîãî îãðàíè÷åíèÿ íà äëèíó ïóòè. Äàëåå ïðîâîäèëîñü âû-
÷èñëåíèå ìàòåìàòè÷åñêîãî îæèäàíèÿ âåëè÷èíû φ äëÿ âûáðàííîãî íàáîðà äëÿ êàæäîãî èç îãðàíè÷åíèé 
íà äëèíó ìàðøðóòà, äèñïåðñèÿ è ñðåäíåêâàäðàòè÷íîå îòêëîíåíèå, êîòîðûå çàïèñûâàëèñü â òàáëèöó. 
Êîëè÷åñòâî ýêñïåðèìåíòîâ ðàâíÿëîñü 500, â êàæäîì ýêñïåðèìåíòå èñïîëüçîâàëèñü ðàçíûå íàáîðû ïî 5 
àâòîíîìíûõ ñèñòåì. Äàëåå âû÷èñëÿëîñü ìàòåìàòè÷åñêîå îæèäàíèå äëÿ ìàòåìàòè÷åñêèõ îæèäàíèé âå-
ëè÷èíû φ äëÿ êàæäîãî èç ïÿòèñîò ýêñïåðèìåíòîâ è îãðàíè÷åíèé íà äëèíó ïóòè îò äâóõ äî ñåìè, äèñ-
ïåðñèÿ è ñðåäíåêâàäðàòè÷íîå îòêëîíåíèå. 

Íà ðèñ. 3 ïðèâåäåí ðåçóëüòàò íàëîæåíèÿ ïîëó÷åííûõ ðåçóëüòàòîâ ñ ó÷åòîì äîâåðèòåëüíûõ èíòåð-
âàëîâ. Äëÿ äàííûõ, ïîëó÷åííûõ ïðè ïîìîùè ñìîäåëèðîâàííîé ñèñòåìû, áûëè ïîñ÷èòàíû äîâåðèòåëü-
íûå èíòåðâàëû, ìàêñèìàëüíîå è ìèíèìàëüíîå çíà÷åíèå. Äëÿ ìàêñèìàëüíûõ è ìèíèìàëüíûõ çíà÷åíèé 
òàê æå áûëè âû÷èñëåíû äîâåðèòåëüíûå èíòåðâàëû, íà êîòîðûå áûëè íàëîæåíû ìèíèìàëüíûå è ìàê-
ñèìàëüíûå çíà÷åíèÿ îò ýêñïåðèìåíòîâ íà ðåàëüíîé ñåòè. 

 

  
Ðèñ. 3. Íàëîæåíèå ðåçóëüòàòîâ ðåàëüíîãî ýêñïåðèìåíòà è ýìóëÿöèè ñ ó÷åòîì äîâåðèòåëüíûõ èíòåðâàëîâ 
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Êàê âèäíî èç ðèñ. 3, ïîñòðîåííàÿ ìîäåëü ÿâëÿåòñÿ àäåêâàòíîé, ÷òî ïîçâîëÿåò èñïîëüçîâàòü åå äëÿ 
ñáîðà è àíàëèçà äàííûõ ïðè áîëüøîì êîëè÷åñòâå ó÷àñòíèêîâ ñèñòåìû ïåðåäà÷è ñîîáùåíèé, èñïîëü-
çóþùåé âàðüèðîâàíèå ìàðøðóòîâ íà ïîëüçîâàòåëüñêîì óðîâíå. 
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Pavel A. Melnichenko, Alexander A. Shelupanov 
Imitating modeling of message system the transfer using a variation of routes.  
 
In clause the imitating model of message system transfer on liaison channels of a network the Internet using routes, changed on the user 
level is described. As the substantiation of its adequacy is resulted.  
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