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Методика описания корпоративной информационной системы  
для процедуры управления рисками информационной безопасности  
 
Ïðèâåäåíà ìåòîäèêà îïèñàíèÿ êîðïîðàòèâíîé èíôîðìàöèîííîé ñèñòåìû êàê ïåðâîíà÷àëüíûé ýòàï ïðîöåäóðû 
óïðàâëåíèÿ ðèñêàìè èíôîðìàöèîííîé áåçîïàñíîñòè. Ñ èñïîëüçîâàíèåì ìåòîäîâ ñèñòåìíîãî àíàëèçà ïðîèçâîäèòñÿ 
äåêîìïîçèöèÿ ñòðóêòóðû ñèñòåìû, ââîäèòñÿ ïîñòàíîâêà ïðîáëåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè  
â îòíîøåíèè ñèñòåìû. 
 

Â íàñòîÿùåå âðåìÿ óïðàâëåíèå ðèñêàìè èíôîðìàöèîííîé áåçîïàñíîñòè ÿâëÿåòñÿ îäíîé èç ñàìûõ 
àêòóàëüíûõ òåíäåíöèé â îáëàñòè ðåøåíèÿ âîïðîñîâ èíôîðìàöèîííîé áåçîïàñíîñòè. Ïåðâîíà÷àëüíûì 
ýòàïîì ëþáîé ïðîöåäóðû óïðàâëåíèÿ ðèñêàìè ÿâëÿåòñÿ îïèñàíèå (õàðàêòåðèñòèêà)  ñèñòåìû.  

Êîðïîðàòèâíàÿ èíôîðìàöèîííàÿ ñèñòåìà (ÊÈÑ) îïðåäåëÿåòñÿ êàê ñèñòåìà, ñîñòîÿùàÿ èç ïåðñî-
íàëà, èíôîðìàöèè è êîìïëåêñà ñðåäñòâ àâòîìàòèçàöèè, ðåàëèçóþùàÿ èíôîðìàöèîííóþ òåõíîëîãèþ 
óñòàíîâëåííûõ ôóíêöèé. Èñõîäÿ èç îïðåäåëåíèÿ, â ÊÈÑ âûäåëÿþòñÿ ÷åòûðå óðîâíÿ: 

• òåõíè÷åñêèå ñðåäñòâà; 
• ïðîãðàììíîå îáåñïå÷åíèå; 
• èíôîðìàöèîííûå ðåñóðñû; 
• îðãàíèçàöèîííûÿ ñòðóêòóðû – ñîòðóäíèêè, îòäåëû, ðàáî÷èå ãðóïïû, ñòîðîííèå îðãàíèçàöèè, ñ 

êîòîðûìè âåäåòñÿ ðàáîòà â ðàìêàõ ÊÈÑ. 
Ìèíèìàëüíî îïðåäåëÿåìîé åäèíèöåé, ê êîòîðîé ïðèìåíèìû ïðîöåäóðû óïðàâëåíèÿ ðèñêàìè, ÿâ-

ëÿåòñÿ ýëåìåíò ÊÈÑ. Â ðåçóëüòàòå ÊÈÑ ìîæíî ïðåäñòàâèòü êàê ñîâîêóïíîñòü ýëåìåíòîâ ðàçëè÷íûõ 
óðîâíåé. 

Äëÿ ýëåìåíòîâ ÊÈÑ îïðåäåëÿþòñÿ ñâîéñòâà, õàðàêòåðíûå ñ òî÷êè çðåíèÿ èíôîðìàöèîííîé áåçî-
ïàñíîñòè. Ïåðå÷èñëèì îñíîâíûå ñâîéñòâà: 

• êîíôèäåíöèàëüíîñòü (Ê); 
• öåëîñòíîñòü (Ö); 
• äîñòóïíîñòü (Ä); 
• íàäåæíîñòü (Í). 
• óðîâåíü äîâåðèÿ (ÓÄ). 
Äëÿ âñåõ ñâîéñòâ ýëåìåíòîâ ÊÈÑ çàäàþòñÿ êîëè÷åñòâåííî-êà÷åñòâåííûå øêàëû, ïîçâîëÿþùèå õà-

ðàêòåðèçîâàòü çíà÷èìîñòü ýëåìåíòîâ â ñòðóêòóðå ÊÈÑ è äëÿ ðàáîòû îðãàíèçàöèè â  öåëîì. 
Âçàèìîñâÿçü ýëåìåíòîâ è ðàáîòà ÊÈÑ â öåëîì ìîäåëèðóþòñÿ çàäàíèåì ñâÿçåé ìåæäó ýëåìåíòàìè 

ðàçíûì óðîâíåé. Äàäèì îïðåäåëåíèå ñâÿçè. 
Ñâÿçü – ýòî îòíîøåíèÿ ìåæäó ýëåìåíòàìè ÊÈÑ. Àíàëèç ôóíêöèîíèðîâàíèÿ ÊÈÑ ïîçâîëÿåò îï-

ðåäåëèòü äâà âèäà ñâÿçåé: 
• Ñâÿçü ôèçè÷åñêîãî ñîåäèíåíèÿ – êàíàë ñâÿçè ìåæäó äâóìÿ ñåðâåðàìè; àäìèíèñòðàòîð, èìåþ-

ùèé ôèçè÷åñêèé äîñòóï ê ñåðâåðó. 
• Ñâÿçü ëîãè÷åñêîãî ñîåäèíåíèÿ – ïîëüçîâàòåëü, èìåþùèé äîñòóï ê áàçå äàííûõ ïîä îïðåäåëåí-

íîé ó÷åòíîé çàïèñüþ; èíôîðìàöèîííûå ðåñóðñû, íàõîäÿùèåñÿ íà ñåðâåðå. 
Ñâÿçü ìîæåò áûòü îäíîíàïðàâëåííîé èëè äâóíàïðàâëåííîé.  
Îäíîíàïðàâëåííàÿ ñâÿçü – ýòî ñâÿçü îò ýëåìåíòà Ý1 ê Ý2, ïðè êîòîðîé ðåàëèçàöèÿ óãðîçû íà Ý2 

ñòàâèò ïîä óãðîçó ýëåìåíò Ý1, è, íàïðîòèâ, ðåàëèçàöèÿ ñöåíàðèÿ óãðîçû íà Ý2 íå ñòàâèò ïîä óãðîçó 
ýëåìåíò Ý1. 

Äâóíàïðàâëåííàÿ ñâÿçü – ýòî ñâÿçü îò ýëåìåíòà Ý1 ê Ý2, ïðè êîòîðîé ðåàëèçàöèÿ ñöåíàðèÿ óãðî-
çû íà îäíîì èç ýëåìåíòîâ ñòàâèò ïîä óãðîçó äðóãîé ýëåìåíò. 

Â ðåçóëüòàòå ïåðå÷èñëåíèÿ ýëåìåíòîâ ÊÈÑ è ñâÿçåé ìåæäó íèìè ïîëó÷àåì ãðàô ñëåäóþùåãî âèäà: 
• Âåðøèíû ãðàôà – ýëåìåíòû ÊÈÑ ñ íàáîðîì ñâîéñòâ. 
• Ðåáðà ãðàôà – âèäû ñâÿçåé ìåæäó ýëåìåíòàìè ÊÈÑ. 
Ïðèìåð ïðîñòåéøåãî ãðàôà ïðèâåäåí íà ðèñ. 1. 
Ïîñòàíîâêà ïðîáëåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â îòíîøåíèè ÊÈÑ äîñòèãàåòñÿ 

ìîäåëèðîâàíèåì ñèñòåìû óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ (ÑÓÈÁ). Â  ñòðóêòóðå ñèñòåìû 
óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ ìîæíî âûäåëèòü ñëåäóþùèå êîìïîíåíòû: èíæåíåðíî-
òåõíè÷åñêèå, ïðîãðàììíî-àïïàðàòíûå, îðãàíèçàöèîííûå, ïðàâîâûå, ìîðàëüíî-ýòè÷åñêèå [1]. 

Åäèíñòâåííûì òèïîì ýëåìåíòîâ ÑÓÈÁ ÿâëÿþòñÿ çàùèòíûå ìåðû. Çàùèòíûå ìåðû – ýòî ðàçëè÷-
íûå ñïîñîáû ðåøåíèÿ çàäà÷ èíôîðìàöèîííîé áåçîïàñíîñòè. 

Â êîíòåêñòå âçàèìîäåéñòâèÿ ÊÈÑ è ÑÓÈÁ çàùèòíûå ìåðû ïðèìåíÿþòñÿ ê ýëåìåíòàì ÊÈÑ, âîç-
äåéñòâóÿ íà îïðåäåëåííûå ñâîéñòâà. Ê ïðèìåðó, çàùèòíàÿ ìåðà «ðåçåðâèðîâàíèå» ìîæåò áûòü ïðèìå-
íåíà ê ñâîéñòâó «äîñòóïíîñòü» ýëåìåíòà òèïà «ðîóòåð». Îäíà è òà æå çàùèòíàÿ ìåðà ìîæåò ïðèìå-
íÿòüñÿ êàê ê îäíîìó ýëåìåíòó, òàê è ê ãðóïïå ýëåìåíòîâ, ïðè÷åì òèïû ýëåìåíòîâ ìîãóò áûòü 
ðàçëè÷íûìè. 
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Ðèñ. 1. Ïðèìåð îïèñàíèÿ ÊÈÑ 

 
Ìîäåëü äåéñòâèÿ çàùèòíîé ìåðû â öåëîì èäåíòè÷íà îáùåé ìîäåëè óïðàâëåíèÿ áåçîïàñíîñòüþ [2]. 

Âîçäåéñòâèå çàùèòíîé ìåðû ìîæåò áûòü ïðÿìîå, îïîñðåäîâàííîå èëè çàùèòíàÿ ìåðà íèêàê íå ìîæåò 
âîçäåéñòâîâàòü íà çàäà÷ó îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. Ïîëíûé ñïèñîê çàùèòíûõ ìåð è 
èõ äîñòàòî÷íîñòü âûõîäÿò çà ðàìêè äàííîé ðàáîòû. 

Ñâÿçè ìåæäó ýëåìåíòàìè ÊÈÑ è ÑÓÈÁ îïðåäåëÿþòñÿ ñâîéñòâàìè ýëåìåíòîâ ÑÓÈÁ. Åñëè çàùèò-
íàÿ ìåðà ïðÿìî âîçäåéñòâóåò íà ñâîéñòâî «êîíôèäåíöèàëüíîñòü» è îïîñðåäîâàííî íà ñâîéñòâî «äîñ-
òóïíîñòü» êàêîãî-ëèáî ýëåìåíòà ÊÈÑ, òî ñâÿçü ìåæäó ýëåìåíòîì ÊÈÑ è ýëåìåíòîì ÑÓÈÁ  îïðåäåëÿ-
åòñÿ êàê «Ê 2, Ö 0, Ä 1, Î 0, ÓÄ 0, Í 0». 

Ñâÿçü ìåæäó ýëåìåíòàìè ÊÈÑ è ÑÓÈÁ ÿâëÿåòñÿ îäíîíàïðàâëåííîé è âñåãäà íàïðàâëåíà îò ýëå-
ìåíòà ÑÓÈÁ ê ýëåìåíòó ÊÈÑ. 

Ðåçþìèðóÿ, ñîâîêóïíîñòü çàùèòíûõ ìåð, ïðèìåíÿåìûõ ê ýëåìåíòàì ÊÈÑ, ìîæíî ïðåäñòàâèòü 
êàê íåñâÿçíûé ãðàô. 

Îáùóþ õàðàêòåðèñòèêó ñèñòåìû ìîæíî ïðåäñòàâèòü êàê ãðàô ¹1, îïðåäåëÿþùèé ÊÈÑ, è ãðàô 
¹2,  îïðåäåëÿþùèé ÑÓÈÁ. Äâà ãðàôà ñâÿçàíû ìåæäó ñîáîé ñâÿçÿìè, êîòîðûå îïðåäåëÿþò âîçäåéñò-
âèå ýëåìåíòîâ ãðàôà ¹2 íà ýëåìåíòû ãðàôà ¹1. 

Òàêèì îáðàçîì, ïðåäñòàâëåííàÿ ìåòîäèêà îïèñàíèÿ êîðïîðàòèâíîé èíôîðìàöèîííîé ñèñòåìû ÿâ-
ëÿåòñÿ îñíîâîé äëÿ ïðîöåäóðû óïðàâëåíèÿ ðèñêàìè è â äàëüíåéøåì ïîçâîëÿåò: 

1. Ïðîèçâîäèòü îöåíêó óðîâíÿ ïîòåíöèàëüíîãî óùåðáà. 
2. Ïðîèçâîäèòü îöåíêó óðîâíÿ ðèñêà èíôîðìàöèîííîé áåçîïàñíîñòè êàê ïî ñèñòåìå â öåëîì, òàê è 

ïî îòäåëüíûì ýëåìåíòàì. 
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V.M. Nechunaev 
Description methodology of corporate information system for information security risk managment proñedure 
 
In present work the description methodology of corporate information system is given as a first stage of information 
security risk managment proñedure. Using system analysis methods the decomposition of system structure is produced, 
the problem of supplying with information security regarding system is set. 
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