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Аппаратные средства контроля при проведении аудита  
информационной безопасности  
 
Â ñòàòüå ïðåäëàãàåòñÿ èñïîëüçîâàíèå íàáîðà ñðåäñòâ ðàäèîêîíòðîëÿ äëÿ ïðîâåäåíèÿ àóäèòà. 
Ðàññìàòðèâàþòñÿ ðàçëè÷íûå çîíû ðàäèîêîíòðîëÿ. 

 
Îäíèì èç âàæíåéøèõ íàïðàâëåíèé ðåøåíèÿ ïðîáëåì îáåñïå÷åíèÿ àäåêâàòíîãî óðîâíÿ èíôîðìà-

öèîííîé áåçîïàñíîñòè ÿâëÿåòñÿ ïðîâåäåíèå àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè.  
Ïðè ïðîâåäåíèè àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè êîíòðîëèðóåìûõ çîí âàæíîé çàäà÷åé ÿâ-

ëÿåòñÿ îïðåäåëåíèå òåõíè÷åñêèõ êàíàëîâ óòå÷êè èíôîðìàöèè, â ÷àñòíîñòè ýëåêòðîìàãíèòíûõ êàíàëîâ. 
Äëÿ ýôôåêòèâíîãî ðåøåíèÿ ýòîé çàäà÷è íåîáõîäèìî ïðîâåäåíèå òùàòåëüíîãî ðàäèîìîíèòîðèíãà êîí-
òðîëèðóåìîé çîíû ñ ñîñòàâëåíèåì êàðòû ðàäèîýôèðà. 

Ïàðàëëåëüíî ñ ïðîâåðêîé ïðîâîäíûõ êîììóíèêàöèé ïðè àóäèòå ðàäèîìîíèòîðèíã îáåñïå÷èâàåò 
âûÿâëåíèÿ èíôîðìàöèîííûõ ïîáî÷íûõ èçëó÷åíèé îðãòåõíèêè è ñèãíàëîâ ÑÍÑÈ (ñðåäñòâ íåñàíêöèî-
íèðîâàííîãî ñúåìà èíôîðìàöèè) (ðàäèîçàêëàäêè), èñïîëüçóþùèõ ðàäèîêàíàë äëÿ ïåðåäà÷è ïåðåõâà-
÷åííîé èíôîðìàöèè. 

Ñëîæíîé ïðîáëåìîé ñîâðåìåííîãî ðàäèîìîíèòîðèíãà ÿâëÿåòñÿ âûÿâëåíèå ÑÍÑÈ ñî ñïåöèàëüíû-
ìè âèäàìè ñèãíàëîâ (íàïðèìåð, øóìîïîäîáíûìè ñèãíàëàìè ñ ôàçîâîé ìàíèïóëÿöèåé, ñèãíàëàìè ñî 
ñâåðõøèðîêîïîëîñíîé ÷àñòîòíîé ìîäóëÿöèåé èëè ñêà÷êîîáðàçíûì èçìåíåíèåì íåñóùåé ÷àñòîòû (ïñåâ-
äîñëó÷àéíàÿ ïåðåñòðîéêà ðàáî÷åé ÷àñòîòû (ÏÏÐ×). Äàííûå ñèãíàëû â ñèëó ñâîèõ ñâîéñòâ (âîçìîæ-
íîñòü óñèëåíèÿ îáðàáîòêè) ìîãóò ðàáîòàòü íà î÷åíü ìàëûõ ìîùíîñòÿõ, ñîèçìåðèìûõ ñ øóìàìè, ò.å. 
èõ èçëó÷åíèå ìîæåò áûòü íå áîëåå ñðåäíèõ óðîâíåé èíäóñòðèàëüíûõ øóìîâ. Ýòî îïðåäåëÿåò èõ âûñî-
êóþ ñêðûòíîñòü, â òîì ÷èñëå è äëÿ ñðåäñòâ ðàäèîêîíòðîëÿ. Ïîýòîìó ñóùåñòâóþùèå ñòàíäàðòíûå ñðåä-
ñòâà ðàäèîêîíòðîëÿ íå ïîçâîëÿþò àâòîìàòè÷åñêè èäåíòèôèöèðîâàòü òàêèå èçëó÷åíèÿ ñ ñèãíàëàìè 
ÑÍÑÈ, à â ðÿäå ñëó÷àåâ âîîáùå íå ìîãóò îïðåäåëèòü ôàêò èõ íàëè÷èÿ è ñîîòâåòñòâåííî ôàêò ðàáîòû 
ðàçâåäðàäèîñèñòåìû. 

Â ýòîé ñâÿçè äëÿ ðàäèîìîíèòîðèíãà çîí êîíòðîëÿ íàèáîëåå ïîäõîäÿò òàêèå àâòîìàòèçèðîâàííûå 
êîìïëåêñû, êîòîðûå ïîçâîëÿþò îïåðàòîðó ïðè íåîáõîäèìîñòè ñàìîìó ïðîâîäèòü äåòàëüíûé àíàëèç 
ïðèíèìàåìûõ ñèãíàëîâ èëè êîìïëåêñû, èíòåãðèðîâàííûå ñ ÏÊ, èìåþùèìè ñîîòâåòñòâóþùèå àëãîðèò-
ìû îáðàáîòêè. Ïðè àóäèòå íåîáõîäèìî ó÷èòûâàòü, ÷òî ñòîèìîñòü ýòèõ ÑÍÑÈ âåñüìà âûñîêà, îíà ñâè-
äåòåëüñòâóåò î âûñîêîé êâàëèôèêàöèè çëîóìûøëåííèêà, âûñîêîì óðîâíå ïîòåíöèàëüíûõ âîçìîæíî-
ñòåé åãî ðàçâåäñðåäñòâ è, òàêèì îáðàçîì, ðàçâåäïîòåíöèàëå â öåëîì. Ýòè ÑÍÑÈ çàêëàäûâàþòñÿ 
ïðîôåññèîíàëüíî, íàäîëãî è ñ îñîáîé òùàòåëüíîñòüþ. 

Íåïîñðåäñòâåííîå èçìåðåíèå ïîêàçàòåëåé, õàðàêòåðèçóþùèõ óðîâíè èçëó÷åíèÿ â êàíàëàõ è ïî-
ìåõîâóþ îáñòàíîâêó â êàíàëàõ ñ ó÷åòîì âîçìîæíûõ àëãîðèòìîâ ðàáîòû ÑÍÑÈ òðåáóåò çíà÷èòåëü-
íûõ àïïàðàòóðíûõ çàòðàò. Çíà÷èòåëüíûå âðåìåííûå çàäåðæêè, âîçíèêàþùèå ïðè ðàáîòå àëãîðèòìîâ 
èçìåðèòåëÿ, äåëàþò ðåçóëüòàò èçìåðåíèÿ â ìîìåíò èñïîëüçîâàíèÿ íåäîñòîâåðíûì. Ýòî íå ïîçâîëÿåò 
îáåñïå÷èòü îïåðàòèâíîãî îïðåäåëåíèÿ ïðèçíàêîâ ôóíêöèîíèðîâàíèÿ ÑÍÑÈ íàðóøèòåëÿ è, ñëåäîâà-
òåëüíî, ðåçêî ñíèæàåò ýôôåêòèâíîñòü ðàáîòû àëãîðèòìîâ îáìàííûõ ñèñòåì. Çíàíèå òåêóùåãî ñîñòîÿ-
íèÿ êàíàëîâ, îïðåäåëÿåìîå àíàëèçàòîðîì êà÷åñòâà êàíàëà, ïîçâîëÿåò èçáåæàòü ýòîãî. 

Äëÿ ðåàëèçàöèè ôóíêöèè àíàëèçà êà÷åñòâà êàíàëà óäîáíî ïîëüçîâàòüñÿ èíôîðìàöèîííûìè ìåòî-
äàìè. Âîçìîæíîñòü èñïîëüçîâàíèÿ ñòðóêòóðû èíôîðìàöèîííîãî ñèãíàëà äëÿ êîíòðîëÿ êà÷åñòâà êàíà-
ëà âûòåêàåò èç ôàêòà, ÷òî åãî îñíîâíûå õàðàêòåðèñòèêè – äëèíà áëîêà, ñêîðîñòü ïåðåäà÷è, ñðåäíåå 
çíà÷åíèå âåñà êîäîâîé êîìáèíàöèè – ÿâëÿþòñÿ èçâåñòíûìè âåëè÷èíàìè. Ïîýòîìó åñëè ñèãíàë íà âû-
õîäå êàíàëà èìååò ïàðàìåòðû, îòëè÷íûå îò àïðèîðíî èçâåñòíûõ, òî ýòî ñëóæèò ïðèçíàêîì íàëè÷èÿ 
îøèáîê â êàíàëå. 

Â èíôîðìàöèîííûõ ñèñòåìàõ íà ñèãíàëû âîçäåéñòâóåò êîìïëåêñ ïîìåõ, âîçíèêàþùèõ â êàíàëå.     
Â ñîñòàâ êàíàëà âêëþ÷àþòñÿ ñðåäà ðàñïðîñòðàíåíèÿ ñèãíàëà è àïïàðàòóðà, ó÷àñòâóþùàÿ â îáðàáîòêå 
ñèãíàëà äî ðåøàþùåãî èëè óïðàâëÿþùåãî óñòðîéñòâà. Â ñâÿçè ñ ýòèì ïîìåõè, ïðèâîäÿùèå ê èñêàæå-
íèþ ñèãíàëîâ, ïîñòóïàþùèõ íà âõîä ðåøàþùåãî óñòðîéñòâà, èìåþò ðàçíóþ ïðèðîäó. Âî-ïåðâûõ, âîç-
íèêíîâåíèå îøèáîê âûçâàíî óñëîâèÿìè ðàñïðîñòðàíåíèÿ ñèãíàëîâ. Âî-âòîðûõ, ñàìà àïïàðàòóðà âíî-
ñèò äîïîëíèòåëüíûå èñêàæåíèÿ, ÷òî òàêæå îïðåäåëÿåò õàðàêòåð îøèáîê íà âûõîäå èíôîðìàöèîííîé 
ñèñòåìû. Â ñîñòàâ àïïàðàòóðû, ó÷àñòâóþùåé â ôîðìèðîâàíèè öèôðîâîãî ñèãíàëà, âõîäÿò èñïîëíè-
òåëüíûå ìåõàíèçìû, ïðèåìíîå óñòðîéñòâî, äåìîäóëÿòîð, äåêîäåð è óñòðîéñòâî ïðèíÿòèÿ ðåøåíèÿ.       
Â-òðåòüèõ, îøèáêè ñâÿçàíû ñ ðàáîòîé ÑÍÑÈ, âîçíèêàþùèõ ïðè íåñàíêöèîíèðîâàííîì äîñòóïå [1–3]. 
Îäíàêî íåçàâèñèìî îò ñâîåé ïðèðîäû îøèáêè ïðîÿâëÿþòñÿ îäèíàêîâî â âèäå òðàíñôîðìàöèè êîäîâîãî 
âåêòîðà ñîñòîÿíèÿ êàíàëà. Ïðè ýòîì õàðàêòåð èçìåíåíèÿ âåêòîðà ñîñòîÿíèÿ êàíàëà âñëåäñòâèå øóìîâ 
è ñîñðåäîòî÷åííûõ ïîìåõ è âñëåäñòâèå íåñàíêöèîíèðîâàííîãî äîñòóïà îòëè÷àåòñÿ.  



 Ñ.Â. Äçþèí, Ê.Â. Ìóõèí. Àïïàðàòíûå ñðåäñòâà êîíòðîëÿ ïðè ïðîâåäåíèè àóäèòà … 

Доклады ТУСУРа, № 2 (18), часть 1, июнь 2008 

115 

Ïîýòîìó ïðè ðàäèîìîíèòîðèíãå äëÿ îöåíêè ñîñòîÿíèÿ ðàäèîýôèðà âîçìîæíî èñïîëüçîâàòü ñðàâíå-
íèå ðåàëüíîãî âåñà îïðåäåëåííîãî ÷èñëà ïðèíÿòûõ êîäîâûõ ïîñûëîê ñ àïðèîðíûì çíà÷åíèåì âåñà. 
Àíàëèçàòîðû êà÷åñòâà êàíàëà ïîñòðîåíû íà ýòîì ïðèíöèïå. Òî÷íîñòü èçìåðåíèÿ îøèáîê â êàíàëå ñ ïî-
ìîùüþ òàêèõ àíàëèçàòîðîâ îïðåäåëÿåòñÿ äëèíîé âûáîðêè èçìåðåíèÿ ïðè íåêîððåëèðîâàííûõ îòñ÷åòàõ. 
Êðîìå òîãî, ñ ðîñòîì îáúåìà âûáîðêè ðàñòåò è âðåìÿ ðåàêöèè àíàëèçàòîðîâ íà èçìåíåíèå ñîñòîÿíèÿ 
êàíàëà, ò.å. ïàäàåò ñêîðîñòü èçìåðåíèé. Ñóùåñòâóåò âîçìîæíîñòü èçáåæàòü «æåñòêîãî» ðàçìåíà òî÷íî-
ñòè íà ñêîðîñòü èçìåðåíèé çà ñ÷åò ñïåöèàëüíûõ àëãîðèòìîâ. Îíè ñîñòîÿò â òîì, ÷òî â íà÷àëüíûå ìî-
ìåíòû èëè â ìîìåíòû ðåçêèõ èçìåíåíèé ñîñòîÿíèÿ êàíàëà èçìåðåíèÿ ïðîâîäÿòñÿ ñ ïîâûøåííîé òî÷-
íîñòüþ íà îñíîâàíèè óâåëè÷åííîé âûáîðêè (óìåíüøåíèå ñêîðîñòè). Â óñòàíîâèâøèõñÿ ðåæèìàõ 
îáúåìû âûáîðêè óìåíüøàþòñÿ è ñêîðîñòü òåêóùèõ èçìåðåíèé ñîñòîÿíèÿ êàíàëà âîçðàñòàåò. 

Íà áàçå îïèñàííîãî ìàòåðèàëà ïîñòàâëåíû ïðàêòè÷åñêèå êóðñû äëÿ èçó÷åíèÿ ñïåöèàëüíûõ äèñ-
öèïëèí ñïåöèàëüíîñòè 090105 «Êîìïëåêñíîå îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè â àâòî-
ìàòèçèðîâàííûõ ñèñòåìàõ» 
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