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Особенности построения современных систем управления 
информационной безопасностью  

 
Îïåðàöèîííûé öåíòð èíôîðìàöèîííîé áåçîïàñíîñòè (ÎÖÈÁ) – ýòî öåíòðàëèçîâàííàÿ êîìïîíåíòà,  
ïðåäíàçíà÷åííàÿ äëÿ ýôôåêòèâíîãî êîìïëåêñíîãî óïðàâëåíèÿ ïðîáëåìàìè ÈÁ îðãàíèçàöèè.  
ÎÖÈÁ ÿâëÿþòñÿ âàæíîé ÷àñòüþ ðåàëèçàöèè ñòðàòåãèè îáåñïå÷åíèÿ ÈÁ. Ïîñòðîåíèå ñîâðåìåííûõ ÎÖÈÁ  
òðåáóåò ïðîåêòèðîâàíèÿ, ðàçðàáîòêè è âíåäðåíèÿ òðåõ âçàèìîñâÿçàííûõ óðîâíåé: òåõíè÷åñêîãî,  
îðãàíèçàöèîííîãî è ïîääåðæêè ïðèíÿòèÿ ðåøåíèé. 

 

Ïåðâûå ïðîãðàììíûå ðåàëèçàöèè îïåðàöèîííûõ öåíòðîâ èíôîðìàöèîííîé áåçîïàñíîñòè (ÎÖÈÁ), 
îðèåíòèðîâàííûå íà øèðîêèé êðóã îðãàíèçàöèé, íà÷àëè ïîÿâëÿòüñÿ â 2000–2002 ãã. Ïðèìåðû òàêèõ 
ïðîãðàìì – Netforensics nFX Open Security Platform (OSP), CA eTrust Security Information Man-
agement (SIM), Arcsight Enerprise Security Manager (ESM) è ò.ä. Èõ öåëüþ ÿâëÿëîñü ïîâûøåíèå 
óðîâíÿ çàùèùåííîñòè èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ðåñóðñîâ, à òàêæå ïîâûøåíèÿ 
óðîâíÿ êîíòðîëÿ íàä ðàáîòîé ñðåäñòâ çàùèòû èíôîðìàöèè (ÑÇÈ). Ïðèíöèï ðàáîòû ýòèõ ïðîäóêòîâ 
çàêëþ÷àëñÿ â ñáîðå, àãðåãàöèè, êîððåëÿöèè è âèçóàëèçàöèè áîëüøîãî êîëè÷åñòâà äàííûõ àóäèòà ÈÁ, 
ïîëó÷åííûõ îò ðàçëè÷íûõ ÑÇÈ: ìåæñåòåâûõ ýêðàíîâ, ìàðøðóòèçàòîðîâ, ñèñòåì îáíàðóæåíèÿ âòîðæå-
íèé, æóðíàëîâ ðåãèñòðàöèè ñîáûòèé îïåðàöèîííûõ ñèñòåì (ÎÑ).  

Ïðîöåññ ðàáîòû òèïîâîãî ïðîäóêòà ïðîèñõîäèë â ÷åòûðå ýòàïà: 
- ýòàï íîðìàëèçàöèè – ñîáèðàëèñü ðàçëè÷íûå ñîîáùåíèÿ ñ îáúåêòîâ ìîíèòîðèíãà è ïðèâîäèëèñü 

ê åäèíîìó ôîðìàòó; 
- ýòàï àãðåãàöèè – îïðåäåëÿëèñü è óäàëÿëèñü äóáëèðóåìûå ñîîáùåíèÿ è ïðîèñõîäèëî ðàñïðåäå-

ëåíèå îñòàâøèõñÿ ñîîáùåíèé ïî ðàçëè÷íûì êàòåãîðèÿì.  
- ýòàï êîððåëÿöèè – ïðîèñõîäèë àíàëèç àãðåãèðîâàííûõ äàííûõ è âûÿâëåíèå çàêîíîìåðíîñòåé, 

ñèãíàëèçèðóþùèõ î ïîïûòêå ïðîâåäåíèÿ ñåòåâîé àòàêè; 
- ýòàï âèçóàëèçàöèè – ïðîèñõîäèëî ãðàôè÷åñêîå ïðåäñòàâëåíèå äàííûõ áåçîïàñíîñòè, ïðîøåä-

øèõ ÷åðåç âñå ïðåäûäóùèå ýòàïû [1]. 
Ïåðåä ïðîäóêòàìè ñòàâèëèñü ñëåäóþùèå çàäà÷è: 
а) óïðàâëåíèå è ìîíèòîðèíã â ðåæèìå ðåàëüíîãî âðåìåíè ïðîãðàììíî-òåõíè÷åñêèõ ñðåäñòâ îáåñïå-

÷åíèÿ ÈÁ; 
б) äèíàìè÷åñêàÿ âèçóàëèçàöèÿ óãðîç ÈÁ íà åäèíîé êîíñîëè óïðàâëåíèÿ ñ öåëüþ èõ äàëüíåéøåãî 

àíàëèçà è àíàëèçà èõ ïîñëåäñòâèé; 
в) àíàëèç äàííûõ æóðíàëîâ áåçîïàñíîñòè, ñâåäåíèé îá óÿçâèìîñòÿõ, èíôîðìàöèè î ðåñóðñàõ è 

ñèãíàëàõ òðåâîãè; 
г) íåìåäëåííîå ïðèíÿòèå îòâåòíûõ ìåð ïðè âîçíèêíîâåíèè ïîòåíöèàëüíûõ óãðîç ÈÁ è áûñòðîå 

ðàçðåøåíèå ïðîáëåìíûõ ñèòóàöèé â ñôåðå áåçîïàñíîñòè; 
д) ïîñòðîåíèå ãðàôè÷åñêèõ îò÷åòîâ ïî ñîáûòèÿì ÈÁ [2]. 
Ñî âðåìåíåì êðóã ðåøàåìûõ çàäà÷ ðàñøèðèëñÿ, ê íèì äîáàâèëèñü ñëåäóþùèå: 
а) îöåíêà ðèñêîâ äëÿ àíàëèçà îáùåé çàùèùåííîñòè òåëåêîììóíèêàöèîííîé ñåòè è àêòèâîâ, íàõî-

äÿùèõñÿ â íåé; 
б) ïðèîðèòåçàöèÿ îáðàáîòêè èíöèäåíòîâ ÈÁ; 
в) äîêóìåíòèðîâàíèå èíöèäåíòîâ ÈÁ è ïîääåðæàíèå áàçû äàííûõ çíàíèé ïî îáðàáîòêå èíöèäåí-

òîâ ÈÁ; 
г) äîëãîâðåìåííîå õðàíåíèå äàííûõ àóäèòà äëÿ îáåñïå÷åíèÿ äîêàçàòåëüñòâ â ñëó÷àå ïðîâåäåíèÿ 

ðàññëåäîâàíèé è îòñëåæèâàíèÿ ñîñòîÿíèÿ ÈÁ îðãàíèçàöèè â òå÷åíèå âðåìåíè. 
Ïîñëå ýòîãî çà êëàññîì ïðîäóêòîâ, âûïîëíÿþùèõ âûøåïåðå÷èñëåííûå çàäà÷è, çàêðåïèëîñü íà-

çâàíèå Security Operations Center (SOC), â ðóññêîé òåðìèíîëîãèè – îïåðàöèîííûé öåíòð èíôîðìà-
öèîííîé áåçîïàñíîñòè (ÎÖÈÁ).  

Íî ñîâðåìåííûå ÎÖÈÁ – ýòî áîëüøå, ÷åì ïðîñòî íàáîð ïðîãðàììíûõ êîìïîíåíò. Ïîñêîëüêó 
ÎÖÈÁ ÿâëÿåòñÿ àâòîìàòèçèðîâàííîé ñèñòåìîé, òî â åãî ñîñòàâ âõîäÿò òåõíè÷åñêèå ñðåäñòâà îáåñïå÷å-
íèÿ ÈÁ, êîòîðûå èñïîëüçóþò â ñâîåé ðàáîòå íåêîòîðûå ìåòîäû ïîääåðæêè ïðèíÿòèÿ ðåøåíèé è ïåð-
ñîíàë, êîòîðûé âûïîëíÿåò îïåðàöèè, íàïðàâëåííûå íà îáåñïå÷åíèå âûïîëíåíèÿ öåëåé è çàäà÷ ÈÁ [3].  

Òàêèì îáðàçîì, â ñòðóêòóðå ÎÖÈÁ ìîæíî âûäåëèòü 3 óðîâíÿ (ðèñ. 1): 
1 – óðîâåíü îðãàíèçàöèîííîé ïîääåðæêè ÎÖÈÁ; 
2 – óðîâåíü ìåòîäîâ ïîääåðæêè ïðèíÿòèÿ ðåøåíèÿ; 
3 – óðîâåíü òåõíè÷åñêîãî îáåñïå÷åíèÿ ÎÖÈÁ. 
Íà óðîâíå òåõíè÷åñêîãî îáåñïå÷åíèÿ ÎÖÈÁ (èíà÷å åãî ìîæíî íàçâàòü èíôðàñòðóêòóðíûì óðîâ-

íåì) íàõîäÿòñÿ ïðîãðàììíûå è àïïàðàòíûå ñðåäñòâà ïîñòðîåíèÿ ÎÖÈÁ. Ê ýòîìó óðîâíþ îòíîñÿòñÿ: 
èñòî÷íèêè äàííûõ àóäèòà ÈÁ, ðàçëè÷íûå ÑÇÈ, ñåðâåðû è ñïåöèàëèçèðîâàííîå ÏÎ, êîòîðûå èñïîëü-
çóþòñÿ äëÿ ðåàëèçàöèè ÎÖÈÁ, àêòèâíîå ñåòåâîå îáîðóäîâàíèå è êàíàëû ñâÿçè. Îñíîâíàÿ çàäà÷à äàí-
íîãî óðîâíÿ – ðåàëèçîâàòü ôóíêöèîíàëüíûå âîçìîæíîñòè ÎÖÈÁ. 



 Ä.Î. Êîâàëåâ, Í.Ã. Ìèëîñëàâñêàÿ.  Îñîáåííîñòè ïîñòðîåíèÿ ñîâðåìåííûõ ñèñòåì óïðàâëåíèÿ … 
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Ðèñ. 1. Ñòðóêòóðà ÎÖÈÁ 

 
Íà óðîâíå ìåòîäîâ ïîääåðæêè ïðèíÿòèÿ ðåøåíèé ïðîèñõîäÿò âñÿ èíòåëëåêòóàëüíàÿ îáðàáîòêà 

äàííûõ ÈÁ, àíàëèç òåíäåíöèé è âûðàáîòêà ðåêîìåíäàöèé ïî íåîáõîäèìûì óïðàâëÿþùèì âîçäåéñòâè-
ÿì. Íà äàííîì óðîâíå ðàáîòàþò ìàòåìàòè÷åñêèå è ñòàòèñòè÷åñêèå ìåòîäû è àëãîðèòìû îáðàáîòêè èí-
ôîðìàöèè. Óðîâåíü ìåòîäîâ ïîääåðæêè ïðèíÿòèÿ ðåøåíèé áàçèðóåòñÿ íà óðîâíå òåõíè÷åñêîãî îáåñ-
ïå÷åíèÿ ÎÖÈÁ. Îñíîâíàÿ çàäà÷à ýòîãî óðîâíÿ – ñâîåâðåìåííî ïðåäîñòàâèòü êîððåêòíóþ 
èíôîðìàöèþ íà óðîâåíü îðãàíèçàöèîííîé ïîääåðæêè ÎÖÈÁ. 

Íà óðîâíå îðãàíèçàöèîííîé ïîääåðæêè ÎÖÈÁ ïðîèñõîäèò ðàáîòà êîìàíäû ñïåöèàëèñòîâ ïî ÈÁ. 
Ñïåöèàëèñòû ïî ÈÁ âî ãëàâå ñ ðóêîâîäèòåëåì ñëóæáû ÈÁ îñóùåñòâëÿþò ìåðîïðèÿòèÿ ïî îáåñïå÷åíèþ 
ÈÁ îðãàíèçàöèè. Â ñâîåé ðàáîòå îíè ïðåäîñòàâëÿþò èñõîäíûå äàííûå äëÿ óðîâíÿ ìåòîäîâ ïîääåðæêè 
ïðèíÿòèÿ ðåøåíèé è ïîëüçóþòñÿ ðåçóëüòàòàìè åãî ðàáîòû. Îñíîâíàÿ çàäà÷à äàííîãî óðîâíÿ – ñïîñîá-
ñòâîâàòü ïðîöåññó îáåñïå÷åíèÿ ÈÁ îðãàíèçàöèè, èñïîëüçóÿ ñðåäñòâà äðóãèõ äâóõ óðîâíåé.  

Ïðîöåññû ðåàëèçàöèè ÎÖÈÁ íà êàæäîì èç óðîâíåé òðåáóþò îïðåäåëåííûõ óïðàâëÿþùèõ âîçäåé-
ñòâèé. 
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N.G. Miloslavskaya, D.O. Kovalev  
Construction Features of Modern Information Security Management Systems 
 

Abstract – Information Security Operations Center (ISOC) is a centralized unit in an organization that deals  
with security issues. ISOC is a very important part of IS maintenance strategy implementation. It is the nucleus  
of the Intranet and Internet security operations, providing continuous protection, detection and response capabilities 
against threats, remotely exploitable vulnerabilities and real-time incidents on the network.  Modern ISOC  
construction requires designing, development and implementation of three interconnected layers: technical,  
organizational and decision support. 


