
ÒÅÕÍÈ×ÅÑÊÈÅ ÍÀÓÊÈ 

 Доклады ТУСУРа, № 2 (18), часть 1, июнь 2008 

104 

 
rdj  681.322 

 

А.В. Крыжановский  
 
Применение искусственных нейронных сетей в системах обнаружения атак  

                                                 
Ðàññìàòðèâàþòñÿ îñîáåííîñòè ïðèìåíåíèÿ èñêóññòâåííîé íåéðîííîé ñåòè äëÿ îáíàðóæåíèÿ àòàê.  
Ïî ñðàâíåíèþ ñ òðàäèöèîííûìè, ðàññìàòðèâàåìàÿ ñèñòåìà èìååò ðÿä ñóùåñòâåííûõ ïðåèìóùåñòâ. 

 
Ñîâðåìåííûå ñðåäñòâà îáíàðóæåíèÿ àòàê íà îñíîâå ýêñïåðòíûõ ñèñòåì èñïîëüçóþò ïðàâèëà, 

èäåíòèôèöèðóþùèå èçâåñòíûå àòàêè. Ýòè ïðàâèëà ïðåäîñòàâëÿþòñÿ àäìèíèñòðàòîðîì, àâòîìàòè÷åñêè 
ñîçäàþòñÿ ñèñòåìîé èëè èñïîëüçóþòñÿ îáà âàðèàíòà [1]. Ïðàâèëà èñïîëüçóþòñÿ ñèñòåìîé äëÿ âûíåñå-
íèÿ çàêëþ÷åíèé î ñîñòîÿíèè çàùèòû íà îñíîâå äàííûõ, ïîëó÷åííûõ îò ñèñòåìû îáíàðóæåíèÿ àòàê. 
Ýêñïåðòíûå ñèñòåìû òðåáóþò ÷àñòîãî îáíîâëåíèÿ, â ïðîòèâíîì ñëó÷àå îñëàáëÿþòñÿ ñïîñîáíîñòè ñèñ-
òåìû çàùèòû, à ïîëüçîâàòåëè ââîäÿòñÿ â çàáëóæäåíèå îòíîñèòåëüíî çàùèùåííîñòè ñåòè.  

Ïîäîáíûå ñèñòåìû íå ñïîñîáíû îáíàðóæèâàòü ñöåíàðèè àòàê â òå÷åíèå ïðîäîëæèòåëüíûõ ïåðèî-
äîâ âðåìåíè. Àòàêè, â êîòîðûõ ìíîæåñòâî âçëîìùèêîâ ðàáîòàþò  ñîãëàñîâàííî, ïëîõî îáíàðóæèâàþò-
ñÿ ýêñïåðòíûìè ñèñòåìàìè. Ýòè ñèñòåìû íå îáëàäàþò äîñòàòî÷íîé ãèáêîñòüþ ïðè ðåàëèçàöèè ñòðóêòó-
ðû òèïà «ïðàâèëî–ïðîâåðêà». Íåçíà÷èòåëüíûå âàðèàöèè äåòàëåé àòàêè ìîãóò ïðèâåñòè ê ïðîïóñêó 
àòàêè. 

Â ïîñëåäíèå ãîäû ðàçðàáîòàíû ðàçëè÷íûå ïîäõîäû ê ïðîáëåìå îáíàðóæåíèÿ àòàê, îïèðàþùèåñÿ 
íà ñèñòåìû, îòëè÷íûå îò ýêñïåðòíûõ. Â ÷àñòíîñòè, ê ÷èñëó òàêèõ ïîäõîäîâ îòíîñèòñÿ èñïîëüçîâàíèå 
èñêóññòâåííûõ íåéðîííûõ ñåòåé  [2, 3]. 

Â îòëè÷èå îò ýêñïåðòíûõ ñèñòåì, êîòîðûå ìîãóò äàòü ïîëüçîâàòåëþ îïðåäåëåííûé îòâåò î ñîîòâåò-
ñòâèè àíàëèçèðóåìûõ è õðàíÿùèõñÿ â áàçå äàííûõ õàðàêòåðèñòèê, íåéðîííàÿ ñåòü ïðîâîäèò àíàëèç 
èíôîðìàöèè è ïðåäîñòàâëÿåò âîçìîæíîñòü îöåíêè ñîãëàñîâàíèÿ äàííûõ ñ õàðàêòåðèñòèêàìè, êîòîðûå 
îíà îáó÷åíà ðàñïîçíàâàòü.  Äîñòîâåðíîñòü  îöåíêè ïîëíîñòüþ çàâèñèò îò ýôôåêòèâíîñòè ýòàïà îáó÷åíèÿ. 

Ïåðâîíà÷àëüíî íåéðîííàÿ ñåòü îáó÷àåòñÿ ïóòåì ïðàâèëüíîé èäåíòèôèêàöèè ïðåäâàðèòåëüíî âû-
áðàííûõ îáúåêòîâ ïðåäìåòíîé îáëàñòè. Ðåàêöèÿ íåéðîííîé ñåòè àíàëèçèðóåòñÿ, è ñèñòåìà íàñòðàèâà-
åòñÿ òàêèì îáðàçîì, ÷òîáû äîñòè÷ü óäîâëåòâîðèòåëüíûõ ðåçóëüòàòîâ. Â äîïîëíåíèå ê ïåðâîíà÷àëüíî-
ìó ïåðèîäó îáó÷åíèÿ íåéðîííàÿ ñåòü «íàáèðàåòñÿ îïûòà» ñ òå÷åíèåì âðåìåíè ïî ìåðå òîãî, êàê îíà 
ïðîâîäèò àíàëèç äàííûõ, ñâÿçàííûõ ñ ïðåäìåòíîé îáëàñòüþ. 

Â ñâÿçè ñ îãðàíè÷åííûìè âîçìîæíîñòÿìè ýêñïåðòíûõ ñèñòåì ïðåäñòàâëÿåòñÿ ïåðñïåêòèâíîé ðàç-
ðàáîòêà àäàïòèâíûõ ñèñòåì àíàëèçà ñåòåâûõ äàííûõ è óïðàâëåíèÿ ñðåäñòâàìè çàùèòû. Ñèñòåìû îáíà-
ðóæåíèÿ àòàê íà áàçå íåéðîííûõ ñåòåé â ïåðñïåêòèâå ìîãëè áû ðåøèòü ìíîãèå èç ïðîáëåì, íå ðåøàå-
ìûõ ýêñïåðòíûìè ñèñòåìàìè. 

Îñíîâíûå ïðåèìóùåñòâà ñèñòåì îáíàðóæåíèÿ àòàê íà îñíîâå íåéðîííûõ ñåòåé: 
− ãèáêîñòü è àäàïòèâíîñòü àëãîðèòìîâ, ñïîñîáíîñòü àíàëèçèðîâàòü äàííûå èç ñåòè, äàæå åñëè ýòè 

äàííûå ÿâëÿþòñÿ íåïîëíûìè è/èëè èñêàæåííûìè,  âûñîêàÿ ñêîðîñòü îáðàáîòêè äàííûõ, îáåñïå÷è-
âàþùàÿ  ðàáîòó ñèñòåìû â ðåæèìå ðåàëüíîãî âðåìåíè;  

− ñïîñîáíîñòü «èçó÷åíèÿ» õàðàêòåðèñòèê àòàê è âûäåëåíèå ýëåìåíòîâ, îòëè÷àþùèõñÿ îò íàáëþ-
äàåìûõ ðàíåå. 

Ñóùåñòâóþùèå â íàñòîÿùåå âðåìÿ íåäîñòàòêè ñèñòåì îáíàðóæåíèÿ àòàê íà îñíîâå íåéðîííûõ ñå-
òåé ÿâëÿþòñÿ ïðîäîëæåíèåì èõ äîñòîèíñòâ è ïîýòîìó èõ ñëåäóåò ðàññìàòðèâàòü êàê ðåçåðâ äëÿ äàëü-
íåéøåãî ñîâåðøåíñòâîâàíèÿ. Ê ýòèì îñîáåííîñòÿì ìîæíî îòíåñòè: 

− òî÷íîå  îïèñàíèå ïîâåäåíèÿ ñèñòåìû â öåëîì è îòäåëüíûõ åå ýëåìåíòîâ íåâîçìîæíî â ñèëó ñòî-
õàñòè÷åñêîãî õàðàêòåðà ôóíêöèîíèðîâàíèÿ ñèñòåìû, ìîæíî ëèøü ñ îïðåäåëåííîé ñòåïåíüþ âåðîÿòíî-
ñòè ðàññ÷èòûâàòü íà íåêîòîðûé ïîëîæèòåëüíûé ðåçóëüòàò; 

− ñóùåñòâóþò ïðîáëåìû, ñâÿçàííûå ñ îáó÷åíèåì ñèñòåìû, ïîñêîëüêó íà ýòîì ýòàïå íåîáõîäèìî 
ñôîðìèðîâàòü áîëüøîå êîëè÷åñòâî àòàê, îñîáåííî íà ïåðâîíà÷àëüíîì ýòàïå. 

Ñóùåñòâóþò äâà îñíîâíûõ âàðèàíòà ðåàëèçàöèè ñèñòåì îáíàðóæåíèÿ àòàê. Ïåðâûé îñíîâàí íà 
îáúåäèíåíèè íåéðîííîé ñåòè ñ óæå ñóùåñòâóþùåé ýêñïåðòíîé ñèñòåìîé. Ïðè ýòîì ìîæíî óìåíüøèòü 
÷èñëî «ëîæíûõ ñðàáàòûâàíèé» ýêñïåðòíîé ñèñòåìû è, ñëåäîâàòåëüíî, óâåëè÷èòü åå ÷óâñòâèòåëüíîñòü. 
Ýòîò âàðèàíò ïðåäïî÷òèòåëåí è â ýêîíîìè÷åñêîì àñïåêòå, òàê êàê íå òðåáóåò äåìîíòàæà óñòàíîâëåííîé 
ñèñòåìû.  

Âòîðîé âàðèàíò ïðåäïîëàãàåò óñòàíîâêó àâòîíîìíîé ñèñòåìû îáíàðóæåíèÿ àòàê íà îñíîâå íåé-
ðîííîé ñåòè íà îòäåëüíîì êîìïüþòåðå. Âñå ñîîáùåíèÿ î ïîäîçðèòåëüíûõ ñîáûòèÿõ íàïðàâëÿþòñÿ àä-
ìèíèñòðàòîðó áåçîïàñíîñòè è/èëè â ñèñòåìó àâòîìàòè÷åñêîãî ðåàãèðîâàíèÿ. Ïî ñðàâíåíèþ ñ ïåðâûì 
ïîäõîäîì ñóùåñòâóåò âñåãî îäèí óðîâåíü àíàëèçà, è ïîýòîìó ñêîðîñòü ðàáîòû ñèñòåìû âûøå.  

Â ñòàòüå ðàññìàòðèâàþòñÿ ðåçóëüòàòû ýêñïåðèìåíòà, ïîñòàâëåííîãî ñ öåëüþ èçó÷åíèÿ âîçìîæíî-
ñòåé âûäåëåíèÿ íåéðîííîé ñåòüþ àòàê èç òèïè÷íîãî ñåòåâîãî òðàôèêà. 

Ïîñòðîåíèå è òåñòèðîâàíèå íåéðîííîé ñåòè îñóùåñòâëÿëîñü ñ ïîìîùüþ ïðîãðàììû Statistica 
Neural Networks v4.0e (www.statsoft.ru/home/).   

Â ðÿäå ïðèëîæåíèé íåéðîííûå ñåòè ïðåäíàçíà÷åíû äëÿ èäåíòèôèêàöèè ñåòåâûõ ñîáûòèé, à â 
äàííîì ñëó÷àå  ðàññìàòðèâàåìàÿ ìîäåëü ïðåäíàçíà÷åíà äëÿ òåñòèðîâàíèÿ ñïîñîáíîñòè íåéðîííîé ñåòè  



 À.Â. Êðûæàíîâñêèé. Ïðèìåíåíèå èñêóññòâåííûõ íåéðîííûõ ñåòåé â ñèñòåìàõ îáíàðóæåíèÿ àòàê 
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èäåíòèôèöèðîâàòü àòàêè. Â îñíîâó ìîäåëè ïîëîæåíà MLP-àðõèòåêòóðà (Multi Layer Perceptron –
ìíîãîñëîéíûé ïåðñåïòðîí), êîòîðàÿ ñîñòîèò èç ÷åòûðåõ ïîëíîñòüþ ñâÿçàííûõ ñëîåâ  ñ äåâÿòüþ âõîä-
íûìè óçëàìè è îäíèì âûõîäíûì (ðèñ. 1).  

 
Ðèñ.1. Ìîäåëü íåéðîííîé ñåòè 

 
  Â íàñòîÿùåå âðåìÿ ñóùåñòâóþò ðàçëè÷íûå àðõèòåêòóðû íåéðîííûõ ñåòåé. Îñíîâíûìè ïðåèìó-

ùåñòâàìè ðàññìàòðèâàåìîé àðõèòåêòóðû ïî ñðàâíåíèþ ñ äðóãèìè ñóùåñòâóþùèìè ÿâëÿþòñÿ ãèáêîñòü 
è äîñòàòî÷íî øèðîêèå ôóíêöèîíàëüíûå âîçìîæíîñòè. Ê êàæäîìó èç ñêðûòûõ óçëîâ è âûõîäíîìó óç-
ëó äëÿ ðàçëè÷íûõ ïî çíà÷èìîñòè ñîåäèíåíèé ïðèìåíÿëîñü ïðåîáðàçîâàíèå íà îñíîâå ñèãìîèäíîé 
ôóíêöèè. Â ðàññìàòðèâàåìîé ìîäåëè âûõîäíîå çíà÷åíèå 0,0 óêàçûâàåò íà îòñóòñòâèå, à 1,0 – íà íà-
ëè÷èå àòàêè.  

Äàííûå äëÿ îáó÷åíèÿ è òåñòèðîâàíèÿ ìîäåëè ñîáèðàëèñü ñ ïîìîùüþ ïðîãðàììû ñíèôôåðà 
Ethereal-0.9 (www.ethereal.com), êîòîðàÿ èìååò äîñòàòî÷íî ïðîñòîé ãðàôè÷åñêèé èíòåðôåéñ è ïîçâî-
ëÿåò íàãëÿäíî ðàññìàòðèâàòü ñòðóêòóðó è äàííûå âñåõ ñåòåâûõ ïàêåòîâ. Òåñòèðóåìûé õîñò áûë ñïåöè-
àëüíî àòàêîâàí ñ ïîìîùüþ ñèñòåìû àíàëèçà óÿçâèìîñòåé Nessus v1.1  (www.nessus.org). Äàííûå õðà-
íèëèñü â áàçå äàííûõ íà îñíîâå ïðîãðàììû MySQL v. 3.23 (www.mysql.org). Â ýêñïåðèìåíòå 
ñìîäåëèðîâàíà îäíà èç ñàìûõ ðàñïðîñòðàí¸ííûõ àòàê – àòàêà íà CGI-ñêðèïòû. 

Ïðèáëèçèòåëüíî 312 îòäåëüíûõ ñîáûòèé, èç êîòîðûõ îêîëî 100 – ñìîäåëèðîâàííûå àòàêè, ñîáðà-
íû ïðîãðàììîé Ethereal-0.9 è ïîìåùåíû â ñïåöèàëüíóþ áàçó äàííûõ. Îáó÷åíèå íåéðîííîé ñåòè ïðî-
âîäèëîñü ñ èñïîëüçîâàíèåì àëãîðèòìà îáó÷åíèÿ ñ îáðàòíûì ðàñïðîñòðàíåíèåì äëÿ 1000 èòåðàöèé 
(ýïîõ) âûáðàííûõ   äëÿ îáó÷åíèÿ äàííûõ. Àíàëîãè÷íî àðõèòåêòóðå óïðåæäàþùåé íåéðîííîé ñåòè 
èñïîëüçîâàíèå äàííîãî àëãîðèòìà íà ýòàïå îáó÷åíèÿ îñíîâàíî íà äîêàçàííûõ çàïèñÿõ ýòîãî ïîäõîäà 
ïðè ðàçðàáîòêå íåéðîííûõ ñåòåé äëÿ øèðîêîãî ðÿäà ïðèëîæåíèé. Èç 1000 çàïèñåé, êîòîðûå áûëè 
ïðåäâàðèòåëüíî îáðàáîòàíû ïåðåä èñïîëüçîâàíèåì â ìîäåëè, îêîëî 10 áûëè ïðîèçâîëüíî âûáðàíû äëÿ 
òåñòèðîâàíèÿ (òàê íàçûâàåìîå êîíòðîëüíîå ìíîæåñòâî), à îñòàâøèåñÿ èñïîëüçîâàíû äëÿ îáó÷åíèÿ ñèñ-
òåìû. Â èòîãå îáó÷åíèÿ ïîëó÷åíû ñëåäóþùèå ðåçóëüòàòû: ñðåäíåêâàäðàòè÷åñêàÿ îøèáêà äàííûõ îáó-
÷åíèÿ – 0,006826; òåñòèðîâàíèÿ – 0,007936. Ïîëó÷åííûå çíà÷åíèÿ áëèçêè ê îæèäàåìûì ñðåäíåêâàä-
ðàòè÷åñêèì çíà÷åíèÿì îøèáêè. Ïîñëå âûïîëíåíèÿ îáó÷åíèÿ è òåñòèðîâàíèÿ MLP íåéðîííîé ñåòè  
ñîñòîÿíèÿ âñåõ óçëîâ ñåòè áûëè çàôèêñèðîâàíû. 

Ðåçóëüòàòû ìîäåëèðîâàíèÿ ñâèäåòåëüñòâóþò î ïåðñïåêòèâíîñòè ðàññìàòðèâàåìîãî ïîäõîäà, íî äëÿ 
ôóíêöèîíèðîâàíèÿ ñåòè â êà÷åñòâå ýôôåêòèâíîé ñèñòåìû îáíàðóæåíèÿ àòàê íåîáõîäèìî ðåøèòü ðÿä 
âàæíûõ çàäà÷. Â ÷àñòíîñòè, ðåàëüíàÿ ñèñòåìà äîëæíà èçâëåêàòü èñõîäíûå äàííûå èç ñåòåâîãî  ïîòîêà. 
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Application of artificial neural networks in systems of attacks detection 
  
In the report application features of an artificial neural network for attacks detection f are considered. In comparison 
with traditional, the considered system has a number of essential advantages which are discussed in the report. 


