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Разработка защитного фильтра для противодействия нетрадиционному каналу  
в сетях пакетной передачи данных  
 
Ðàññìàòðèâàåòñÿ èìèòàöèîííàÿ ìîäåëü íåòðàäèöèîííîãî èíôîðìàöèîííîãî êàíàëà (ÍÈÊ) 
â ñåòÿõ ïàêåòíîé ïåðåäà÷è äàííûõ è ìåòîäà ïðîòèâîäåéñòâèÿ äëÿ êàíàëà ïî ðàññòîÿíèÿì. 
 

1. Ìîäåëü ÍÈÊ (÷àñòíûé ñëó÷àé) 
Â ðåàëüíîé ñèòóàöèè îñóùåñòâëåíèå ïåðåäà÷è èíôîðìàöèè ïî ÍÈÊ âîçìîæíî, åñëè ñîáëþäàþòñÿ 

ñëåäóþùèå óñëîâèÿ: 
• Ñóùåñòâóåò çàêëàäíîå óñòðîéñòâî 1 (ÇÓ1) â ÍÃÑ, ìîäóëèðóþùåå ñåòåâîé ïîòîê äëÿ îáðàçîâà-

íèÿ ÍÈÊ ïî îïðåäåëåííîìó ïðèçíàêó. 
• Ñóùåñòâóåò ÇÓ2 â ËÂÑ, ñïîñîáíîå ïðîèçâåñòè äåìîäóëÿöèþ ñåòåâîãî ïîòîêà ïî îïðåäåëåííîìó 

ïðèçíàêó. 
• Ïðèçíàêè ÇÓ1 è ÇÓ2 ñîâïàäàþò. 
• Èìååòñÿ  èíòåíñèâíûé ñåòåâîé ïîòîê. 

 

 

Ðèñ. 1. Ñõåìà âçàèìîäåéñòâèÿ ÇÓ ïî ÍÈÊ 
 
Â ðîëè óçëîâ âûñòóïàþò îáúåêòû, ôîðìèðóþùèå ñåòåâîé ïîòîê (ïðèëîæåíèÿ èëè óçëû ñåòè). 

Òðàíñëÿòîðàìè ñâÿçè ìîãóò âûñòóïàòü óïðàâëÿþùèå ñåòåâûì ïîòîêîì óñòðîéñòâà, íàïðèìåð ìàðøðó-
òèçàòîðû. Äëÿ ïåðåäà÷è ñîîáùåíèÿ ñîãëàñíî ñõåìå (ðèñ. 1) ñåòåâîé ïîòîê ïðîõîäèò ÷åðåç Òðàíñëÿòîð 
ñâÿçè 1 (àïïàðàòíûé èëè ïðîãðàììíî-àïïàðàòíûé êîìïëåêñ), ñîäåðæàùèé ÇÓ1, êîòîðîå íàêàïëèâàåò 
î÷åðåäü èç n ïàêåòîâ, ïåðåóïîðÿäî÷èâàåò èõ è çàòåì îòïðàâëÿåò â ñåòü (ìîäóëèðóåò ñåòåâîé ïîòîê     
ïî îïðåäåëåííîìó ïðèçíàêó). ÇÓ2 ïûòàåòñÿ ïîëó÷èòü ñîîáùåíèå, äåìîäóëèðóÿ âõîäÿùèé ïîòîê ïî 
òîìó æå ïðèçíàêó. Òàêèì îáðàçîì, ïðîèñõîäèò ñêðûòàÿ ïåðåäà÷à èíôîðìàöèè. Íàëè÷èå ÍÈÊ î÷åíü 
ñëîæíî îïðåäåëèòü, òàê êàê ñåòåâîé ïîòîê íå íàðóøàåòñÿ, à ëèøü ìåíÿþòñÿ åãî íåêîíòðîëèðóåìûå 
ñâîéñòâà. 

2. Çàùèòíûé ôèëüòð 
Äëÿ ïðîòèâîäåéñòâèÿ ñêðûòûì êàíàëàì ïî ðàññòîÿíèÿì àâòîðàìè áûëà ðàçðàáîòàíà ìîäåëü çà-

ùèòíîãî óñòðîéñòâà, öèôðîâîãî ðåêóðñèâíîãî ôèëüòðà, èçìåíÿþùåãîñÿ âî âðåìåíè: 
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 – êîýôôèöèåíò, ïîêàçûâàþùèé íàïðàâëåíèå ñäâèãà â ìîìåíò âðå-

ìåíè 1nt − , à ñóììà âûñòóïàåò â ðîëè íàêîïèòåëüíîãî ñ÷åò÷èêà.  

     Åãî äåéñòâèå îñíîâàíî íà ëåêñèêîãðàôè÷åñêîì óïîðÿäî÷åíèè àäðåñîâ ïàêåòîâ, ïîñòóïàþùèõ 
èç ãëîáàëüíîé ñåòè íà øëþç ëîêàëüíîé ñåòè. Îïèøåì åãî ðàáîòó. 

     Îïðåäåëèì èíôîðìàöèîííûé êàíàë â âèäå ïàðû çàâèñèìûõ ñëó÷àéíûõ âåëè÷èí { , }in outξ ξ , 

îäíà èç íèõ íàçûâàåòñÿ âõîäîì, äðóãàÿ – âûõîäîì êàíàëà. Ñëó÷àéíûå âåëè÷èíû äèñêðåòíû è êîíå÷-
íû, ò.å. èìåþò êîíå÷íûå ìíîæåñòâà ñîáûòèé. Ïóñòü 1{ ,..., }in nx xΩ = – ìíîæåñòâî àäðåñîâ ïàêåòîâ íà 

âõîäå, êàæäîìó èç êîòîðûõ ïðèñâàèâàåòñÿ ïîðÿäêîâûé íîìåð âõîäà; 1{ ,..., }out ny yΩ =  – ìíîæåñòâî 

òåõ æå ïàêåòîâ ïîñëå ðàáîòû ôèëüòðà, óæå ñ äðóãèìè ïîðÿäêîâûìè íîìåðàìè. inΩ  è outΩ  èçîìîðô-
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íû ìíîæåñòâó íàòóðàëüíûõ ÷èñåë Ν , ñëåäîâàòåëüíî, íàøå îòîáðàæåíèå áèåêòèâíî è ìîæåò áûòü 
ïðåäñòàâëåíî â âèäå  
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3. Ìîäåëèðóþùèé ïðîãðàììíûé êîìïëåêñ 
Äëÿ ïðîâåðêè âîçìîæíîñòè îáðàçîâàíèÿ íåòðàäèöèîííîãî èíôîðìàöèîííîãî êàíàëà â ñåòÿõ ïà-

êåòíîé ïåðåäà÷è äàííûõ è îöåíêè ýôôåêòèâíîñòè ôèëüòðà ïðîòèâîäåéñòâèÿ áûë ðàçðàáîòàí ìîäåëè-
ðóþùèé êîìïëåêñ ïðîãðàììíîãî îáåñïå÷åíèÿ, èìèòèðóþùèé ðàáîòó çàêëàäíûõ óñòðîéñòâ (ÇÓ) è 
ôèëüòðà ïðîòèâîäåéñòâèÿ ÍÈÊ. Ïðîãðàììà ðàçðàáîòàíà íà ÿçûêå C# â âèäå íåñêîëüêèõ êîíñîëüíûõ 
ìîäóëåé è îñíîâíîãî óïðàâëÿþùåãî ïðèëîæåíèÿ ñ ãðàôè÷åñêèì èíòåðôåéñîì. Êàæäûé ìîäóëü èìèòè-
ðóåò ðàáîòó îäíîãî çâåíà ñèñòåìû ïåðåäà÷è èíôîðìàöèè ïî ÍÈÊ. Ðîëü ñåòåâîãî òðàôèêà âûïîëíÿåò 
ôàéëîâûé ïîòîê. Òàê êàê íåîáõîäèìî, ÷òîáû âñå èçìåðåíèÿ áûëè ìàêñèìàëüíî òî÷íûìè, äëÿ èìèòà-
öèè  ñåòåâîãî ïîòîêà áûë âûáðàí äâóõìåñÿ÷íûé îòïå÷àòîê ðåàëüíîé ñåòåâîé àêòèâíîñòè îäíîãî èç 
ó÷åáíûõ çàâåäåíèé ãîðîäà Êðàñíîäàðà. Òåõíè÷åñêè îòïå÷àòîê ïðåäñòàâëÿåò ñîáîé ñïèñîê èç ïðèìåðíî 
51 000 çàïèñåé îá îòïðàâëåííûõ ïàêåòàõ (àäðåñà íàçíà÷åíèÿ, äàòà è âðåìÿ îòïðàâêè ïàêåòîâ, êîëè÷å-
ñòâî ïåðåäàííîé èíôîðìàöèè è äð.) èç ãåòåðîãåííîé ñåòè, êîòîðàÿ ñîñòîèò èç 25 ïåðñîíàëüíûõ êîì-
ïüþòåðîâ è ñåðâåðà-øëþçà.  Â ïðîãðàììíîì êîìïëåêñå âîññîçäàíû 2 ñïîñîáà ìîäóëÿöèè ñåòåâîãî ïî-
òîêà: 

• ïî ðàññòîÿíèÿì ìåæäó îäèíàêîâûìè IP-àäðåñàìè, 
• ïî ðàññòîÿíèÿì ìåæäó ÷åòíûìè IP-àäðåñàìè. 
Ïðèìåð.  Ðàññìîòðèì ÍÈÊ ïî ðàññòîÿíèþ ìåæäó îäèíàêîâûìè àäðåñàìè. Ïóñòü ðàçìåð áóôåðà 

ÇÓ1 ðàâåí 10 ïàêåòàì. Íà âõîä ïîñòóïàåò ïîñëåäîâàòåëüíîñòü: AABACDFCAB . Âûáðàíû ïàêåòû ñ 
÷àñòî âñòðå÷àþùèìèñÿ àäðåñàìè, â íàøåì ñëó÷àå «À». Ïîñëå ðàáîòû çàêëàäêè ïîëó÷åíî óæå çàêîäè-
ðîâàííîå ñîîáùåíèå: 

� � �

0 1
ACD ABFC AAB

∗
.  ÇÓ2 èãíîðèðóåò «*», òàê êàê â ñâÿçè ñî ñëó÷àéíûì ïîÿâëå-

íèåì ïàêåòîâ (ðàâíîìåðíî ðàñïðåäåëåííûõ) íåâîçìîæíî îñóùåñòâëÿòü íåïðåðûâíóþ òðàíñëÿöèþ ñî-
îáùåíèÿ. Åñëè ÇÓ1 îæèäàåò íåîáõîäèìûå àäðåñà äëÿ êîäèðîâêè «0» èëè «1», èç-çà  çàäåðæêè âî 
âðåìåíè îíî ìîæåò áûòü îáíàðóæåíî.  

     Ïðè òåñòèðîâàíèè ïðîãðàììû, ìîäåëèðóþùåé ðàáîòó ôèëüòðà, âûáèðàëèñü ïîñëåäîâàòåëüíî-
ñòè îïðåäåëåííîé äëèíû: 25, 1000, 7000 áèò è ò.ä. Ïîëó÷åíû êðèâûå ýìïèðè÷åñêîãî ðàñïðåäåëåíèÿ 
âåðîÿòíîñòè ïîÿâëåíèÿ îøèáêè ïðè ðàñïîçíàâàíèè ÇÓ2 ïåðåäàâàåìîãî  ÇÓ1  ñîîáùåíèÿ  (ðèñ. 2). 

 

 
 

Ðèñ. 2. Êðèâàÿ ðàñïðåäåëåíèÿ îøèáîê â ñîîáùåíèè 
 

Äîêàçàíà íîðìàëüíîñòü ðàñïðåäåëåíèÿ ïî êðèòåðèþ Ïèðñîíà ñ óðîâíåì çíà÷èìîñòè 0,05 è îáúå-
ìîì âûáîðêè 100. 

4. Âûâîä 
Ïî ðåçóëüòàòàì èññëåäîâàíèÿ ÇÓ2 ðàñïîçíàåò â ñðåäíåì 20% ìîäóëèðîâàííîãî ïîòîêà, ïðè÷åì 

òîëüêî 50% áèò èç íèõ ñîâïàäàþò ñ èñõîäíûìè äàííûìè. 
Âåðîÿòíîñòü èíâåðòèðîâàíèÿ áèòà ñðåäè ïîëó÷åííûõ ðàâíà 0,5,  ò.å., äîñòèãíóòî ðàâíîìåðíîå ïå-

ðåìåøèâàíèå. Òàêàÿ ñèòóàöèÿ ÿâëÿåòñÿ íàèáîëåå íåáëàãîïðèÿòíîé äëÿ çëîóìûøëåííèêà, òàê êàê íå-
èçâåñòíà ñòåïåíü «îáó÷àåìîñòè» çàêëàäíîãî óñòðîéñòâà 2 è åãî âîçìîæíîñòè ðàñøèôðîâûâàíèÿ. Äàí-
íûé âûâîä îñíîâàí íà óòâåðæäåíèè, ÷òî ìàêñèìàëüíàÿ ýíòðîïèÿ äîñòèãàåòñÿ â ðàâíîâåñíîé  ñèñòåìå. 

Ïóñòü  ÇÓ1 ñîîáùåíèå îòïðàâëÿåò ñ ïîìîùüþ êîäîâ, èñïðàâëÿþùèõ îøèáêè, ò.å. âíîñèò èçáû-
òî÷íîñòü íàñòîëüêî, ÷òî, àíàëèçèðóÿ ïîëó÷åííûå äàííûå, ìîæíî íå òîëüêî çàìåòèòü îøèáêè èëè 
ãðóïïû îøèáîê, íî è óêàçàòü, ãäå èìåííî âîçíèêëè èñêàæåíèÿ. Òðàíñïîðòíûé óðîâåíü òðàäèöèîííîãî 
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êàíàëà ÿâëÿåòñÿ ôèçè÷åñêèì äëÿ íåòðàäèöèîííîãî, à ðàçðóøåíèå áèòîâ ñ ïîìîùüþ ôèëüòðà ïðîèñõî-
äèò íà ñåòåâîì óðîâíå ëåãàëüíîé ïåðåäà÷è, ñëåäîâàòåëüíî, ðàçðóøàþòñÿ íå òîëüêî èíôîðìàöèîííûå 
áèòû, íî è êîíòðîëüíûå. Ïîýòîìó ïðåäïîëàãàåòñÿ, ÷òî ÇÓ2 íå ñìîæåò âîññòàíîâèòü äàæå ÷àñòè÷íî 
èñõîäíóþ èíôîðìàöèþ. 

Â äàëüíåéøåì ïëàíèðóåòñÿ óñîâåðøåíñòâîâàòü ðàáîòó ôèëüòðà äëÿ äðóãèõ òèïîâ ÍÈÊ è ïðîâåñòè 
îöåíêó åãî ýôôåêòèâíîñòè. 
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Elaborations of defensive filter for covert channel’s counteraction in the data packets nets 
 
Abstract. An imitation model of covert channel in the data packet’s nets is considered in this article, and a new 
method of counteraction for interval subliminal channels is presented. The method is based on the lexicographical 
regulation which is realized in the special filter. 
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