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Автоматизированная система мониторинга по сетям TCP/IP 

 
Ðàññìîòðåíû ïðîöåññ ðàçðàáîòêè ðàñïðåäåëåííîé ñèñòåìû ìîíèòîðèíãà ïàðàìåòðè÷åñêèõ õàðàêòåðèñòèê  
ñîñòîÿíèÿ òåõíîëîãè÷åñêîãî ïðîöåññà,à òàêæå ïðèìåðû ðàáîòû ñ ñåòüþ MicroLAN.  

 
Â íàñòîÿùåå âðåìÿ áîëüøîå ðàñïðîñòðàíåíèå ïîëó÷èëè ñåòè ïåðåäà÷è äàííûõ, îñíîâàííûå íà òåõ-

íîëîãèè TCP/IP. ×åðåç ñåòè, ïîñòðîåííûå íà ýòîé òåõíîëîãèè, ðàáîòàþò ìíîæåñòâî äðóãèõ èíôðà-
ñòðóêòóð, êàê-òî: ìåæäóãîðîäíÿÿ è ìåæäóíàðîäíàÿ òåëåôîíèÿ (IP-òåëåôîíèÿ), òåëå- è ðàäèîâåùàíèå 
(èíòåðíåò-ðàäèî è ïîòîêîâîå âèäåî, Apple-TV), è, êîíå÷íî, íà îñíîâå ïðîòîêîëà TCP/IP [1] ðàáîòàåò 
ñåòü Internet, ÷òî ÿâëÿåòñÿ íåîñïîðèìûì ïëþñîì. Âñå âîçðàñòàþùàÿ ïîïóëÿðíîñòü ýòîé Âñåìèðíîé 
ñåòè ÿâëÿåòñÿ îäíîâðåìåííî è îñíîâíûì äâèãàòåëåì åå ïðîãðåññà. Ñåé÷àñ â ýòó ñåòü ìîæíî ïîëó÷èòü 
äîñòóï èç ëþáîé òî÷êè ìèðà.  

Çàäà÷åé íàøåé ðàçðàáîòêè ÿâëÿåòñÿ ïîëó÷èòü óíèâåðñàëüíûé øëþç äëÿ ïåðåäà÷è òåõíîëîãè÷å-
ñêîé èíôîðìàöèè ÷åðåç ñåòè, ïîñòðîåííûå íà áàçå TCP/IP, â íàøåì êîíêðåòíîì ñëó÷àå ýòî äàííûå ñî 
ñ÷åò÷èêîâ ðàñõîäà âîäû è ýëåêòðîýíåðãèè, à òàêæå äàò÷èêîâ òåìïåðàòóðû è äàâëåíèÿ âîäû è íàïðÿ-
æåíèÿ â ýëåêòðè÷åñêîé ñåòè. Âñëåäñòâèå òîãî, ÷òî ìåòîäû äîñòóïà â ñåòè TCP/IP âåñüìà ðàçëè÷íû, 
ðàçðàáàòûâàåòñÿ ìîäóëüíàÿ ñèñòåìà, ñîñòîÿùàÿ èç ÿäðà è ïåðèôåðèéíûõ, êîììóíèêàöèîííûõ óñò-
ðîéñòâ, îáëàäàþùèõ äâóíàïðàâëåííûì êàíàëîì ñâÿçè ñ ÿäðîì. Íà ðèñ. 1 ïðèâåäåíà îáùàÿ ñòðóêòóð-
íàÿ ñõåìà êîíòðîëëåðà. 

 
Ðèñ. 1. Ñòðóêòóðíàÿ ñõåìà êîíòðîëëåðà 

 
Ðàññìîòðèì áîëåå ïîäðîáíî âñå ýëåìåíòû ñèñòåìû. Íà÷íåì ñ ÿäðà. 
ßäðîì ñèñòåìû ÿâëÿåòñÿ ìèêðîêîíòðîëëåð ïðîèçâîäñòâà ôèðìû Atmel – Atmega 64 [2]. Ýòî ñî-

âðåìåííûé, 8-ðàçðÿäíûé RISC-ìèêðîêîíòðîëëåð, èìåþùèé 64 êá ýíåðãîíåçàâèñèìîé ïàìÿòè è     4 êá 
ÎÇÓ. Îí èìååò ñëåäóþùèå èíòåðôåéñû: 2 UART, SPI, I2C, à òàêæå âîçìîæíîñòü àäðåñàöèè äîïîëíè-
òåëüíûõ 64 êá âíåøíåé RAM-ïàìÿòè. Äàííûé ìèêðîêîíòðîëëåð ÿâëÿåòñÿ îïòèìàëüíûì äëÿ ðåøåíèé 
ïîäîáíîãî òèïà. Â îáùåì âèäå ñòðóêòóðíàÿ ñõåìà ïðåäñòàâëåíà íà ðèñ. 2. 

 

 
Ðèñ. 2. Ñòðóêòóðíàÿ ñõåìà ìèêðîêîíòðîëëåðà 
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Äàëåå ðàññìîòðèì íåèíòåëëåêòóàëüíûå äàò÷èêè, îíè ïîäêëþ÷àþòñÿ ê ÿäðó ÷åðåç èíòåðôåéñ òîêî-
âîé ïåòëè. Ê äàò÷èêàì òàêîãî òèïà îòíîñÿòñÿ äàò÷èêè äàâëåíèÿ, òåìïåðàòóðû [3]. 

Öèôðîâûìè æå ÿâëÿþòñÿ äàò÷èêè, îáëàäàþùèå öèôðîâûì èíòåðôåéñîì è ïåðåäàþùèå äàííûå â 
öèôðîâîì âèäå. Íàèáîëåå ðàñïðîñòðàíåííîé ÿâëÿåòñÿ òåõíîëîãèÿ MicroLAN, ðàçðàáîòàííàÿ ôèðìîé 
Dallas Semiconductor [4]. Äëÿ îñóùåñòâëåíèÿ öèôðîâîé ñâÿçè MicroLAN èñïîëüçóåò îäíó ëèíèþ äàí-
íûõ è îäèí âîçâðàòíûé ïðîâîä. Ïðè íåáîëüøîì ÷èñëå ïðèáîðîâ ñåòü MicroLAN èìååò øèííóþ àðõè-
òåêòóðó ñ ïîäêëþ÷åíèåì âñåõ ïðèáîðîâ íà îáùóþ ìàãèñòðàëü. Ñòðóêòóðà ñåòè ìîæåò èìåòü äðåâîâèä-
íûé õàðàêòåð, ïðèìåð äðåâîâèäíîé ñòðóêòóðû ïðåäñòàâëåí íà ðèñ. 3. Ïðè ýòîì ãëàâíûé ñòâîë 
ïîäêëþ÷àåòñÿ ê âåäóùåìó óñòðîéñòâó ñåòè MicroLAN. Ñåòü îáëàäàåò ïðàêòè÷åñêè íåîãðàíè÷åííûì 
àäðåñíûì ïðîñòðàíñòâîì è äîïóñêàåò ðàáîòó íà ðàññòîÿíèè äî 300 ì áåç äîïîëíèòåëüíûõ ïîâòîðèòå-
ëåé èëè óñèëèòåëåé ñèãíàëà. Â íàèáîëåå óäàëåííîé òî÷êå êàæäîé âåòâè ïîäêëþ÷àåòñÿ ìèêðîñõåìà 
iButton, ñëóæàùàÿ ìåòêîé âåòâè. Ìåòêà ïîçâîëÿåò êîíòðîëèðîâàòü ïðîõîæäåíèå ýëåêòðè÷åñêîãî ñèã-
íàëà è öåëîñòíîñòü âåòâè. Äëÿ îáåñïå÷åíèÿ íàäåæíîñòè ïåðåäà÷è ïî ñåòè MicroLAN â óñëîâèÿõ íåñòà-
áèëüíîãî ýëåêòðè÷åñêîãî êîíòàêòà ïåðåäà÷à îñóùåñòâëÿåòñÿ â âèäå îòäåëüíûõ ïàêåòîâ äàííûõ. Êàæ-
äûé ïàêåò çàâåðøàåòñÿ êîíòðîëüíîé ñóììîé, ÷òî ïîçâîëÿåò âåäóùåìó øèíû ñðàçó ðåãèñòðèðîâàòü 
îøèáêè è ïðèíèìàòü ìåðû äëÿ ïîâòîðíîé ïåðåäà÷è. 

Àíàëîãîâûå äàò÷èêè ïîäêëþ÷àþòñÿ ê DS2450, êîòîðûé ïðåäñòàâëÿåò ñîáîé ÷åòûðåõêàíàëüíûé 
øåñòíàäöàòèðàçðÿäíûé àíàëîãîâî-öèôðîâîé ïðåîáðàçîâàòåëü è òàêæå ïîäêëþ÷àåòñÿ ê ñåòè MicroLAN.  

 
Ðèñ. 3. Ïðèìåð îïòèìèçèðîâàííîé MicroLAN 

 
Ïðè èñïîëüçîâàíèè äàííîãî ïðîòîêîëà ìîæíî çàíèìàòüñÿ ìîíèòîðèíãîì öåëîãî ðÿäà ïàðàìåòðîâ 

íà äîâîëüíî áîëüøîé ïëîùàäè ïîêðûòèÿ. 
Ðàññìîòðèì âàðèàíòû äîïîëíèòåëüíîé îñíàñòêè. Ê íåé îòíîñÿòñÿ: êîíòðîëëåð øèíû USB, ðåàëè-

çàöèÿ îáðàòíîé ñâÿçè ñ îáúåêòîì óïðàâëåíèÿ ïîñðåäñòâîì ïîäêëþ÷åíèÿ ðåëå è èíäèêàòîðíûõ óñò-
ðîéñòâ, â òîì ÷èñëå æèäêîêðèñòàëëè÷åñêîãî äèñïëåÿ è óñòðîéñòâ ââîäà. 

Â êà÷åñòâå USB êîíòðîëëåðà èñïîëüçóåòñÿ êîíòðîëëåð ôèðìû Atmel – AT90USB82, à äëÿ óïðàâ-
ëåíèÿ ÆÊÈ äèñïëååì – êîíòðîëëåð ATmega169. Ïðèìåíåíèå êîíòðîëëåðîâ îäíîãî ïðîèçâîäèòåëÿ 
ïîçâîëÿåò ñîêðàòèòü âðåìÿ îòëàäêè ìèêðîêîäà êîíòðîëëåðîâ è ðåøèòü ìíîæåñòâî  ïðîáëåì  ñîâìåñòèìî-
ñòè. 

Ïî óìîë÷àíèþ êîíòðîëëåð îñíàùàåòñÿ êîììóíèêàöèîííûì èíòåðôåéñîì Ethernet 10–100 Mbit/s, 
ðåàëèçóåìûì ïîñðåäñòâîì êîíòðîëëåðà WizNET W5100 [5], â êîòîðîì ðåàëèçîâàí àïïàðàòíûé ñòåê 
TCP/IP, ÷òî óïðîùàåò ðåàëèçàöèþ ïðîòîêîëîâ áîëåå âûñîêîãî óðîâíÿ. W5100 îáëàäàåò áîëåå ÷åì 
óäîâëåòâîðèòåëüíîé ïðîïóñêíîé ñïîñîáíîñòüþ äî 4 Mbit/s, ÷òî áîëåå ÷åì äîñòàòî÷íî äëÿ íóæä àâòî-
ìàòèçàöèè ñáîðà èíôîðìàöèè î ñîñòîÿíèè æèëèùíîãî ôîíäà. Ôèçè÷åñêèé óðîâåíü ïðîòîêîëà Ethernet 
òàêæå ðåàëèçîâàí íà îñíîâå ýòîãî ìèêðîêîíòðîëëåðà. 

Â êà÷åñòâå ðåçåðâíîãî èíòåðôåéñà èñïîëüçóåòñÿ GSM-òåðìèíàë Siemens MC35i. Äàííûé òåðìèíàë 
õîðîøî çàðåêîìåíäîâàë ñåáÿ â ñèñòåìàõ ïî ïðèåìó ïëàòåæåé. Ñ åãî ïîìîùüþ îñóùåñòâëÿåòñÿ è îïî-
âåùåíèå îáñëóæèâàþùåãî ïåðñîíàëà î òåêóùèõ íåèñïðàâíîñòÿõ ñèñòåìû ñáîðà èíôîðìàöèè ïîñðåäñò-
âîì îòïðàâêè ñîîòâåòñòâóþùèõ SMS-ñîîáùåíèé. 

Ñèñòåìà â öåëîì ïðåäñòàâëÿåò êëèåíò-ñåðâåðíóþ ñòðóêòóðó, êëèåíòàìè êîòîðîé ÿâëÿþòñÿ êîí-
òðîëëåðû, îñóùåñòâëÿþùèå ñáîð èíôîðìàöèè è ïåðåäà÷ó åå íà ñåðâåð, íà êîòîðîì ïðîèñõîäÿò êîíå÷-
íàÿ îáðàáîòêà ïîëó÷åííîé èíôîðìàöèè, õðàíåíèå è ïåðåäà÷à åå íà äèñïåò÷åðñêóþ ñòàíöèþ. Âñå äàí-
íûå ïåðåäàþòñÿ ïî ïðîòîêîëó ModBUS ñ èñïîëüçîâàíèåì øèôðîâàíèÿ AES c 128-áèòíûì êëþ÷îì. 
Ýòî ïîçâîëÿåò ãîâîðèòü î êîíôèäåíöèàëüíîñòè ïåðåäàâàåìîé èíôîðìàöèè. Îáùóþ ñòðóêòóðó ñèñòåìû 
ñáîðà èíôîðìàöèè ìîæíî óâèäåòü íà ðèñ. 4. 
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Ðèñ. 4. Îáùàÿ ñòðóêòóðà ñèñòåìû ñáîðà èíôîðìàöèè 

 
Èñïîëüçîâàíèå ïðîòîêîëà ModBUS ïîçâîëÿåò óíèôèöèðîâàòü ñèñòåìó, ÷òî äàåò âîçìîæíîñòü èñ-

ïîëüçîâàòü åå ñ íàèáîëåå ðàñïðîñòðàíåííûìè SCADA. È êàê ñëåäñòâèå – îáëåã÷åíèå ðàçðàáîòêè èí-
òåðôåéñà îïåðàòîðà è ñåðâåðíûõ ïðèëîæåíèé.  

Âûâîäû. Äàííàÿ ñèñòåìà ñáîðà èíôîðìàöèè î ñîñòîÿíèè æèëèùíîãî ôîíäà ðàçðàáàòûâàåòñÿ êàê 
óíèâåðñàëüíîå è ìàêñèìàëüíî ìàñøòàáèðóåìîå ðåøåíèå, ñ óìåðåííîé ñòîèìîñòüþ êîíå÷íîé ðàçðàáîò-
êè, à òàê æå ïðîñòîòîé â îáñëóæèâàíèè è îáíîâëåíèè. 

Êîíå÷íûé ïðîäóêò ïðåäñòàâëÿåò ñîáîé íå òîëüêî êîìïëåêñíîå ðåøåíèå, íî è îòäåëüíûé êîíòðîë-
ëåð, ñíàáæåííûé ãèáêîé ñèñòåìîé íàñòðîåê, ïîçâîëÿþùèé äðóãèì ñèñòåìíûì èíòåãðàòîðàì ñòðîèòü íà 
åãî îñíîâå ñâîè ðåøåíèÿ.  
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