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Полная структурная оценка защищенности ИС  
 

Ñäåëàíà ïîïûòêà íàéòè íàèáîëåå ýôôåêòèâíóþ ìåòîäèêó è ñèñòåìó êðèòåðèåâ äëÿ îöåíêè óðîâíÿ  
çàùèù¸ííîñòè èíôîðìàöèîííûõ ñèñòåì. Áûë ïðîâåä¸í àíàëèç ñóùåñòâóþùèõ è óñïåøíî ïðèìåíÿþùèõñÿ  
ñåãîäíÿ êðèòåðèåâ ñ âûÿâëåíèåì èõ ïðåèìóùåñòâ è ïðîáëåìíûõ àñïåêòîâ. Ïî ðåçóëüòàòàì èññëåäîâàíèÿ  
áûëà ñôîðìóëèðîâàíà è ïðåäëîæåíà íîâàÿ ñèñòåìà êðèòåðèåâ îöåíèâàíèÿ óðîâíÿ çàùèù¸ííîñòè. 
 

Ââåäåíèå 
Ïðè ïëàíèðîâàíèè è ðàçâ¸ðòûâàíèè èíôîðìàöèîííûõ ñèñòåì ïåðåä ñïåöèàëèñòàìè ñòàâèòñÿ çàäà-

÷à ñîçäàíèÿ íå ïðîñòî ñèñòåìû, êîòîðàÿ âûïîëíÿëà áû îïðåäåë¸ííûå ôóíêöèè, íî è íàêëàäûâàåòñÿ 
ðÿä ñóùåñòâåííûõ òðåáîâàíèé, òàêèõ êàê íàä¸æíîñòü è ñîõðàííîñòü, äîâåðåííûõ ñèñòåìå äàííûõ, 
ýêâèâàëåíòíàÿ ñòîèìîñòü êîòîðûõ ÷àñòî ïðåâûøàåò ñòîèìîñòü ñàìîé ñèñòåìû. Íà ñåãîäíÿ àêòóàëü-
íîñòü íåîáõîäèìîñòè çàùèòû èíôîðìàöèè íåîñïîðèìà, ò.å. ëþáàÿ ñïðîåêòèðîâàííàÿ è ñäàííàÿ â ýêñ-
ïëóàòàöèþ ñèñòåìà äîëæíà íåñòè â ñåáå ôóíêöèè çàùèòû è ïðåäîòâðàùåíèÿ íåñàíêöèîíèðîâàííîãî 
äîñòóïà.  Î÷åâèäíî, ÷òî çàùèòà èíôîðìàöèè äîëæíà íîñèòü êîìïëåêñíûé õàðàêòåð, íî òàêæå íåîáõî-
äèìî ó÷èòûâàòü è âîçìîæíîñòü âîçíèêíîâåíèÿ (èëè íåâîçíèêíîâåíèÿ) óãðîç, ñïåöèôè÷íûõ äëÿ äàí-
íîé êîíêðåòíîé èíôîðìàöèîííîé ñèñòåìû. Íà ýòîì ýòàïå àíàëèçà âàæíî íå óïóñòèòü ñóùåñòâåííûõ 
äåòàëåé è â òî æå âðåìÿ íå ïåðåîöåíèòü íåêîòîðûå èç íèõ, èáî ýòî ìîæåò ïîâëå÷ü íåîïðàâäàííûå ôè-
íàíñîâûå è ìàòåðèàëüíûå ðàñõîäû íà îðãàíèçàöèþ ñèñòåìû ïðåäîòâðàùåíèÿ âîçíèêíîâåíèÿ ïîäîáíûõ 
ñèòóàöèé. Ïðèñòóïàÿ ê ñîçäàíèþ ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè, íåîáõîäèìî îöåíèòü, êàêèå 
óãðîçû íàèáîëåå àêòóàëüíû. 

Òèïîâûå ïîäõîäû ê àíàëèçó çàùèù¸ííîñòè 
Â íàñòîÿùåå âðåìÿ, âèäèìî, íå ñóùåñòâóåò êàêèõ-ëèáî ñòàíäàðòèçèðîâàííûõ ìåòîäèê àíàëèçà 

çàùèùåííîñòè ÀÑ, ëèø¸ííûõ ñóáúåêòèâíîãî ôàêòîðà. Ïîýòîìó â êîíêðåòíûõ ñèòóàöèÿõ àëãîðèòìû 
äåéñòâèé àóäèòîðîâ ñóùåñòâåííî ðàçëè÷àþòñÿ. Ñîâðåìåííûå ìåòîäû èññëåäîâàíèÿ ïðåäïîëàãàþò èñ-
ïîëüçîâàíèå êàê àêòèâíîãî, òàê è ïàññèâíîãî òåñòèðîâàíèÿ ñèñòåìû çàùèòû. Àêòèâíîå òåñòèðîâàíèå 
ñèñòåìû çàùèòû çàêëþ÷àåòñÿ â ýìóëÿöèè äåéñòâèé ïîòåíöèàëüíîãî çëîóìûøëåííèêà ïî ïðåîäîëåíèþ 
ìåõàíèçìîâ çàùèòû. Ïàññèâíîå òåñòèðîâàíèå ïðåäïîëàãàåò àíàëèç êîíôèãóðàöèè ÎÑ è ïðèëîæåíèé 
ïî øàáëîíàì ñ èñïîëüçîâàíèåì ñïèñêîâ ïðîâåðêè. Òåñòèðîâàíèå ìîæåò ïðîèçâîäèòüñÿ âðó÷íóþ ëèáî ñ 
èñïîëüçîâàíèåì ñïåöèàëèçèðîâàííûõ ïðîãðàììíûõ ñðåäñòâ. Íî çäåñü âîçíèêàåò ïðîáëåìà âûáîðà è 
ñðàâíåíèÿ ïîëó÷åííûõ ðåçóëüòàòîâ. Èñïîëüçóÿ àêòèâíûå è ïàññèâíûå ìåòîäû òåñòèðîâàíèÿ, êàê ïî 
ðåçóëüòàòàì îöåíèòü èëè ñðàâíèòü óðîâíè çàùèù¸ííîñòè (óÿçâèìîñòè) ðàçíûõ êîíôèãóðàöèé ÀÑ? 
Íåîáõîäèìà íåêîòîðàÿ àáñòðàãèðîâàííàÿ îò êîíêðåòíûõ ñâîéñòâ ñèñòåìû øêàëà, â ðàìêàõ êîòîðîé è 
áóäåò èçìåðÿòüñÿ îáùèé óðîâåíü áåçîïàñíîñòè. Êàê âàðèàíò ïðåäëàãàåòñÿ èñïîëüçîâàòü ìåòîä àíàëè-
òè÷åñêîé îöåíêè è ïðîãíîçèðîâàíèÿ îáùåãî óðîâíÿ çàùèù¸ííîñòè, îïèñàííûé â [1]. Äàííûé ìåòîä 
ïîçâîëÿåò îöåíèòü óðîâåíü çàùèòû îòäåëüíûõ ýëåìåíòîâ ÀÑ.  

Ïîëíîå ñòðóêòóðíîå îöåíèâàíèå ñèñòåì 
Ëþáàÿ ÀÑ ñîñòîèò èç ìíîæåñòâà ïîäñèñòåì, êîòîðûå ìîãóò èìåòü àáñîëþòíî ðàçíûå óðîâíè çàùè-

òû. Ðàññìîòðèì êðèòåðèè è ìåòîäû ñîâîêóïíîé îöåíêè, íî ïðåæäå ââåä¸ì ïîíÿòèå óÿçâèìîñòè ñèñòå-
ìû, êîìáèíèðóÿ îïðåäåëåíèÿ ìåòîäèê àóäèòà áåçîïàñíîñòè è ñèñòåì îöåíèâàíèÿ ðèñêîâ. 

• Óÿçâèìîñòü ëþáîé ñèñòåìû îïðåäåëÿåòñÿ óÿçâèìîñòüþ çíà÷èìûõ ðåñóðñîâ ýòîé ñèñòåìû. 
Íî ÷òî òàêîå óÿçâèìîñòü èëè íåóÿçâèìîñòü ñèñòåìû? Ñêàçàòü, ÷òî ýòà ñèñòåìà óÿçâèìà – çíà÷èò 

íè÷åãî íå ñêàçàòü ïî ñóòè, èáî íåëüçÿ, îöåíèâàÿ ïëîòíîñòü âåùåñòâà, íàçâàòü êàêîå-òî ïëîòíûì, à êà-
êîå-òî íåò. Óÿçâèìîñòü – ïîíÿòèå îòíîñèòåëüíîå.  

Êàê ïðàâèëî, èñïîëüçîâàíèå ýòîãî ïîíÿòèÿ îòäåëüíî ñîïðÿæåíî ñ ðÿäîì òðóäíîñòåé, ïîñêîëüêó 
âñåãäà âîçíèêàåò ëîãè÷íûé âîïðîñ «Åñëè óÿçâèìà, òî íàñêîëüêî?». Ïîýòîìó îöåíêà óðîâíÿ óÿçâèìî-
ñòè/çàùèù¸ííîñòè áóäåò áîëåå ïðàâèëüíà è êîíêðåòíà. Ââåä¸ì ñëåäóþùèå îïðåäåëåíèÿ è äîïóùåíèÿ: 

1.  Æèçíåííûé ïóòü ïðîãðàììíî-òåõíè÷åñêîãî ñðåäñòâà áóäåò îöåíèâàòüñÿ â êîëè÷åñòâå âûïóùåí-
íûõ ïðîèçâîäèòåëåì âåðñèé è ìîäèôèêàöèé. 

2.  Ïîäñ÷¸ò êîëè÷åñòâà âåðñèé âåä¸òñÿ íå ïî ÷èñëó ðåàëüíî èñïîëüçóåìûõ âåðñèé, à èñõîäÿ èç 
ôîðìàëüíîé ñèñòåìû îáðàçîâàíèÿ ïîðÿäêîâîãî íîìåðà âåðñèè. Ïðè ýòîì íå ó÷èòûâàåòñÿ ôàêò ñóùåñò-
âîâàíèÿ/îòñóòñòâèÿ êàæäîé îòäåëüíîé. 

3.  Âèäû è òèïû óÿçâèìîñòåé êëàññèôèöèðóåì ñëåäóþùèì îáðàçîì: 
• Low – óÿçâèìîñòè òèïà «ïîäíÿòèå ëîêàëüíûõ ïðèâèëåãèé», íî íå äî local system; 
• Midle – óÿçâèìîñòè, ìåøàþùèå íîðìàëüíîìó ôóíêöèîíèðîâàíèþ ñèñòåìû è ïðèâîäÿùèå ê 

âîçíèêíîâåíèþ DoS, óÿçâèìîñòè, ïðèâîäÿùèå ê ïîäíÿòèþ ëîêàëüíûõ ïðèâèëåãèé äî local system; 
• High – óÿçâèìîñòè, ïîçâîëÿþùèå çëîóìûøëåííèêó ïîëó÷èòü óäàë¸ííûé êîíòðîëü íàä ñèñòåìîé. 



ÒÅÕÍÈ×ÅÑÊÈÅ ÍÀÓÊÈ 

 Доклады ТУСУРа, № 2 (18), часть 1, июнь 2008 

96 

4. Îòíîøåíèå óÿçâèìîñòåé îïðåäåë¸ííîãî êëàññà ê êîëè÷åñòâó âåðñèé áóäåò èçìåðÿòüñÿ â ïîèí-
òàõ. Îäèí ïîèíò áóäåò õàðàêòåðèçîâàòü êîëè÷åñòâî óÿçâèìîñòåé äàííîãî òèïà, ïðèõîäÿùèõñÿ â ñðåä-
íåì íà îäíó âåðñèþ ïðîãðàììíî-òåõíè÷åñêîãî ïðîäóêòà. 

Ðàñïîëàãàÿ ýòè îöåíêè íà åäèíîé øêàëå (â ïîèíòàõ) è èñïîëüçóÿ òåîðèþ âðåìåííûõ ðÿäîâ, ìîæ-
íî ïðîãíîçèðîâàòü óðîâåíü çàùèù¸ííîñòè êîíêðåòíîé èíôîðìàöèîííîé ñèñòåìû ñ ó÷¸òîì å¸ ðàçâèòèÿ 
íà áëèæàéøåå áóäóùåå. 

Åñëè ñèñòåìà èìååò íåñêîëüêî öåëåâûõ óçëîâ, òî ñîâîêóïíàÿ óÿçâèìîñòü ðàññ÷èòûâàåòñÿ ñëåäóþ-
ùèì îáðàçîì: 

1 1 2 2ÑÓÈÑ=Ê ×ÓÈÑ +Ê ×ÓÈÑ +...+Ê ÓÈÑi i⋅ , 

ãäå i – ïîðÿäêîâûé íîìåð èíôîðìàöèîííîé ïîäñèñòåìû; ÑÓÈÑ – ñîâîêóïíàÿ óÿçâèìîñòü èíôîðìà-
öèîííîé ñèñòåìû; Êi – êîýôôèöèåíò äîëåâîãî ó÷àñòèÿ âàæíîñòè êàæäîé êîíêðåòíîé ñèñòåìû â îáùåé 
çíà÷èìîñòè âñåé ÈÒ-èíôðàñòðóêòóðû. Èçìåðÿåòñÿ â ïðîöåíòàõ. 

Äëÿ îöåíêè ñîâîêóïíîé óÿçâèìîñòè èíôîðìàöèîííîé ñèñòåìû âîñïîëüçóåìñÿ ëîãè÷åñêèìè ñõåìà-
ìè, ïðåäñòàâëåííûìè íèæå. 
I. Ìîäåëü ïîñëåäîâàòåëüíîãî ñîåäèíåíèÿ çâåíüåâ ñèñòåìû: 

 
Ðèñ. 1. Ïîñëåäîâàòåëüíàÿ ëîãè÷åñêàÿ ñõåìà «Íàðóøèòåëü–Öåëü» 

 
p(AB) = p(A) ·p(B)       (1) 

II. Ìîäåëü ïàðàëëåëüíîãî ñîåäèíåíèÿ çâåíüåâ ñèñòåìû: 
 

 
Ðèñ. 2. Ïàðàëëåëüíàÿ ëîãè÷åñêàÿ ñõåìà «Íàðóøèòåëü–Öåëü» 

 
 p(A + B) = p(A) + p(B) – p(A · B)     (2) 

III. Êîìáèíèðîâàííàÿ ñõåìà ñîåäèíåíèÿ çâåíüåâ ñèñòåìû: 
 

 
Ðèñ. 3. Êîìáèíèðîâàííàÿ ëîãè÷åñêàÿ ñõåìà «Íàðóøèòåëü–Öåëü» 

 
Ïîëó÷àåì ôîðìóëó äëÿ ñîâîêóïíîé óÿçâèìîñòè èíôîðìàöèîííîé ñèñòåìû: 

1 2 1 2 3 4 1 2 1 2 3 4ÑÓÈÑ=(ÓÈÑ +ÓÈÑ ÓÈÑ ×ÓÈÑ )×ÓÈÑ +ÓÈÑ (ÓÈÑ +ÓÈÑ ÓÈÑ ×ÓÈÑ )×ÓÈÑ ×ÓÈÑ− − − ,   (3) 

ÑÓÈÑ (0,36 0,23 0.36 0.23) 0,7 0,65 (0,36 0,23 0,36 0,23) 0,7 0,65 0,774= + − ⋅ ⋅ + − + − ⋅ ⋅ ⋅ = . 

Âûâîä 
Èñïîëüçîâàíèå òåîðèè âðåìåííûõ ðÿäîâ è ïðåäëîæåííûõ âûøå ìåòðèêè è ïîëíîé ñòðóêòóðíîé 

îöåíêè ñèñòåì ïîçâîëÿåò ïðîãíîçèðîâàòü óðîâåíü çàùèù¸ííîñòè êîíêðåòíîé èíôîðìàöèîííîé ñèñòå-
ìû ñ ó÷¸òîì å¸ ðàçâèòèÿ íà áëèæàéøåå áóäóùåå. Öåííîñòü òàêîé èíôîðìàöèè óâåëè÷èâàåòñÿ áëàãîäà-
ðÿ òîìó, ÷òî ïîëó÷èòü å¸ óäà¸òñÿ çàðàíåå (äî òîãî, êàê ïðîèçîéä¸ò ïëàíîâîå ðàçâèòèå èíôîðìàöèîí-
íîé ñèñòåìû).  

Íàðóøèòåëü 
1       
ÓÈÑ1 

2       
  ÓÈÑ2 

Öåëü 

Íàðóøèòåëü 
1     0,36 

ÓÈÑ1 

2      0,23 

ÓÈÑ2 

Öåëü 
3      0,7 

ÓÈÑ3 

4      0,65 

ÓÈÑ4 

Íàðóøèòåëü 
1       
ÓÈÑ1 

2       
  ÓÈÑ2 

Öåëü 
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M.S.Politov, A.V. Melnikov 
Full structure security estimation system  
 
This research makes attempt to find the most effective technique and system of criteria for an estimation  
of a security level of information systems. The analysis of criteria existing and successfully applied today  
with revealing their advantages and problem aspects has been lead. By research results the new system  
of criteria estimation a security level has been formulated and offered.  
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