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Универсальная идентификация –  
важное средство борьбы с киберпреступностью  

 
Ïðåäëîæåíî èñïîëüçîâàíèå ïîëó÷åííîé ìîäåëè â êà÷åñòâå ýôôåêòèâíîãî ìåõàíèçìà äëÿ ïîääåðæêè  
óíèâåðñàëüíîé èäåíòèôèêàöèè îáúåêòîâ. Ðàññìîòðåíà íåîáõîäèìîñòü ââåäåíèÿ ñèñòåìû óíèâåðñàëüíîé  
èäåíòèôèêàöèè è íà îñíîâå ðàçëè÷íûõ ìîäåëåé äîñòóïà ïðåäëîæåí âîçìîæíûé âàðèàíò åå ïîääåðæêè. 

 

Ìàíäàòíûé êîíòðîëü è óïðàâëåíèå äîñòóïîì, çàêîí Ãðîøà, ýôôåêòèâíîñòü äîñòóïà 
Ââåäåíèå. Âñåìèðíàÿ ñåòü ÿâëÿåòñÿ èäåàëüíîé ñðåäîé äëÿ äåÿòåëüíîñòè òåððîðèñòîâ, ïîñêîëüêó 

äîñòóï ê íåé êðàéíå ëåãîê, â íåé ëåãêî îáåñïå÷èòü àíîíèìíîñòü ïîëüçîâàòåëåé, îíà íèêåì íå óïðàâëÿ-
åòñÿ è íå êîíòðîëèðóåòñÿ, â íåé íå äåéñòâóþò çàêîíû è íå ñóùåñòâóåò ïîëèöèè.  «Òðàäèöèîííîå» ïðå-
ñòóïëåíèå ïðîèñõîäèò «íà çåìëå», â îñÿçàåìîì ôèçè÷åñêîì ìèðå, ãäå åñòü ãîñóäàðñòâåííûå è òàìî-
æåííûå ãðàíèöû, óñòîÿâøèåñÿ àäìèíèñòðàòèâíûå ðåæèìû è ò.ä. Â òåëåêîììóíèêàöèîííîì æå 
ïðîñòðàíñòâå ãðàíèö íåò, ñîáûòèÿ òàì ðàçâèâàþòñÿ ìîëíèåíîñíî è ñðàçó â ìàñøòàáå ïëàíåòû. Íûíå â 
Ñåòè ïðåäñòàâëåíû àáñîëþòíî âñå òåððîðèñòè÷åñêèå ãðóïïû, êîòîðûå ïóáëèêóþò ñâîè ìàòåðèàëû, ïî 
ìåíüøåé ìåðå, íà 40 ðàçëè÷íûõ ÿçûêàõ. Òåððîðèñòè÷åñêèå ãðóïïû ñîçäàþò è ìíîãîÿçû÷íûå ñàéòû, 
÷òîáû îêàçàòü âëèÿíèå íà ëþäåé, íàïðÿìóþ íå âîâëå÷åííûõ â êîíôëèêò. Îñîáîå áåñïîêîéñòâî âûçû-
âàåò òî, ÷òî ýêñòðåìèñòñêèå ãðóïïèðîâêè, ñåïàðàòèñòñêèå ñèëû, ïðîïîâåäíèêè èäåé, ïðîòèâîðå÷àùèõ 
îáùå÷åëîâå÷åñêèì öåííîñòÿì, ñòðåìÿòñÿ èíòåíñèâíî èñïîëüçîâàòü ñîâðåìåííûå ïåðåäîâûå èíôîðìà-
öèîííûå òåõíîëîãèè äëÿ ïðîïàãàíäû ñâîåé èäåîëîãèè è äîñòèæåíèÿ ñâîèõ öåëåé. 

×àùå âñåãî ïîääåðæêà ñàéòîâ òåððîðèñòè÷åñêîé è ýêñòðåìèñòñêîé íàïðàâëåííîñòè îñóùåñòâëÿåòñÿ 
èç-çà ðóáåæà. Ñîçäàòü ñàéò â Èíòåðíåòå íà òåððèòîðèè ëþáîãî ãîñóäàðñòâà ñåãîäíÿ î÷åíü ïðîñòî. Íà 
ýòî óõîäèò ïðèìåðíî 50 ìèí âðåìåíè ïëþñ ñðåäñòâà, ïåðå÷èñëÿåìûå ýëåêòðîííûì ïëàòåæîì. Ïðè÷åì 
çàðåãèñòðèðîâàòü ñàéò ìîæíî íà ëþáîå èìÿ è ðàçìåñòèòü íà íåì ëþáóþ èíôîðìàöèþ [1].  

Íà ñåãîäíÿøíèé ìîìåíò íå ðåøåí âîïðîñ î ïðàâèëàõ ðàçìåùåíèÿ èíôîðìàöèè â Èíòåðíåòå, ÷åì 
è ïîëüçóåòñÿ ïðåñòóïíûé ìèð. Õîòÿ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè è ñóùåñòâóþò áàçîâûå 
ïðèíöèïû è çàêîíîäàòåëüíûå äîêóìåíòû, íî îíè äåéñòâóþò òîëüêî â ïðåäåëàõ ãðàíèö îòäåëüíî âçÿòî-
ãî ãîñóäàðñòâà. À âçàèìîäåéñòâèå ìåæäó ñòðàíàìè â îáëàñòè ðåøåíèÿ ïðîáëåìû ôèíàíñîâîãî ìîøåí-
íè÷åñòâà, õèùåíèÿ ïåðñîíàëüíûõ äàííûõ, ðàñïðîñòðàíåíèÿ êîìïüþòåðíûõ âèðóñîâ, ñïàìà è äåòñêîé 
îíëàéí-ïîðíîãðàôèè îñòàâëÿåò æåëàòü ëó÷øåãî. Äëÿ áîðüáû ñ ýòèì íóæíî èñêàòü òåõ, êòî ðàñïðî-
ñòðàíÿåò ïîäîáíûå ïðîãðàììû è ñàéòû, à íå òåõ, êòî èõ èñïîëüçóåò. Íå òàê-òî ïðîñòî óäàëèòü ñàéò èç 
Âñåìèðíîé ñåòè. Äëÿ ýòîãî ìàëî òîãî, ÷òî îí êîìó-òî íå íðàâèòñÿ, íåîáõîäèìî ðåøåíèå ñóäà: êîíòåíò 
íåçàêîííûé, çàêðûòü. 

Ãëàâíîå – ýòî ñîçäàíèå ìåæäóíàðîäíîãî ìåõàíèçìà, ïîñêîëüêó Èíòåðíåò ãëîáàëåí. Âåäü ñàéòû, 
êîòîðûå âûòåñíèëè èç ðîññèéñêîé çîíû Èíòåðíåòà, áëàãîïîëó÷íî ñóùåñòâóþò â èíîñòðàííûõ çîíàõ. 
Òóò ñòàëêèâàþòñÿ ðåëèãèîçíûå, íàöèîíàëüíûå è ïðî÷èå âîïðîñû. Ê òîìó æå ïðàâîçàùèòíèêè ìíîãî 
ðàññêàçûâàþò ïðî ñâîáîäó ñëîâà è ïðàâî íà èíôîðìàöèþ. Ïîëó÷àåòñÿ, ÷òî ó íàøèõ äåòåé åñòü ïðàâî 
íà ïðîñìîòð ïîðíî, îçíàêîìëåíèå ñ ïðåëåñòÿìè íàðêîìàíèè, èçó÷åíèå ôàøèñòñêîé èäåîëîãèè è ò.ä. 

Ðåøåíèå ïðîáëåìû ìîæåò áûòü òîëüêî îäíî – îòêàç îò àíîíèìíîñòè â Ñåòè! Ïðèñâîåíèå êàæäîìó 
ïîëüçîâàòåëþ ID äîëæíî ñòàòü íîðìîé òàê æå, êàê ÈÍÍ, íîìåð ïàñïîðòà, ïðàâ, ïåðñîíàëüíûé êîä â 
ïåíñèîííîé ñèñòåìå è ñèñòåìå ìåäèöèíñêîãî ñòðàõîâàíèÿ è ò.ä. ×åëîâåê, ïîëüçóÿñü Èíòåðíåòîì, áóäåò 
àâòîðèçîâàòü ñâîè äåéñòâèÿ ïðè ïîìîùè ýòîãî íîìåðà è, ñîîòâåòñòâåííî, áóäåò îòâå÷àòü çà íèõ [2]. 

Íåîáõîäèìî îáåñïå÷èòü îáùåå ïîíèìàíèå ïðîáëåìû êèáåðáåçîïàñíîñòè è îáúåäèíåíèå âñåõ çàèí-
òåðåñîâàííûõ ñòîðîí â äåëå ïðîòèâîäåéñòâèÿ Èíòåðíåò-ïðåñòóïíîñòè. Â ýòîì äîëæíî ïîìî÷ü ñîçäàíèå 
óíèâåðñàëüíîé ñèñòåìû èäåíòèôèêàöèè [3]. Òàêæå êàê êàæäûé èìååò óíèêàëüíûé íàöèîíàëüíûé ïàñ-
ïîðò, êîòîðûé èñïîëüçóåòñÿ, ÷òîáû ïóòåøåñòâîâàòü â ðàçëè÷íûå ñòðàíû, äîëæåí áûòü åäèíñòâåííûé 
èäåíòèôèêàòîð (ID), ÷òîáû îáðàùàòüñÿ ê ìíîæåñòâó ïðèëîæåíèé è ñåðâèñíûõ øëþçîâ. Õîòÿ ñòîðîí-
íèêè ìíîãî÷èñëåííûõ èäåíòèôèêàòîðîâ è çàÿâëÿþò, ÷òî îïàñíî èìåòü åäèíñòâåííûé ID, êîòîðûé ìî-
æåò áûòü âçëîìàí è çàòåì èñïîëüçîâàòüñÿ, ÷òîáû îáðàùàòüñÿ ê ìíîãî÷èñëåííûì ó÷åòíûì çàïèñÿì, òåì 
íå ìåíåå äëÿ êîíå÷íûõ ïîëüçîâàòåëåé âåñüìà òðóäíî ñîçäàâàòü îäèíàêîâî çàùèùåííûå ìíîãî÷èñëåí-
íûå ïàðîëè äëÿ ðàçíûõ èäåíòèôèêàòîðîâ. È â áîëüøèíñòâå ñëó÷àåâ ïîëüçîâàòåëü íàçíà÷àåò îäèí è 
òîò æå ïàðîëü íåñêîëüêèì èäåíòèôèêàòîðàì. 

Óíèêàëüíûé ID ìîæåò áûòü ïðèêðåïëåí ê ñèñòåìíîìó èäåíòèôèêàòîðó âû÷èñëèòåëüíûõ óñò-
ðîéñòâ èëè ê áèîìåòðè÷åñêîìó îòïå÷àòêó ïàëüöà ïîëüçîâàòåëÿ. Èëè ýòî ìîãëà áû áûòü êîìáèíàöèÿ 
îáîèõ. Öåëü çäåñü ñîñòîèò â òîì, ÷òîáû óäîñòîâåðèòüñÿ, ÷òî îïåðàöèÿ ñèñòåìû àóòåíòè÷íà ïîëüçîâàòå-
ëþ è åãî âû÷èñëèòåëüíîìó óñòðîéñòâó. Ïîýòîìó åñëè êòî-íèáóäü ñóìååò çàõâàòèòü ïîëüçîâàòåëüñêèé 
ID è ïàðîëü, òî îí íå áóäåò ïî-ïðåæíåìó ôóíêöèîíèðîâàòü íà äðóãîì âû÷èñëèòåëüíîì óñòðîéñòâå 
èëè/è ïîëüçîâàòåëüñêîé êîìáèíàöèè. 

Êàê òîëüêî ïîëüçîâàòåëü ðåãèñòðèðóåòñÿ â ñèñòåìå, åìó ïðåäëàãàåòñÿ çàùèùåííàÿ ñðåäà, èç êîòî-
ðîé ïîëüçîâàòåëü ìîæåò îáðàòèòüñÿ ê ðàçíîîáðàçèþ ïðèëîæåíèé è ñëóæá. Â ëþáîì ñëó÷àå äîñòóï ê 
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ïðèëîæåíèþ èëè ñëóæáå âíóòðåííå ïðèêðåïëåí ê ñèñòåìíîìó ID. Õîòÿ òàêîå ïîíÿòèå èäåíòèôèêàöèè 
îáåñïå÷èâàåò ìåíüøå ìîáèëüíîñòè, ïîñêîëüêó íåëüçÿ îáðàòèòüñÿ ê ïðèëîæåíèÿì è ñëóæáàì ñ äðóãîãî 
âû÷èñëèòåëüíîãî óñòðîéñòâà, îíî îáåñïå÷èâàåò áîëåå ñòàáèëüíóþ çàùèòó êîíå÷íîìó ïîëüçîâàòåëþ.  

Åñëè ïîëüçîâàòåëþ òðåáóåòñÿ îáðàùåíèå ê ïðèëîæåíèÿì, ñëóæáàì è äàííûì èç íåñêîëüêèõ ìåñò, 
èñïîëüçóÿ òîò æå ñàìûé ID, ñèñòåìà ïîçâîëÿåò ïðèêðåïèòü åãî ñèñòåìíûé ID ê åãî áèîìåòðè÷åñêîìó 
ïðîôèëþ è âûïîëíÿòü àóòåíòèôèêàöèþ, èñïîëüçóÿ áèîìåòðè÷åñêîå óñòðîéñòâî èëè äðóãèå ïîäîáíûå 
óñòðîéñòâà. Ìîáèëüíîñòü äàííûõ äîñòóïíà â ñîîòâåòñòâèè ñ ïðåäëîæåíèåì ïî ðàçìåùåíèþ äàííûõ íà 
ñåòåâîì ñåðâåðå èëè ñèíõðîíèçàöèåé äàííûõ ñ õðàíåíèåì íà äðóãèõ óñòðîéñòâàõ. Ïîëüçîâàòåëü, ÷òîáû 
îáðàòèòüñÿ íàäåæíî ê ëþáîìó îáñëóæèâàíèþ â Èíòåðíåòå, îðèåíòèðîâàííîìó íà óíèâåðñàëüíûé ID, 
ìîæåò èñïîëüçîâàòü ñâîé ID âìåñòå ñ ïàðîëåì èëè áèîìåòðè÷åñêèìè äàííûìè. Îí ìîæåò èñïîëüçî-
âàòüñÿ â ìåæäóíàðîäíûõ êðèòè÷åñêèõ ïî áåçîïàñíîñòè îáëàñòÿõ, ÷òîáû ïðîèçâåñòè äîâåðåííóþ èäåí-
òè÷íîñòü è íàäåæíî ïðåäñòàâèòü ëè÷íûå äåòàëè áåç íåîáõîäèìîñòè çàïîëíåíèÿ ôîðì. 

Ïðèâåäåì ïðèìåð òîãî, êàê ïîëüçîâàòåëü ìîæåò ïîëó÷èòü ñâîþ ýëåêòðîííóþ ïî÷òó (êîòîðàÿ ñî-
õðàíåíà ëîêàëüíî íà îôèñíîì èëè äîìàøíåì ðàáî÷åì ñòîëå) èç âû÷èñëèòåëüíîãî óñòðîéñòâà (ÂÓ) 
ìîáèëüíîãî òåëåôîíà.  

Äëÿ ýòîãî ïîëüçîâàòåëü äîëæåí íàñòðîèòü áðàóçåð íà ÂÓ ìîáèëüíîãî òåëåôîíà, à òàêæå çàðåãèñò-
ðèðîâàòü è ïðèìåíèòü îäèí è òîò æå ñèñòåìíûé ID. Çàòåì ïîëüçîâàòåëü äîëæåí èëè èíòåðàêòèâíî 
ïîääåðæèâàòü îôèñíûé èëè äîìàøíèé ðàáî÷èé ñòîë (ãäå ðàñïîëîæåíû ïî÷òîâûå ïàïêè), èëè ñèíõðî-
íèçèðîâàòü ïî÷òîâûå ïàïêè ñ ñåòåâûì îáñëóæèâàíèåì õðàíåíèÿ, êîòîðîå äîñòóïíî òîëüêî ÷åðåç ïîëü-
çîâàòåëüñêèé ñèñòåìíûé ID. Ïîëüçîâàòåëü ìîæåò òîãäà âîéòè â ÂÓ ìîáèëüíîãî òåëåôîíà è îáðàòèòüñÿ 
ê ýëåêòðîííîé ïî÷òå íà ñâîåì äîìàøíåì/îôèñíîì êîìïüþòåðå. Ýòî ïðèìåð èñïîëüçîâàíèÿ îäíîãî è 
òîãî æå ID äëÿ íåñêîëüêèõ óñòðîéñòâ è ïðèëîæåíèé/ñëóæá.  

Â ñëó÷àå åñëè ïîëüçîâàòåëü õî÷åò ïîääåðæèâàòü ðàçíûå èäåíòèôèêàòîðû äîñòóïà äëÿ ðàçëè÷íûõ 
óñòðîéñòâ è ïðèëîæåíèé/ñëóæá, îí ìîæåò îáðàòèòüñÿ ê ìíîãî÷èñëåííûì ðåñóðñàì ðàçíûõ óñòðîéñòâ, 
ôîðìèðóÿ ëè÷íóþ ñåòü è îáåñïå÷èâàÿ ïîëíûé äîñòóï ê ðàçëè÷íûì èäåíòèôèêàòîðàì äîñòóïà. Ýòà ñèñ-
òåìà ïðè ïðåäëîæåíèè áîëüøåé ìîáèëüíîñòè íå îáåñïå÷èâàåò òàêóþ æå çàùèòó, êàê óíèêàëüíûé èäåí-
òèôèêàòîð äîñòóïà. 

Â áîëåå øèðîêîì êîíòåêñòå èäåþ óíèâåðñàëüíîé èäåíòèôèêàöèè ìîæíî ðàñïðîñòðàíèòü íà âåñü 
«ìàòåðèàëüíûé Èíòåðíåò» (Èíòåðíåò of Things), â òîì ÷èñëå è íà îáúåêòû, êîòîðûå íå ìîãóò èìåòü 
ñîáñòâåííîãî êîììóíèêàöèîííîãî ïîâåäåíèÿ, òàêèå êàê àáñòðàêòíûå äîêóìåíòû. Òàêèå îáúåêòû íå 
îáùàþòñÿ, íî îíè ìîãóò áûòü óïîìÿíóòû äðóãèìè àãåíòàìè, òàêèìè êàê ìîùíûå öåíòðàëèçîâàííûå 
ñåðâåðû, äåéñòâóþùèå ïî çàïðîñàì ïîëüçîâàòåëåé. Èäåÿ ñòîëü æå ïðîñòà, êàê òðóäíî åå ïðèëîæåíèå. 
Â ìàòåðèàëüíîì Èíòåðíåòå äîëæíû áûòü ïðåäñòàâëåíû 50–100 000 ìèëëèàðäîâ îáúåêòîâ è, âîçìîæ-
íî, íåîáõîäèìî ñëåäîâàòü çà èçìåíåíèåì ýòèõ îáúåêòîâ. Êàæäûé ÷åëîâåê îêðóæåí 1 000–5 000 îáúåê-
òàìè. 

 

Áàçû óíèâåðñàëüíîé èäåíòèôèêàöèè 
×òîáû îáåñïå÷èòü ìåæäóíàðîäíóþ èíôðàñòðóêòóðó äëÿ äîâåðåííîé óíèâåðñàëüíîé èäåíòèôèêà-

öèè ÷åðåç Èíòåðíåò, èñïîëüçóÿ ñóùåñòâóþùèå ðåñóðñû, êàæäîé ó÷àñòâóþùåé ñòðàíå íåîáõîäèìî óñ-
òàíîâèòü íàöèîíàëüíóþ áàçó äàííûõ  è ñåðâåðíóþ ñèñòåìó è èìïîðòèðîâàòü äàííûå èç ëîêàëüíûõ, 
îôèöèàëüíûõ èñòî÷íèêîâ ID, êîòîðûå èíäåêñèðóþòñÿ óíèêàëüíûì èäåíòèôèêàòîðîì. Ïðèêðåïëÿÿ 
êîä ñòðàíû ISO-3166 ê ýòîìó èäåíòèôèêàòîðó, ïîëó÷àþò âñåìèðíûé óíèêàëüíûé èäåíòèôèêàòîð. 
Ñâÿçü êîäà ãðóïïû ñ óíèâåðñàëüíûì èäåíòèôèêàòîðîì ðàñøèðÿåò âîçìîæíîñòè, ÷òîáû èäåíòèôèöè-
ðîâàòü äðóãèå îáúåêòû. Êàæäàÿ ñòðàíà ïîäêëþ÷àåò ñâîþ áàçó äàííûõ ê Èíòåðíåò è äåéñòâóåò êàê 
öåíòð èäåíòèôèêàöèè è àâòîðèçàöèè ïî îòíîøåíèþ  ê îáëàäàòåëÿì  óíèâåðñàëüíûõ ID ïî âñåìó ìèðó. 

Äëÿ ðåàëèçàöèè óíèâåðñàëüíîé èäåíòèôèêàöèè íåîáõîäèìû âûñîêîïðîèçâîäèòåëüíûå ÑÓÁÄ, êî-
òîðûå ìîãëè áû èìåòü ìèíèìàëüíûå íàêëàäíûå ðàñõîäû ïî îáðàáîòêå ìíîãî÷èñëåííûõ çàïðîñîâ. 
Áîëüøèíñòâî äîñòóïíûõ â íàñòîÿùåå âðåìÿ ñèñòåì îñíîâûâàþòñÿ íà òåõíèêå, íàçûâàåìîé áëîêèðîâà-
íèåì [4]. Ãëàâíàÿ èäåÿ áëîêèðîâàíèÿ çàêëþ÷àåòñÿ â òîì, ÷òî åñëè òðàíçàêöèè íóæíû ãàðàíòèè, ÷òî 
íåêîòîðûé îáúåêò (îáû÷íî çàïèñü áàçû äàííûõ), íå áóäåò èçìåíåí êàêèì-ëèáî íåïðåäñêàçóåìûì îá-
ðàçîì â òå÷åíèå òðåáóåìîãî ïðîìåæóòêà âðåìåíè, òî îíà óñòàíàâëèâàåò áëîêèðîâêó ýòîãî îáúåêòà. Ðå-
çóëüòàò áëîêèðîâêè çàêëþ÷àåòñÿ â òîì, ÷òîáû èçîëèðîâàòü ýòîò îáúåêò îò äðóãèõ òðàíçàêöèé è, â ÷à-
ñòíîñòè, ïðåäîòâðàòèòü åãî èçìåíåíèå ñðåäñòâàìè ýòèõ òðàíçàêöèé. Äëÿ ïåðâîé òðàíçàêöèè, òàêèì 
îáðàçîì, èìååòñÿ âîçìîæíîñòü ïðîäîëæåíèÿ ïðåäóñìîòðåííîé â íåé îáðàáîòêè, ðàñïîëàãàÿ îïðåäå-
ëåííûìè çíàíèÿìè î òîì, ÷òî îáúåêò çàïðîñà áóäåò îñòàâàòüñÿ â ñòàáèëüíîì ñîñòîÿíèè äî òåõ ïîð, 
ïîêà äàííàÿ òðàíçàêöèÿ ýòîãî ïîæåëàåò. 

Äëÿ ïîëüçîâàòåëåé ïðåäñòàâëÿþò èíòåðåñ, â îñíîâíîì, áëîêèðîâêè äâóõ òèïîâ: ìîíîïîëüíûå è 
ñîâìåñòíûå. 

Åñëè òðàíçàêöèÿ A óñòàíàâëèâàåò, íàïðèìåð, ìîíîïîëüíóþ áëîêèðîâêó çàïèñè R, òî çàïðîñ èç 
òðàíçàêöèè B íà ëþáîãî òèïà áëîêèðîâêó çàïèñè R ïðèâåäåò ê òîìó, ÷òî B ïåðåéäåò â ñîñòîÿíèå îæè-
äàíèÿ. Òðàíçàêöèÿ B áóäåò íàõîäèòüñÿ â ýòîì ñîñòîÿíèè äî òåõ ïîð, ïîêà íå áóäåò ñíÿòà áëîêèðîâêà, 
óñòàíîâëåííàÿ òðàíçàêöèåé A.  

Íàïðîòèâ, åñëè òðàíçàêöèÿ A óñòàíàâëèâàåò ñîâìåñòíóþ áëîêèðîâêó çàïèñè R, òî çàïðîñ èç òðàí-
çàêöèè B íà ìîíîïîëüíóþ áëîêèðîâêó çàïèñè R çàñòàâèò B ïåðåéòè â ñîñòîÿíèå îæèäàíèÿ, è B áóäåò 
íàõîäèòüñÿ â ýòîì ñîñòîÿíèè äî òåõ ïîð, ïîêà íå áóäåò ñíÿòà áëîêèðîâêà, óñòàíîâëåííàÿ òðàíçàêöèåé 
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A. Ñ äðóãîé ñòîðîíû, çàïðîñ èç òðàíçàêöèè B íà ñîâìåñòíóþ áëîêèðîâêó çàïèñè R áóäåò óäîâëåòâî-
ðåí, ò.å. òåïåðü îáå òðàíçàêöèè áóäóò óäåðæèâàòü ñîâìåñòíóþ áëîêèðîâêó çàïèñè R. Ñêàçàííîå ìîæíî 
óäîáíî ðåçþìèðîâàòü ñ ïîìîùüþ ìàòðèöû ñîâìåñòèìîñòè (òàáë. 1). 

 
Òàáëèöà 1 

Ìàòðèöà ñîâìåñòèìîñòè òèïîâ áëîêèðîâêè 
Òèï Ìîíîïîëüíàÿ Ñîâìåñòíàÿ – 

Ìîíîïîëüíàÿ Íåò Íåò Äà 
Ñîâìåñòíàÿ Íåò Äà Äà 

– Äà Äà Äà 

 
Êîãäà òðàíçàêöèÿ óñïåøíî îñóùåñòâëÿåò âûáîðêó/îáíîâëåíèå çàïèñè, îíà àâòîìàòè÷åñêè óñòà-

íàâëèâàåò ñîâìåñòíóþ/ìîíîïîëüíóþ áëîêèðîâêó ýòîé çàïèñè. Áëîêèðîâêè óäåðæèâàþòñÿ äî óñïåøíî-
ãî èëè íåóäà÷íîãî çàâåðøåíèÿ òðàíçàêöèé. 

Ýòîò ïðîñòîé ïðîòîêîë ïîðîæäàåò âîçìîæíîñòü òóïèêîâûõ ñèòóàöèé. 
 

Ïðåäëîæåíèå ïî ðåøåíèþ ïðîáëåìû 
Óïðàâëåíèå òðàíçàêöèÿìè – ýòî çàäà÷à äèñïåò÷åðèçàöèè èñïîëíåíèÿ òðàíçàêöèé òàêèì îáðàçîì, 

÷òîáû êàæäàÿ òðàíçàêöèÿ ìîãëà ðàññìàòðèâàòüñÿ êàê âûñêàçûâàíèå òèïà «âñå èëè íè÷åãî» äàæå ïðè 
óñëîâèè, ÷òî âîçìîæíû ïðîèçâîëüíûå ñáîè íà ÷àñòè ëþáîé îòäåëüíîé òðàíçàêöèè èëè ñàìîé ñèñòåìû, 
è ïðè óñëîâèè, ÷òî ìíîæåñòâî íåçàâèñèìûõ òðàíçàêöèé ìîæåò âûïîëíÿòüñÿ ïàðàëëåëüíî è îáðàùàòüñÿ 
ê îäíèì è òåì æå äàííûì. Ïîäîáíàÿ çàäà÷à èçîëÿöèè òðàíçàêöèé ðåøàåòñÿ òàêæå â ìàíäàòíîé ìîäåëè 
èíôîðìàöèîííîé áåçîïàñíîñòè. Äëÿ òîãî ÷òîáû îáåñïå÷èòü áåçîïàñíîñòü èíôîðìàöèè, íåîáõîäèì ïðî-
öåññ óïðàâëåíèÿ èíôîðìàöèåé è ðàçãðàíè÷åíèå äîñòóïà âíóòðè è çà ïðåäåëàìè êàæäîé îðãàíèçàöèè. 
Íåîáõîäèìî ïðîàíàëèçèðîâàòü ïðîòîêîë è äîïîëíèòü åãî ñ ó÷åòîì ìîäåëè ìàíäàòíîãî óïðàâëåíèÿ äîñ-
òóïîì. 

Âíà÷àëå äàäèì íåîáõîäèìûå îïðåäåëåíèÿ [5–8]. Ìàíäàòíîå óïðàâëåíèå äîñòóïîì åñòü ðàçãðàíè-
÷åíèå äîñòóïà ñóáúåêòîâ ê îáúåêòàì, îñíîâàííîå íà õàðàêòåðèçóåìîé ìåòêîé êîíôèäåíöèàëüíîñòè  
èíôîðìàöèè, ñîäåðæàùåéñÿ â îáúåêòàõ è îôèöèàëüíîì ðàçðåøåíèè (äîïóñêå) ñóáúåêòîâ îáðàùàòüñÿ ê 
èíôîðìàöèè òàêîãî óðîâíÿ êîíôèäåíöèàëüíîñòè.  

Ïîä óðîâíåì êîíôèäåíöèàëüíîñòè áóäåì ïîíèìàòü èåðàðõè÷åñêèé àòðèáóò, êîòîðûé ìîæåò áûòü 
àññîöèèðîâàí ñ ñóùíîñòüþ êîìïüþòåðíîé ñèñòåìû äëÿ îáîçíà÷åíèÿ ñòåïåíè åå êðèòè÷íîñòè â ñìûñëå 
áåçîïàñíîñòè. Ýòîò àòðèáóò ìîæåò îáîçíà÷àòü, íàïðèìåð, ñòåïåíü óùåðáà îò íàðóøåíèÿ áåçîïàñíîñòè 
â êîìïüþòåðíîé ñèñòåìå, èëè ÷óâñòâèòåëüíîñòü (÷óâñòâèòåëüíîñòü — õàðàêòåðèñòèêà ðåñóðñà, êîòîðàÿ 
îïðåäåëÿåò åãî öåííîñòü èëè âàæíîñòü è ìîæåò ó÷èòûâàòü åãî óÿçâèìîñòü).  

Ñòåïåíü äîâåðèÿ — ýòî àòðèáóò, îïðåäåëÿþùèé óðîâåíü êîíôèäåíöèàëüíîñòè ñóáúåêòà. ×åì âû-
øå ñòåïåíü äîâåðèÿ ñóáúåêòà, òåì ê áîëåå ñåêðåòíîé èíôîðìàöèè îí èìååò äîñòóï. ×åì âûøå êîíôè-
äåíöèàëüíîñòü îáúåêòà, òåì áîëåå ñåêðåòíàÿ èíôîðìàöèÿ õðàíèòñÿ â íåì.  

Îïðåäåëèì ôóíêöèè, îòîáðàæàþùèå ñóáúåêòîâ è îáúåêòû ñèñòåìû, íà óðîâíè êîíôèäåíöèàëüíî-
ñòè — äîïóñê (clearance) è ãðèô (classification). Îáëàñòüþ çíà÷åíèé êàæäîé èç ýòèõ ôóíêöèé ÿâëÿ-
åòñÿ ðåøåòêà óðîâíåé êîíôèäåíöèàëüíîñòè L ñ ëèíåéíûì îòíîøåíèåì ÷àñòè÷íîãî ïîðÿäêà. Ôóíêöèÿ 
clearance îïðåäåëåíà íà ìíîæåñòâå ñóáúåêòîâ S, a classification — íà ìíîæåñòâå îáúåêòîâ Î. Ýòè 
ôóíêöèè çàïèñûâàþòñÿ ñëåäóþùèì îáðàçîì: 

 

                                              clearance(s)  =  ls,       (1) 
                                            

                                              classification(o)  =  lo.      (2) 
 

Êðîìå óðîâíåé êîíôèäåíöèàëüíîñòè, ìîæíî ââåñòè ìíîæåñòâî êàòåãîðèé. Êàæäàÿ êàòåãîðèÿ îïè-
ñûâàåò ñîîòâåòñòâóþùèé òèï èíôîðìàöèè. Ïðèìåðàìè êàòåãîðèé ìîãóò ñëóæèòü: «Äëÿ ïðåññû», «Îñ-
íîâíîé», «Ñòðàòåãè÷åñêèé» è ò.ï. Îáúåêò, êîòîðîìó ïðèñâîåíî íåñêîëüêî êàòåãîðèé, ñîäåðæèò èí-
ôîðìàöèþ, ñîîòâåòñòâóþùóþ ýòèì êàòåãîðèÿì. 

Ìíîæåñòâî óðîâíåé êîíôèäåíöèàëüíîñòè îáðàçóþò ðåøåòêó ïî îòíîøåíèþ ê îïåðàöèè (<). Ðå-
øåòêà (SC, ≤) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì: SC — êîíå÷íîå ìíîæåñòâî óðîâíåé êîíôèäåíöèàëü-
íîñòè; ≤ — áèíàðíîå îòíîøåíèå ÷àñòè÷íîãî ïîðÿäêà äëÿ óðîâíåé êîíôèäåíöèàëüíîñòè SC.  

Îòíîøåíèå  (≤) ðåôëåêñèâíî  (À ≤ À), òðàíçèòèâíî  (À ≤ Â & À ≤ Ñ ⇒ À ≤ Ñ)  è ñèììåòðè÷íî   
(À ≤ Â & Â ≤ À ⇒ À = Â). Ïðè ýòîì ñóùåñòâóåò íàèáîëüøàÿ âåðõíÿÿ ãðàíèöà â SC, ò.å. äëÿ êàæäîãî 
À è Â â SC ñóùåñòâóåò êëàññ Ñ = màõ(A, Â) òàêîé, ÷òî: 

À ≤ Ñ è Â ≤ Ñ; 
A ≤ D è B ≤ D ⇒ C ≤ D äëÿ ëþáîãî D èç SC. 
Äëÿ êàæäîãî íåïóñòîãî ïîäìíîæåñòâà S = {A1, A2, ..., An} èç SC ñóùåñòâóåò åäèíñòâåííûé ýëå-

ìåíò S = max(A1,..., An).  
Ìîæíî îïðåäåëèòü òàêæå íàèìåíüøóþ íèæíþþ ãðàíèöó â SC. Äëÿ êàæäîãî À è Â â SÑ ñóùåñò-

âóåò åäèíñòâåííûé êëàññ Å = min(A, B) òàêîé, ÷òî: 
Å ≤ À è Å ≤ Â; 
D ≤ A è D ≤ B ⇒ E ≤ D äëÿ ëþáîãî D èç SC. 
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Äëÿ êàæäîãî íåïóñòîãî ïîäìíîæåñòâà S = {A1, A2, ..., An} èç SC ñóùåñòâóåò åäèíñòâåííûé ýëå-
ìåíò S = min(A1,..., An). 

Ïðèâåäåì ïðèìåð ìàíäàòíîãî óïðàâëåíèÿ äîñòóïîì. Ðàññìîòðèì ñèñòåìó èíôîðìàöèîííîé áåçî-
ïàñíîñòè ïðåäïðèÿòèÿ. Çäåñü ìîæíî ââåñòè êîíöåïöèþ êà÷åñòâà èíôîðìàöèè. Êà÷åñòâåííàÿ ïðîèçâîä-
ñòâåííàÿ èíôîðìàöèÿ îáëàäàåò íåêîòîðûìè õàðàêòåðèñòèêàìè. Ê íèì îòíîñÿòñÿ ïîëíîòà, ñâîåâðåìåí-
íîñòü è êîíôèäåíöèàëüíîñòü. 

Ðåøåíèÿ îòíîñèòåëüíî êà÷åñòâà èíôîðìàöèè ñëåäóåò ïðèíèìàòü íà îñíîâå ôîðìàëüíîé ìîäåëè, 
êîòîðàÿ îñíîâàíà íà ñëåäóþùèõ äâóõ êðèòåðèÿõ: ñóáúåêòèâíîé è îáúåêòèâíîé öåííîñòè. 

Ñóáúåêòèâíàÿ öåííîñòü ñîîòíîñèòñÿ ñ ðàçìåðîì íàíåñåííîãî óùåðáà â ñëó÷àå, åñëè èíôîðìàöèÿ 
îêàæåòñÿ èçâåñòíîé ëèöàì, íå àâòîðèçîâàííûì äëÿ åå ïîëó÷åíèÿ. Çäåñü óùåðá âîçíèêàåò èç êà÷åñòâ, 
ïðèñóùèõ ñàìîé èíôîðìàöèè. Îáúåêòèâíàÿ öåííîñòü ñîîòíîñèòñÿ ñ ðàçìåðîì íàíåñåííîãî óùåðáà â 
ñëó÷àå, åñëè èíôîðìàöèÿ îêàæåòñÿ íåäîñòóïíîé èëè èìååò íåíàäëåæàùóþ öåëîñòíîñòü. Ýòî – îáúåê-
òèâíûé êðèòåðèé, çàâèñÿùèé îò ñîáûòèé èëè ñïåöèôèêàöèé âíå ñàìîé èíôîðìàöèè. Íàïðèìåð, åñëè 
ôèíàíñîâûå äîêóìåíòû, êîòîðûå ïî çàêîíó äîëæíû õðàíèòüñÿ â òå÷åíèå ðÿäà ëåò, îêàæóòñÿ óòðà÷åí-
íûìè, ïðåäïðèÿòèå ìîæåò áûòü ïîäâåðãíóòî øòðàôó. 

Îòäåëüíûå ýëåìåíòû èíôîðìàöèè ñîãëàñíî ýòîé ìîäåëè ïîïàäàþò â îáå êàòåãîðèè. Íàïðèìåð, 
âåäîìîñòè ïî ïåðñîíàëó, â êîòîðûõ óêàçàíû ñóììû êîìïåíñàöèè ñîòðóäíèêàì, èìåþò ñóáúåêòèâíóþ è 
îáúåêòèâíóþ öåííîñòü. 

Â òàáë. 2 ïðèâåäåí îáðàçåö êëàññèôèêàöèîííîé ïîëèòèêè. 
 

Òàáëèöà 2 
Ïðèìåð êëàññèôèêàöèîííîé ïîëèòèêè â îáëàñòè èíôîðìàöèè 

 Ìåòêà êîíôèäåíöèàëüíîñòè 
Ñóáúåêòèâíûå 
êëàññèôèêàöèè 

Äëÿ ñëóæåáíîãî ïîëüçîâàíèÿ Êîíôèäåíöèàëüíàÿ Ïåðñîíàëüíàÿ 

Îïðåäåëåíèå Ðàñêðûòèå ìîæåò íàíåñòè â 
ïåðñïåêòèâå óùåðá ýêîíîìè-

êå ïðåäïðèÿòèÿ 

Ðàñêðûòèå ìîæåò íàíåñ-
òè ñåðüåçíûé óùåðá ýêî-
íîìèêå ïðåäïðèÿòèÿ 

Ðàñêðûòèå ìîæåò íåãàòèâíî 
ïîâëèÿòü íà ñîòðóäíèêîâ èëè 
ïðåòåíäåíòîâ íà äîëæíîñòü 

Îáúåêòèâíûå 
êëàññèôèêàöèè 

Íà õðàíåíèè Íà òåêóùåì êîíòðîëå 

Îïðåäåëåíèå Íåíàäëåæàùåå êà÷åñòâî 
ìîæåò ïðèâåñòè â ïåðñïåê-
òèâå ê ñåðüåçíûì ïðàâîâûì 
èëè ýêîíîìè÷åñêèì ïîñëåä-

ñòâèÿì 

Íåíàäëåæàùåå êà÷åñòâî ìîæåò íàíåñòè ñåðüåçíûé óùåðá 
ýêîíîìèêå ïðåäïðèÿòèÿ 

 
Ìîäåëü ýôôåêòèâíîãî äîñòóïà 
Äîïîëíèì ýòî îïèñàíèå ñ ó÷åòîì äîñòóïíîñòè. Çàêîí Ãðîøà óòâåðæäàåò, ÷òî óâåëè÷åíèå â n ðàç 

îòäà÷è îò èíâåñòèöèé â êîìïüþòåðíîå îáîðóäîâàíèå âîçìîæíî ïðè óâåëè÷åíèè â n2 ðàç ñêîðîñòè îá-
ðàáîòêè èíôîðìàöèè, ò.å. ñîêðàùåíèè â ñîîòâåòñòâóþùåå ÷èñëî ðàç âðåìåíè äîñòóïà ê èíôîðìàöèè 
[9, 10]. Â òàêîì ñëó÷àå íåîáõîäèìî ðàçìåùåíèå ñóáúåêòîâ è îáúåêòîâ ñ âûñîêîé äîñòóïíîñòüþ íà 
âûñøåé ñòóïåíè èåðàðõèè öåëîñòíîñòè. Â ðåçóëüòàòå ñóáúåêòû è îáúåêòû ñ âûñîêîé äîñòóïíîñòüþ 
ÿâëÿþòñÿ òàêæå è âûñîêîöåëîñòíûìè, à êîìïîíåíòû ñ íèçêîé äîñòóïíîñòüþ íå âñåãäà ÿâëÿþòñÿ òàêî-
âûìè, ò.å. ìîãóò áûòü ìîäèôèöèðîâàíû. Òàêèì îáðàçîì, ïðàâèëà NWU (íåò çàïèñè ââåðõ) è NRD 
(íåò ÷òåíèÿ âíèç) â ñòðóêòóðå ìîäåëè Áèáà ñîîòâåòñòâóþò ðåøåòî÷íîé ìîäåëè áåçîïàñíîñòè Áåëëà è 
Ëàïàäóëà, òàê êàê ÷òåíèå ñíèçó âûñîêîöåëîñòíûõ ôàéëîâ â èåðàðõèè ìîäåëè öåëîñòíîñòè Áèáà ïðî-
èñõîäèò áûñòðî. Àíàëîãè÷íî áûñòðî ïðîèñõîäèò è çàïèñü èíôîðìàöèè âíèç, ò.å. «íà õðàíåíèå».        
Â ñâîþ î÷åðåäü, ïðîòèâîïîëîæíî íàïðàâëåííûå èíôîðìàöèîííûå ïîòîêè, òàêèå êàê ïåðåâîä èíôîð-
ìàöèè èç êàòåãîðèè «íà õðàíåíèè» â êàòåãîðèþ «íà òåêóùåì êîíòðîëå», è äîñòóï âûñîêîöåëîñòíûõ 
ñóáúåêòîâ, â òîì  ÷èñëå êîìïüþòåðíûõ ïðîöåññîâ, ê ïðîãðàììàì è äàííûì  íåíàäëåæàùåãî  êà÷åñòâà  
ïîäëåæàò  êîíòðîëþ. 

Íà ðèñ. 1 ðàçðåøåíû äâà èíôîðìàöèîííûõ ïîòîêà: ïîòîê ïî çàïèñè (write) ñíèçó ââåðõ, è ïîòîê 
ïî ÷òåíèþ ñâåðõó (read) – ýòî ðàáîòà ñ ôàéëàìè îïåðàöèîííîé ñèñòåìû, îôèöèàëüíûìè óòâåðæäåí-
íûìè îò÷åòàìè, ñïðàâî÷íûìè äàííûìè è òîìó ïîäîáíîé èíôîðìàöèåé ñ âûñîêèì óðîâíåì öåëîñòíî-

ñòè. Ïåðåçàïèñü îôèöèàëüíîé èíôîðìàöèè 
äîëæíà áûòü îãðàíè÷åíà è ñòðîãî êîíòðîëè-
ðîâàòüñÿ (NWD), ïîñêîëüêó îíà ïðåïÿòñò-
âóåò âûñîêîïðîèçâîäèòåëüíîé ðàáîòå. 

 
 
 

Ðèñ. 1. Äîïîëíåíèå ìîäåëè Áåëëà è Ëàïàäóëà  
ñ ó÷åòîì äîñòóïíîñòè. Âûñîêèé óðîâåíü êîíôè-
äåíöèàëüíîñòè îáúåäèíåí ñ íèçêèì óðîâíåì  

äîñòóïíîñòè, à íèçêèé óðîâåíü êîíôèäåíöèàëü-
íîñòè – ñ âûñîêèì óðîâíåì äîñòóïíîñòè 
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Òî÷íî òàê æå äîëæåí áûòü îãðàíè÷åí ïîòîê ïî ÷òåíèþ ñíèçó (NRU) â ìîäåëè Áåëëà è Ëàïàäóëà, 
ïîñêîëüêó îí íå òîëüêî ïðèâîäèò ê ÍÑÄ ê èíôîðìàöèè, íî è çàìåäëÿåò âûñîêîïðîèçâîäèòåëüíóþ 
îáðàáîòêó äàííûõ. 

Ïðîöåäóðû êîððåêöèè èíôîðìàöèè ñ âûñîêèì óðîâíåì äîñòóïà äîëæíû èíèöèèðîâàòüñÿ çàïèñüþ 
ââåðõ, íà áîëåå êîíôèäåíöèàëüíûé óðîâåíü. Òàêèì îáðàçîì, äîñòèãàþòñÿ äâå öåëè: èíôîðìàöèÿ ñòà-
íîâèòñÿ íåäîñòóïíîé äëÿ ðÿäîâîé îáðàáîòêè è íà áîëåå ñåêðåòíîì óðîâíå ê íåé ïîëó÷àþò äîñòóï 
ñóáúåêòû, êîòîðûå ìîãóò åå ðåäàêòèðîâàòü. 

Ïåðåâîä èíôîðìàöèè ñ íèçêîãî íà áîëåå âûñîêèé óðîâåíü äîñòóïíîñòè îçíà÷àåò äåêëàññèôèêà-
öèþ èíôîðìàöèè, ò.å. åå ñàíêöèîíèðîâàííîå ðàñïðîñòðàíåíèå, è äîëæåí ïðîâîäèòüñÿ íà îñíîâå, âî-
ïåðâûõ, óñòàíîâëåíèÿ ïðàâèëüíîãî ôîðìàòèðîâàíèÿ è ïðåäñòàâëåíèÿ âíîâü ïóáëèêóåìîé èíôîðìà-
öèè, âî-âòîðûõ, ïðîâåðêè åå ñâîåâðåìåííîñòè è ñîîòâåòñòâèÿ ðåàëèÿì äåëîâûõ ïðîöåññîâ è, â-òðåòüèõ, 
ïîä îòâåòñòâåííîñòü ïðèíöèïàëà, îò ëèöà êîòîðîãî âûïîëíÿåòñÿ ýòà îïåðàöèÿ. 

Íåîáõîäèìî îòìåòèòü, ÷òî ïðîöåññ ðåäàêòèðîâàíèÿ èíôîðìàöèè äîëæåí îñóùåñòâëÿòüñÿ ïî çà-
âåðøåíèè ëþáîé èíîé åå îáðàáîòêè, â ïðîòèâíîì ñëó÷àå â ñèñòåìå îäíîâðåìåííî îêàæåòñÿ äâà «îôè-
öèàëüíûõ» èñòî÷íèêà äàííûõ, ÷òî ÿâëÿåòñÿ íàðóøåíèåì. 

Íà ïðàêòèêå ýòî ïîçâîëÿåò ðàçìåñòèòü âàæíûå ñèñòåìíûå ôàéëû â âåðõíåé ÷àñòè èåðàðõèè ìîäå-
ëè Áèáà. Ýòî çàùèùàåò äîñòóïíîñòü ýòàëîííûõ ôàéëîâ è ïðîâåðåííûõ äàííûõ îò îáû÷íûõ ïîëüçîâà-
òåëåé, ïîñêîëüêó ïðàâèëî NWU íå ïîçâîëÿåò èì îñóùåñòâèòü çàïèñü â âàæíûå äîêóìåíòû è òåì ñà-
ìûì èñïðàâëÿòü îôèöèàëüíûå äàííûå. Êðîìå òîãî, åñëè ðàññìàòðèâàòü èñïîëíåíèå êàê ÷òåíèå, òî 
âûñîêîïðîèçâîäèòåëüíûå ïðîöåññû êîìïüþòåðíîé ñèñòåìû, ê êîòîðûì è îòíîñèòñÿ çàêîí Ãðîøà,  íå 
ìîãóò îïåðèðîâàòü äîêóìåíòàìè è äàííûìè âíå âûñøåãî êðóãà öåëîñòíîñòè. Ýòî îáåñïå÷èâàåò äîïîë-
íèòåëüíóþ çàùèòó öåëîñòíîñòè â êîìïüþòåðíîé ñèñòåìå. 

Äàííàÿ ñõåìà îáåñïå÷èâàåò çàùèòó ñèñòåìíûõ ôàéëîâ îò òðîÿíñêèõ ïðîãðàìì. Åñëè òðîÿíñêàÿ 
ïðîãðàììà íàõîäèòñÿ íà îäíîì èç íèæíèõ óðîâíåé â èåðàðõèè ìîäåëè Áèáà, òî îíà íå ñìîæåò èñêà-
çèòü ñèñòåìíûå ôàéëû çà ñ÷åò ïðàâèëà NRD. Òàêèì îáðàçîì, îñóùåñòâëÿåòñÿ çàùèòà ïðîèçâîäèòåëü-
íîñòè è öåëîñòíîñòè îò òðîÿíñêèõ ïðîãðàìì. Î÷åâèäíî, ÷òî òàêîå îáúåäèíåíèå ìîäåëåé ìîæåò òàêæå 
îñóùåñòâëÿòü çàùèòó êîíôèäåíöèàëüíîñòè äëÿ âåðõíèõ óðîâíåé îïðåäåëåííîé èåðàðõèè è çàùèòó 
ýôôåêòèâíîãî äîñòóïà äëÿ íèæíèõ óðîâíåé â ìîäåëè Áåëëà è Ëàïàäóëà. 

 

Îáñóæäåíèå ïðåäëîæåííîãî ðåøåíèÿ 
Ìîäåëü ýôôåêòèâíîãî äîñòóïà ïîçâîëÿåò ïîâûñèòü ýôôåêòèâíîñòü ðàáîòû ÑÓÁÄ. Åñëè òðàíçàê-

öèÿ A óñòàíàâëèâàåò, íàïðèìåð, ìîíîïîëüíóþ áëîêèðîâêó çàïèñè R, òî óðîâåíü òðàíçàêöèè A ÿâëÿåò-
ñÿ êîíôèäåíöèàëüíûì; çàïèñü R ïîëó÷àåò ìåòêó «êîíôèäåíöèàëüíî» è ñòàíîâèòñÿ íåäîñòóïíîé äëÿ 
íèçêîóðîâíåâîé òðàíçàêöèè B. Çàïðîñ èç âûñîêîóðîâíåâîé òðàíçàêöèè C íà ëþáîãî òèïà áëîêèðîâêó 
çàïèñè R ïðèâåäåò ê òîìó, ÷òî C ïåðåéäåò â ñîñòîÿíèå îæèäàíèÿ. Òðàíçàêöèÿ C áóäåò íàõîäèòüñÿ â 
ýòîì ñîñòîÿíèè äî òåõ ïîð, ïîêà íå áóäåò ñíÿòà áëîêèðîâêà, óñòàíîâëåííàÿ òðàíçàêöèåé A.  

Íàïðîòèâ, åñëè òðàíçàêöèÿ A óñòàíàâëèâàåò ñîâìåñòíóþ áëîêèðîâêó çàïèñè R, òî óðîâåíü òðàí-
çàêöèè A íå ÿâëÿåòñÿ êîíôèäåíöèàëüíûì; çàïðîñ èç òðàíçàêöèè B íà ìîíîïîëüíóþ áëîêèðîâêó çàïè-
ñè R óäîâëåòâîðÿåòñÿ, à ðåçóëüòàò ðàáîòû òðàíçàêöèè A àííóëèðóåòñÿ. Ñ äðóãîé ñòîðîíû, çàïðîñ èç 
òðàíçàêöèè B íà ñîâìåñòíóþ áëîêèðîâêó çàïèñè R áóäåò óäîâëåòâîðåí, ò.å. òåïåðü îáå òðàíçàêöèè 
áóäóò óäåðæèâàòü ñîâìåñòíóþ áëîêèðîâêó çàïèñè R. Ñêàçàííîå ìîæíî ðåçþìèðîâàòü ñ ïîìîùüþ ìàò-
ðèöû ñîâìåñòèìîñòè (òàáë. 3). 

 
Òàáëèöà 3 

Ìàòðèöà ñîâìåñòèìîñòè òèïîâ áëîêèðîâêè 
 Ìîíîïîëüíàÿ Ñîâìåñòíàÿ – 

Ìîíîïîëüíàÿ Íåò Íåò äîñòóïà Äà 
Ñîâìåñòíàÿ Ìîíîïîëüíàÿ – äà, ïðåäûäóùèå òðàíçàêöèè – îòìåíÿþòñÿ Äà Äà 

– Äà Äà Äà 

 
Åñëè òðàíçàêöèÿ ñîäåðæèò õîòÿ áû îäíî îáíîâëåíèå, òî åå óðîâåíü ÿâëÿåòñÿ êîíôèäåíöèàëüíûì, 

à âñå èñïîëüçóåìûå îáúåêòû òàêæå ÿâëÿþòñÿ êîíôèäåíöèàëüíûìè. Áëîêèðîâêè óäåðæèâàþòñÿ äî óñ-
ïåøíîãî èëè íåóäà÷íîãî çàâåðøåíèÿ òðàíçàêöèé. 

Èòàê, áûëè ðàññìîòðåíû ñóùåñòâóþùèå ìîäåëè áåçîïàñíîñòè è äîñòóïíîñòè è ïîñòðîåíà îáúåäè-
íåííàÿ ìîäåëü áåçîïàñíîñòè, êîòîðàÿ îáúåäèíèëà ìîäåëè Áåëëà è Ëàïàäóëà, à òàêæå Áèáà. Ìîæíî 
ïîêàçàòü, ÷òî â ìîäåëü ëåãêî âêëþ÷èòü êîíòðîëü äîñòóïà, áàçèðóþùåãîñÿ íà ðîëÿõ, à òàêæå äèñêðå-
öèîííûé äîñòóï [11]. Ïðåäëîæåíî èñïîëüçîâàíèå ïîëó÷åííîé ìîäåëè â êà÷åñòâå ýôôåêòèâíîãî ìåõà-
íèçìà äëÿ ïîääåðæêè óíèâåðñàëüíîé èäåíòèôèêàöèè îáúåêòîâ.  

 
Ëèòåðàòóðà 

1. Ìà÷àáåëè Ê. Êîìïüþòåðíûå ìîøåííè÷åñòâà ÷ðåçâû÷àéíî ðàçíîîáðàçíû // Íà Ïðåñíå. Èíôîðìàöèîííûé 
ñàéò Ïðåñíåíñêîãî ðàéîíà/ http://www.napresne.info/default.aspx?menu=smi&id=2972 

2. Ìèðîøíèêîâ Á.Í. Ìû ñìîòðèì â çàêîí!  // 10-é Âñåðîññèéñêèé ôîðóì èíôîðìàöèîííîé áåçîïàñíîñòè  
«Èíôîôîðóì-Õ». 31 ÿíâàðÿ – 1 ôåâðàëÿ 2008 ã.; / Êîìïüþòåððà Online/ 
http://offline.computerra.ru/offline/2007/686/319082/ . 



ÒÅÕÍÈ×ÅÑÊÈÅ ÍÀÓÊÈ 

 Доклады ТУСУРа, № 2 (18), часть 1, июнь 2008 

94 

3. Áîðüáà ñ êèáåðïðåñòóïíîñòüþ ïî ðîññèéñêîìó ðåöåïòó: Ëåíòà.Ðó. Èçäàíèå Rambler Media Group / 
http://lenta.ru/news/2007/05/18/cyber/. 

4. Äåéò Ê. Ðóêîâîäñòâî ïî ðåëÿöèîííîé ÑÓÁÄ DB2/ Ïåð. ñ àíãë. è ïðåäèñë. Ì.Ð. Êîãàëîâñêîãî. – Ì.: 
Ôèíàíñû è ñòàòèñòèêà, 1988.– 320 ñ.  

5. Êîðò Ñ.Ñ. Òåîðåòè÷åñêèå îñíîâû çàùèòû èíôîðìàöèè: Ó÷åá. ïîñîáèå. – Ì.: Ãåëèîñ ÀÐÂ, 2004. – 240 ñ. 
6. Òåîðèÿ è ïðàêòèêà îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè / Ïîä ðåä. Ï.Ä. Çåãæäû  – Ì.: ßõòñìåí, 

1996. – 192 ñ. 
7. Bell D.E., LaPadula L.J.  Secure Computer System: Mathematical Foundation, ESD-TR-73-278. Vol. 1. 

MITRE Corporation. 
8. McLean J. Secure models // In J. Marciniak, editor, Encyclopedia of Software Engineering. – Wiley Press, 

1994. 
9.  Îëèôåð Â.Ã., Îëèôåð Í.À. Êîìïüþòåðíûå ñåòè. Ïðèíöèïû, òåõíîëîãèè, ïðîòîêîëû: Ó÷åá. äëÿ âóçîâ. – 

3-å èçä. –ÑÏá.: Ïèòåð, 2007. – 960 ñ. 
10. Gardner W.D. Author of Grosch's Law Going Strong At 87: TechWeb Technology News: tech-

web.com/wire/ networking / 160701379/ 
11. Ìóëëåð À.À., Êó÷åðîâ Ì.Ì. Ïðîáëåìà äîñòóïíîñòè â ìîäåëè èíôîðìàöèîííîé áåçîïàñíîñòè // Ñîâðå-

ìåííûå ïðîáëåìû èíôîðìàòèçàöèè â àíàëèçå è ñèíòåçå òåõíîëîãè÷åñêèõ è ïðîãðàììíî-òåëåêîììóíèêàöèîííûõ 
ñèñòåì: Ñá. òð. – Âûï. 13 / Ïîä ðåä. Î.ß. Êðàâöà. – Âîðîíåæ: Íàó÷íàÿ êíèãà, 2008. – Ñ. 375–385. 
 

                                                                                                       
____________________________________________________________________________________________ 
Ëàð÷åíêî Ìàðèíà Âëàäèìèðîâíà  
Èíñòèòóò êîñìè÷åñêèõ è èíôîðìàöèîííûõ òåõíîëîãèé Ñèáèðñêîãî ôåäåðàëüíîãî óíèâåðñèòåòà (ÈÊÈÒ ÑÔÓ) 
Ìàãèñòð òåõíèêè è òåõíîëîãèé ïî íàïðàâëåíèþ «Èíôîðìàöèîííàÿ áåçîïàñíîñòü»,  
àñïèðàíò êàôåäðû «Èíôîðìàöèîííàÿ áåçîïàñíîñòü». 
 
Êó÷åðîâ Ìèõàèë Ìèõàéëîâè÷  
Èíñòèòóò êîñìè÷åñêèõ è èíôîðìàöèîííûõ òåõíîëîãèé Ñèáèðñêîãî ôåäåðàëüíîãî óíèâåðñèòåòà (ÈÊÈÒ ÑÔÓ) 
Ê.ô.-ì., äîöåíò, äîêòîðàíò ÑÔÓ 
Ýë. ïî÷òà: kucherov@akadem.ru. 

 
 

M.V. Larchenko, M.M. Kutcherov 
Universal identification – the important means of struggle with cybercrime 
 
Increasingly, organizations are developing sophisticated computing systems on whose services they need to  
place great trust. In different circumstances the focus will be on differing properties of such services.  
Simultaneous consideration of availability and integrity provides a very convenient means of subsuming  
these various concerns within a single conceptual framework, where necessity of the universal identification system  
is considered and the possible variant of its support is offered on the basis of various models of access. 

___________________________________________________________________________________ 
 
 


