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Ïðåäñòàâëåí îáçîð ñîâðåìåííûõ ìåòîäîâ âûÿâëåíèÿ àòàê âðåäîíîñíûõ ïðîãðàìì.  
Ïðîèçâåäåí àíàëèç ïðåèìóùåñòâ è íåäîñòàòêîâ äàííûõ ìåòîäîâ. 

 
Âèðóñíûå àòàêè ÿâëÿþòñÿ îäíîé èç ïåðâîñòåïåííûõ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè [1]. Òà-

êèå äåéñòâèÿ íàíîñÿò ôèíàíñîâûé óùåðá, à òàêæå ïîçâîëÿþò ðåàëèçîâàòü ìíîãèå äðóãèå îïàñíûå óã-
ðîçû. Äëÿ áîðüáû ñ òàêèìè âðåäèòåëÿìè ðàçðàáîòàíû ìåòîäû îáíàðóæåíèÿ è îáåçâðåæèâàíèÿ, êîòî-
ðûå ðàññìîòðåíû â äàííîé ñòàòüå. Âûäåëÿåòñÿ òðè îñíîâíûõ êëàññà ìåòîäîâ: ýòî ñèãíàòóðíûé, 
ñòàòèñòè÷åñêèé è ýâðèñòè÷åñêèé. 

Ñèãíàòóðíûé ìåòîä àíàëèçà 
Ñèãíàòóðíûå ìåòîäû îïèñûâàþò êàæäóþ àòàêó îñîáîé ìîäåëüþ èëè ñèãíàòóðîé [2], â êà÷åñòâå 

êîòîðîé ìîãóò ïðèìåíÿòüñÿ ñòðîêà ñèìâîëîâ, ñåìàíòè÷åñêîå âûðàæåíèå íà ñïåöèàëüíîì ÿçûêå, ôîð-
ìàëüíàÿ ìàòåìàòè÷åñêàÿ ìîäåëü è ò.ä. Ñóòü ñèãíàòóðíîãî ìåòîäà â ñëåäóþùåì: â èñõîäíûõ äàííûõ, 
ñîáðàííûõ ñåòåâûìè è õîñòîâûìè äàò÷èêàìè, ñ èñïîëüçîâàíèåì ñïåöèàëèçèðîâàííîé áàçû äàííûõ 
ñèãíàòóð àòàê âûïîëíÿåòñÿ ïðîöåäóðà ïîèñêà ñèãíàòóðû àòàêè. Ïðåèìóùåñòâî äàííûõ ìåòîäîâ – âû-
ñîêàÿ òî÷íîñòü îïðåäåëåíèÿ ôàêòà àòàêè, à î÷åâèäíûé íåäîñòàòîê – íåâîçìîæíîñòü îáíàðóæåíèÿ 
àòàê, ñèãíàòóðû êîòîðûõ ïîêà íå îïðåäåëåíû. Òèïè÷íûìè ïðåäñòàâèòåëÿìè, ðåàëèçóþùèìè äàííóþ 
èäåþ, ÿâëÿþòñÿ ñèñòåìû îáíàðóæåíèÿ ñåòåâûõ àòàê [1], êîòîðûå ðàáîòàþò ñ áàçîé äàííûõ ñèãíàòóð 
óäàëåííûõ àòàê. Íåîáõîäèìî îòìåòèòü, ÷òî íåïîñðåäñòâåííîå ñðàâíåíèå ñèãíàòóðû âòîðæåíèÿ ñ ðåãè-
ñòðèðóåìîé àêòèâíîñòüþ ìàëîýôôåêòèâíî â ñâÿçè ñ òåì, ÷òî ðåãèñòðèðóåìûå äàííûå, îòíîñÿùèåñÿ ê 
àòàêå, ÷àñòî áûâàþò çàøóìëåíû âñëåäñòâèå âàðèàöèé äåéñòâèé íàðóøèòåëÿ âî âðåìÿ àòàêè èëè ìóòà-
öèé ñöåíàðèÿ. Òàêèì îáðàçîì, ñèãíàòóðíûé ìåòîä âòîðæåíèÿ ïðåäïîëàãàåò èñïîëüçîâàíèå ìåòîäîâ 
èñêóññòâåííîãî èíòåëëåêòà.   

Ðàññìîòðèì ðàçëè÷íûå ìåòîäû, èñïîëüçóþùèå ñèãíàòóðû âòîðæåíèé. 
Ïðîäóêöèîííûå/ýêñïåðòíûå ñèñòåìû îáíàðóæåíèè âòîðæåíèÿ êîäèðóþò äàííûå îá àòàêàõ è 

ïðàâèëà èìïëèêàöèè «åñëè – òî», à òàêæå ïîäòâåðæäàþò èõ, îáðàùàÿñü ê êîíòðîëüíûì çàïèñÿì ñîáû-
òèé. Ïðàâèëà êîäèðóþòñÿ äëÿ îïðåäåëåíèÿ óñëîâèé, íåîáõîäèìûõ äëÿ àòàêè â ÷àñòè «åñëè». Êîãäà 
ýòè óñëîâèÿ ñîáëþäåíû, âûïîëíÿåòñÿ ÷àñòü «òî» ïðàâèë. 

Ïðîäóêöèîííûå ñèñòåìû îáíàðóæåíèÿ âòîðæåíèÿ ïðåäíàçíà÷åíû äëÿ: 
1) ëîãè÷åñêîãî âûâîäà ôàêòà âòîðæåíèÿ íà îñíîâàíèè äàííûõ àóäèòà. Ñóùåñòâóþò ñëåäóþùèå 

ïðîáëåìû, óñëîæíÿþùèå ðåøåíèå äàííîé çàäà÷è: òðóäíîñòü ó÷åòà ïîñëåäîâàòåëüíîñòè ñîáûòèé, ÷òî 
çàñòàâëÿåò ââåñòè äîïîëíèòåëüíûå ïðîâåðêè äàííûõ, îïðåäåëÿþùèå èõ ïîñëåäîâàòåëüíîñòü; íåîáõî-
äèìîñòü õîðîøåãî àäìèíèñòðàòîðà ñèñòåìû, êîòîðûé ìîã áû íàñòðîèòü åå â ñîîòâåòñòâèè ñî ñâîèìè 
çíàíèÿìè î áåçîïàñíîñòè ñèñòåìû, ÷òî ìîæåò ñäåëàòü áàçó çíàíèé ïëîõî ïåðåíîñèìîé; ìîãóò áûòü îá-
íàðóæåíû òîëüêî èçâåñòíûå óÿçâèìîñòè; 

2. îáúåäèíåíèÿ âîçìîæíûõ àòàê äëÿ ïîëó÷åíèÿ îáùåé êàðòèíû âòîðæåíèÿ. 
Ïðåèìóùåñòâîì ïðîäóêöèîííûõ ñèñòåì îáíàðóæåíèÿ âòîðæåíèÿ ÿâëÿåòñÿ îòäåëåíèå óïðàâëÿþùå-

ãî ðåøåíèÿ îò åãî ôîðìóëèðîâêè. Êðîìå îïèñàííûõ âûøå, íåäîñòàòêàìè ïðîäóêöèîííûõ ñèñòåì îá-
íàðóæåíèÿ âòîðæåíèÿ ÿâëÿþòñÿ óïðàâëåíèå îãðîìíûì êîëè÷åñòâîì äàííûõ, ñîîòâåòñòâóþùèõ âòîð-
æåíèþ, à òàêæå âûñîêàÿ êâàëèôèêàöèÿ, íåîáõîäèìàÿ äëÿ ïîääåðæêè áàçû çíàíèé ñèñòåìû 
îáíàðóæåíèÿ âòîðæåíèé. 

Îáíàðóæåíèå âòîðæåíèé, îñíîâàííîå íà ìîäåëè. Ýòîò ìåòîä ïîñòðîåíèÿ ñèñòåì îáíàðóæåíèÿ 
âòîðæåíèé ÿâëÿåòñÿ îäíèì èç âàðèàíòîâ, îáúåäèíÿþùèì ìîäåëè âòîðæåíèÿ è äîêàçàòåëüñòâ, ïîääåð-
æèâàþùèõ âûâîä î âòîðæåíèè. Â ñèñòåìå îáíàðóæåíèÿ âòîðæåíèé ïîääåðæèâàåòñÿ áàçà äàííûõ ñöå-
íàðèåâ àòàê. Êàæäûé èç ñöåíàðèåâ ñîñòàâëÿåò ïîñëåäîâàòåëüíîñòü ïîâåäåíèé, îïèñûâàþùèõ àòàêó. 
Ñèñòåìà îáíàðóæåíèÿ âòîðæåíèé ïûòàåòñÿ âûÿâëÿòü ýòè ñöåíàðèè ïî çàïèñÿì â êîíòðîëüíîì æóðíàëå 
è òàêèì îáðàçîì äîêàçûâàòü èëè îïðîâåðãàòü èõ ïðèñóòñòâèå. Òàêîé ïðîöåññ ïîëó÷èë íàçâàíèå «ïëà-
íèðîâùèê». Ïëàíèðîâùèê ïûòàåòñÿ îïðåäåëèòü ïîñëåäîâàòåëüíîñòü ïîâåäåíèé, îñíîâàííóþ íà òåêó-
ùèõ àêòèâíûõ ìîäåëÿõ âòîðæåíèÿ, êîòîðûå ìîãóò áûòü ïðîâåðåíû â æóðíàëå ïî øàáëîíàì. Ìåòîä 
îñíîâàí íà íàêîïëåíèè êîíòðîëüíîé èíôîðìàöèè, è ïîýòîìó âîçâðàò ê ïðåäûäóùåìó ðåçóëüòàòó ïðî-
âåðêè ñöåíàðèÿ íå âûçûâàåò îñëîæíåíèé. Ïëàíèðîâùèê ïåðåâîäèò îïèñàíèå ïîâåäåíèÿ â àêòèâíîñòü â 
âû÷èñëèòåëüíîé ñèñòåìå è ñðàâíèâàåò åãî ñ äàííûìè ñèñòåìíî-çàâèñèìîãî êîíòðîëüíîãî æóðíàëà.  

Âåðîÿòíîñòü P (Activity/Behavior)/P (Activity/ØBehavior) ïðè âòîðæåíèè äîëæíà áûòü âûñîêà. 
Ïðåèìóùåñòâà äàííîãî ìåòîäà: ìàòåìàòè÷åñêàÿ áàçà ïîääåðæêè âûâîäà â óñëîâèÿõ íåîïðåäåëåííîñòè; 
ïëàíèðîâùèê îáåñïå÷èâàåò íåçàâèñèìîå ïðåäñòàâëåíèå äàííûõ àóäèòà. Íåäîñòàòêè äàííîãî ìåòîäà: 
äîïîëíèòåëüíàÿ íàãðóçêà íà ýêñïåðòà âûðàæàåòñÿ â ïðàâèëüíîì ïðèñâîåíèè èìåþùèõ ñìûñë ÷èñëî-
âûõ çíà÷åíèé ýëåìåíòàì ãðàôà, ïðåäñòàâëÿþùåãî ìîäåëü; ïîâåäåíèå îïèñûâàåòñÿ ïîñëåäîâàòåëüíûì 
ìíîæåñòâîì ñîáûòèé, ÷òî çàòðóäíÿåò îïèñàíèå ñëîæíûõ àòàê. 



 Í.Ã. Áóëàõîâ,  Â.Ò. Êàëàéäà.  Ìåòîäû îáíàðóæåíèÿ è îáåçâðåæèâàíèÿ ñàìîðàçìíîæàþùèõñÿ âèðóñîâ 
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Íåîáõîäèìî îòìåòèòü, ÷òî îáíàðóæåíèå âòîðæåíèé, îñíîâàííîå íà ñðàâíåíèè ñ ìîäåëüþ, íå çà-
ìåíÿåò, à äîïîëíÿåò ìåòîä îïðåäåëåíèÿ ïî ñòàòèñòè÷åñêèì êðèòåðèÿì. 

Àíàëèç ïåðåõîäà ñèñòåìû èç ñîñòîÿíèÿ â ñîñòîÿíèå ïðåäñòàâëåí â ñèñòåìàõ STAT è USTAT 
ïîä ÎÑ UNIX. Â äàííûõ ñèñòåìàõ îáíàðóæåíèÿ âòîðæåíèé àòàêè ïðåäñòàâëÿþòñÿ êàê ïîñëåäîâàòåëü-
íîñòü ïåðåõîäîâ êîíòðîëèðóåìîé ñèñòåìû èç ñîñòîÿíèÿ â ñîñòîÿíèå. Ñîñòîÿíèå øàáëîíà àòàêè ñîîò-
âåòñòâóåò ñîñòîÿíèþ ñèñòåìû è ñâÿçàíî ñ óòâåðæäåíèÿìè, êîòîðûå äîëæíû áûòü óäîâëåòâîðåíû äëÿ 
ïîñëåäóþùåãî ïåðåõîäà èç ñîñòîÿíèÿ â ñîñòîÿíèå. Âîçìîæíûå ñîñòîÿíèÿ ñâÿçàíû äóãàìè, ïðåäñòàâ-
ëÿþùèìè ñîáûòèÿ, íåîáõîäèìûå äëÿ ïåðåõîäà èç ñîñòîÿíèÿ â ñîñòîÿíèå. Òèïû äîïóñòèìûõ ñîáûòèé 
âñòðîåíû â ìîäåëü. Äàííàÿ ìîäåëü ìîæåò îïðåäåëèòü òîëüêî àòàêó ñîñòîÿùóþ èç ïîñëåäîâàòåëüíûõ 
ñîáûòèé, íå ïîçâîëÿÿ âûðàçèòü àòàêè ñ áîëåå ñëîæíîé èõ ñòðóêòóðîé. Áîëåå òîãî, íå ñóùåñòâóåò îá-
ùåãî öåëåâîãî ìåõàíèçìà â ñëó÷àå ÷àñòè÷íîãî ðàñïîçíàâàíèÿ àòàê.  

Èçìåíåíèå ñîñòîÿíèé è ñåòè Ïåòðè. Ìåòîä, èñïîëüçóþùèé ôîðìàëèçì ñåòåé Ïåòðè äëÿ îáíà-
ðóæåíèÿ âòîðæåíèé, ÿâëÿåòñÿ ðàçâèòèåì ìåòîäà àíàëèçà èçìåíåíèé ñîñòîÿíèé. Äàííûé ïîäõîä áûë 
ðàçðàáîòàí â óíèâåðñèòåòå Purdue. Õîòÿ äàííûé ìåòîä ïîçâîëÿåò ïîëó÷èòü áîëåå òî÷íûå ðåçóëüòàòû â 
îáëàñòè îáíàðóæåíèÿ âòîðæåíèé, îí òðåáóåò çíà÷èòåëüíûõ âû÷èñëåíèé è íå ìîæåò èñïîëüçîâàòüñÿ â 
ñèñòåìàõ îáíàðóæåíèÿ âòîðæåíèé ðåàëüíîãî âðåìåíè, ÷òî, âïðî÷åì, äîïóñòèìî äëÿ èññëåäîâàòåëüñêèõ 
öåëåé. 

Ñèãíàòóðíûå ìåòîäû î÷åíü íàäåæíû [3], îäíàêî íîâûå âèðóñû ñ èõ ïîìîùüþ ìîæíî îáíàðóæèòü 
ëèøü ïîñëå ñîîòâåòñòâóþùåãî îáíîâëåíèÿ ñèñòåìû, êîòîðîå â ëó÷øåì ñëó÷àå îêàçûâàåòñÿ âîçìîæíûì 
ëèøü ÷åðåç íåñêîëüêî ÷àñîâ, à íåðåäêî è ñïóñòÿ öåëûé äåíü – ñòîëüêî âðåìåíè ïðîõîäèò äî òîãî ìî-
ìåíòà, êîãäà ïîñëåäíèé ïðîèçâîäèòåëü âûïóñòèò íîâóþ ñèãíàòóðó è ïðåäîñòàâèò åå ñâîèì êëèåíòàì ïî 
Internet. Â òå÷åíèå ýòîãî ñðîêà ïîëüçîâàòåëü áåççàùèòåí ïåðåä íîâûìè âðåäèòåëÿìè. 

Âðåìåííîé ëàã ìåæäó ïîÿâëåíèåì íîâîãî âèðóñà è âûõîäîì îáíîâëåíèÿ ñèãíàòóð äåëàåò êîìïüþ-
òåðû óÿçâèìûìè ê àòàêàì èç Internet. Ïðè÷åì ïðîèçâîäèòåëè ðåøåíèé äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè 
âñåãäà õîòÿ áû íà øàã, íî îòñòàþò îò âèðóñîïèñàòåëåé. Ê òîìó æå ïåðåä ïóáëèêàöèåé ëþáîãî âèðóñà 
åãî ñîçäàòåëü ïðîâåðÿåò, êàê ðåàãèðóþò íà íåãî íàèáîëåå ïîïóëÿðíûå àíòèâèðóñíûå ðåøåíèÿ. Â ðå-
çóëüòàòå àíòèâèðóñíûå ïðîäóêòû íà áàçå ñèãíàòóð, ñ îäíîé ñòîðîíû, íàäåæíî çàùèùàþò îò èçâåñòíûõ 
âðåäèòåëåé, à ñ äðóãîé – ñîâåðøåííî íå çàìå÷àþò íîâîãî âðåäîíîñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. 
Îíè ñïîñîáíû îãðàíè÷èòü ðàñïðîñòðàíåíèå âèðóñíîé ýïèäåìèè, íî âîñïðåïÿòñòâîâàòü çàðàæåíèþ 
ìíîæåñòâà êîìïüþòåðîâ äî âûïóñêà îáíîâëåíèÿ íå â ñîñòîÿíèè. 

Ñåãîäíÿ êèáåðïðåñòóïíèêè ñïîñîáíû äîñòàâèòü ñâîè âðåäîíîñíûå ïðîãðàììû íà äåñÿòêè òûñÿ÷ 
êîìïüþòåðîâ çà î÷åíü êîðîòêîå âðåìÿ. Êðîìå òîãî, îíè ïîëó÷àþò äîïîëíèòåëüíîå âðåìÿ äëÿ ìàíåâðà 
áëàãîäàðÿ ìîäóëüíîé êîìïîíîâêå âèðóñîâ è ïðîãðàììèðîâàíèþ ñðàçó íåñêîëüêèõ ðàçëè÷íûõ âàðèàí-
òîâ ñâîèõ êîäîâ. Ýòî âûíóæäàåò ïðîèçâîäèòåëåé ñèñòåì áåçîïàñíîñòè ñîçäàâàòü îòäåëüíûå ñèãíàòóðû 
äëÿ êàæäîãî âàðèàíòà, à âèðóñîïèñàòåëè ìåæäó òåì óñïåâàþò áåç ñïåøêè óñòàíîâèòü ðàçðàáîòàííûå 
èìè èíñòðóìåíòû ñèñòåìíîãî óðîâíÿ íà çàðàæåííûå êîìïüþòåðû èëè îòêðûòü ïîòàéíûå õîäû, ÷òîáû ñ 
èõ ïîìîùüþ ïîõèòèòü âàæíûå äàííûå èëè ïàðîëè. 

Ñòàòèñòè÷åñêèé ìåòîä àíàëèçà 
Ðàññìîòðèì ðàçëè÷íûå ìîäåëè, êîòîðûå ìîãóò ïðèìåíÿòüñÿ ïðè ñòàòèñòè÷åñêîì àíàëèçå áåçîïàñ-

íîñòè ïîâåäåíèÿ ïðîãðàìì è â ñèñòåìàõ îáíàðóæåíèÿ íàðóøèòåëÿ [1]. 
Îïåðàöèîííàÿ ìîäåëü îñíîâûâàåòñÿ íà òîì, ÷òî êàæäîå íîâîå íàáëþäåíèå ïåðåìåííîé äîëæíî 

óêëàäûâàòüñÿ â íåêîòîðûõ ãðàíèöàõ. Åñëè ýòîãî íå ïðîèñõîäèò, òî ìû èìååì äåëî ñ îòêëîíåíèåì. Äî-
ïóñòèìûå ãðàíèöû îïðåäåëÿþòñÿ íà îñíîâàíèè àíàëèçà ïðåäûäóùèõ çíà÷åíèé ïåðåìåííîé. Äàííàÿ 
ìîäåëü ìîæåò èñïîëüçîâàòüñÿ, åñëè íåêîòîðîå çíà÷åíèå ìåòðèêè ìîæíî àðãóìåíòèðîâàííî ñâÿçàòü ñ 
ïîïûòêîé íàðóøåíèÿ áåçîïàñíîñòè (íàïðèìåð, êîëè÷åñòâî ïîïûòîê ââîäà ïàðîëÿ áîëåå 10). 

Ìîäåëü ñðåäíåãî çíà÷åíèÿ è ñðåäíåêâàäðàòè÷íîãî îòêëîíåíèÿ áàçèðóåòñÿ íà òîì, ÷òî âñå, ÷òî 
ìû çíàåì î ïðåäûäóùèõ íàáëþäåíèÿõ íåêîòîðîé âåëè÷èíû õ, ýòî åå ñðåäíåå çíà÷åíèå /ix nµ = ∑  è 

ñðåäíåêâàäðàòè÷íîå îòêëîíåíèå 2 2 2
1sqrt(( ... )/( 1)nx x nσ = + + − − µ . Òîãäà íîâîå íàáëþäåíèå ÿâëÿåòñÿ 

àíîðìàëüíûì, åñëè îíî íå óêëàäûâàåòñÿ â ãðàíèöàõ äîâåðèòåëüíîãî èíòåðâàëà *dµ + σ . Ìîäåëü ïðè-

ìåíèìà äëÿ èçìåðåíèÿ ñ÷åò÷èêîâ ñîáûòèé, âðåìåííûõ èíòåðâàëîâ è èñïîëüçóåìûõ ðåñóðñîâ. Ïðåèìó-
ùåñòâîì ìîäåëè, ïî ñðàâíåíèþ ñ îïåðàöèîííîé, ÿâëÿåòñÿ íåçàâèñèìîñòü îöåíêè àíîðìàëüíîñòè ïîâå-
äåíèÿ îò àïðèîðíûõ çíàíèé. Êðîìå òîãî, íåîáõîäèìî îòìåòèòü, ÷òî àíîðìàëüíîñòü ïîâåäåíèÿ çàâèñèò 
îò çíà÷åíèÿ äîâåðèòåëüíîãî èíòåðâàëà è, êàê ñëåäñòâèå, ïîíÿòèå àíîðìàëüíîñòè äëÿ ïîëüçîâàòåëåé 
ñèñòåìû ìîæåò îòëè÷àòüñÿ. 

Ìíîãîâàðèàöèîííàÿ ìîäåëü àíàëîãè÷íà ìîäåëè ñðåäíåãî çíà÷åíèÿ è ñðåäíåêâàäðàòè÷íîãî îòêëî-
íåíèÿ, íî ó÷èòûâàåò êîððåëÿöèþ ìåæäó äâóìÿ èëè áîëüøèì êîëè÷åñòâîì ìåòðèê (èñïîëüçîâàíèå 
ÖÏÓ è êîëè÷åñòâî îïåðàöèé ââîäà-âûâîäà, êîëè÷åñòâî âûïîëíåííûõ ïðîöåäóð âõîäà â ñèñòåìó è âðå-
ìÿ ñåññèè).  

Ìîäåëü Ìàðêîâñêîãî ïðîöåññà ïðèìåíèìà òîëüêî ê ñ÷åò÷èêàì ñîáûòèé, ðàññìàòðèâàÿ êàæäûé 
òèï ñîáûòèé êàê ïåðåìåííóþ ñîñòîÿíèÿ è èñïîëüçóÿ ìàòðèöó ïåðåõîäîâ äëÿ õàðàêòåðèñòèêè ÷àñòîò 
ïåðåõîäîâ ìåæäó ñîñòîÿíèÿìè. Íàáëþäåíèå ÿâëÿåòñÿ àíîìàëüíûì, åñëè âåðîÿòíîñòü ïåðåõîäà, îïðå-
äåëåííàÿ ïðåäûäóùèì ñîñòîÿíèåì è ìàòðèöåé ïåðåõîäà, î÷åíü ìàëà. Ìîäåëü ïðèìåíèìà â òîì ñëó÷àå, 
åñëè ðàññìàòðèâàåòñÿ ìíîæåñòâî êîìàíä, ïîñëåäîâàòåëüíîñòü êîòîðûõ âàæíà. 
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Ìîäåëü âðåìåííûõ ñåðèé. Èñïîëüçóåò âðåìåííûå ïåðèîäû âìåñòå ñî ñ÷åò÷èêàìè ñîáûòèé è èçìå-
ðåíèÿìè ðåñóðñà, ó÷èòûâàÿ êàê çíà÷åíèÿ íàáëþäåíèé 1, , nx x… , òàê è âðåìåííûå èíòåðâàëû ìåæäó 

íèìè. Íîâîå íàáëþäåíèå ÿâëÿåòñÿ àíîðìàëüíûì, åñëè âåðîÿòíîñòü åãî ïîÿâëåíèÿ ñ ó÷åòîì âðåìåíè 
íèçêà. Ïðåèìóùåñòâîì äàííîé ìîäåëè ÿâëÿåòñÿ ó÷åò âðåìåííîãî ñäâèãà ìåæäó ñîáûòèÿìè, à íåäîñ-
òàòêîì – íàêëàäíûå ðàñõîäû ïî âû÷èñëåíèþ ïî ñðàâíåíèþ ñ ìîäåëüþ ñðåäíåãî çíà÷åíèÿ è ñðåäíå-
êâàäðàòè÷íîãî îòêëîíåíèÿ.  

Èíôîðìàöèîííûé àíàëèç. Ìåòîä ñîñòîèò â âûäåëåíèè îñîáåííîñòåé áîëüøèõ íàáîðîâ äàííûõ, 
ò.å. íåîáõîäèìî îïðåäåëèòü íàèáîëåå êîìïàêòíîå îïèñàíèå íîðìàëüíîãî ïîâåäåíèÿ íà îñíîâå ïåðåáîðà 
âñåõ øàáëîíîâ, îòðàæàþùèõ íîðìàëüíîå ïîâåäåíèå. Íà îñíîâå îïðåäåëåííûõ îñîáåííîñòåé íåîáõîäè-
ìî ñäåëàòü îáîáùåíèå äëÿ îïðåäåëåíèÿ íîðìàëüíûõ øàáëîíîâ, ïðîïóùåííûõ â òðåíèðîâî÷íûõ äàí-
íûõ. 

Äëÿ ðåàëèçàöèè äàííîãî ìåòîäà èñïîëüçîâàëàñü ñèñòåìà RIPPER (Repeated Incremental Pruning 
to Produce Error Reduction) – ñèñòåìà, ïîñòðîåííàÿ íà îñíîâàíèè îáó÷àþùèõ ïðàâèë è èñïîëüçóåìàÿ 
äëÿ ðåøåíèÿ çàäà÷ êëàññèôèêàöèè. Òðåíèðîâêà ñîñòîèò â îïðåäåëåíèè îáðàçöîâ, ñîñòîÿùèõ èç ìíî-
æåñòâà àòðèáóòîâ, îïèñûâàþùèõ êëàññèôèöèðóåìûé îáúåêò, è öåëåâîãî êëàññà, ê êîòîðîìó ïðèíàä-
ëåæèò îáúåêò. Íà îñíîâàíèè ìíîãèõ ïðèìåðîâ RIPPER âûäåëÿåò ïðàâèëà â ñëåäóþùåé ôîðìå: 

ClassA:- attrib1 = x, attrib5 = y, 
ClassB:- attrib2 = z, 
ClassC:- true (ïî óìîë÷àíèþ). 
Äëÿ çàäà÷ îáíàðóæåíèÿ íàðóøèòåëÿ äàííûé ìåòîä ïðèìåíèì òîëüêî â òîì ñëó÷àå, åñëè èçâåñòíî 

ïîëíîå ìíîæåñòâî ïðèìåðîâ àíîðìàëüíûõ êëàññîâ, íà îñíîâàíèè êîòîðûõ òðåíèðóåòñÿ ñèñòåìà. Lee 
àäàïòèðîâàë ñèñòåìó RIPPER äëÿ îáíàðóæåíèÿ àíîìàëèé ñ èñïîëüçîâàíèåì ïðàâèë, ïðåäñêàçûâàþ-
ùèõ ñèñòåìíûå âûçîâû, äëÿ êîðîòêèõ ïîñëåäîâàòåëüíîñòåé òðàññ ïðîãðàììû. 

Äëÿ êàæäîé ïðîãðàììû áûë èñïîëüçîâàí ñïèñîê óíèêàëüíûõ ïîñëåäîâàòåëüíîñòåé äëèíû 10, íà 
îñíîâàíèè êîòîðûõ áûëè ñîçäàíû îáðàçöû äëÿ òðåíèðîâêè RIPPER. Êàæäàÿ ïîñëåäîâàòåëüíîñòü áûëà 
ïðåîáðàçîâàíà â ïðèìåð RIPPER ïðåîáðàçîâàíèåì âñåõ ñèñòåìíûõ âûçîâîâ, çà èñêëþ÷åíèåì ïîñëåä-
íåãî, â àòðèáóòû. Íà îñíîâàíèè ïîñëåäíåãî âûçîâà îïðåäåëÿåòñÿ êëàññ, ñîîòâåòñòâóþùèé ïîñëåäîâà-
òåëüíîñòè. Òàêèå ïàðû àòðèáóò/öåëü ñîçäàþòñÿ äëÿ òåñòîâûõ òðàññ. Ïðè ýòîì èñïîëüçóþòñÿ âñå ïî-
ñëåäîâàòåëüíîñòè ñèñòåìíûõ âûçîâîâ, à íå òîëüêî ïðèìåðû óíèêàëüíûõ òðàññ. RIPPER ñîçäàåò 
ãèïîòåçû íà îñíîâå òðåíèðîâî÷íûõ îáðàçöîâ – ñïèñîê ïðàâèë, îïèñûâàþùèõ íîðìàëüíîå ïîâåäåíèå 
ñèñòåìû. 

Äëÿ êàæäîãî ïðàâèëà RIPPER îïðåäåëÿåò îöåíêó íàðóøåíèÿ íà îñíîâå êîëè÷åñòâà ñèòóàöèé, â 
êîòîðûõ ïðàâèëî áûëî ïðèìåíåíî êîððåêòíî â òðåíèðîâî÷íûõ äàííûõ. Íàïðèìåð, äëÿ ïðàâèëà, ÷üè 
óñëîâèÿ áûëè óäîâëåòâîðåíû Ì ðàç âî âðåìÿ òðåíèðîâêè, è ïðåäñêàçàíèå áûëî ñäåëàíî êîððåêòíî Ò 
ðàç, îöåíêó íàðóøåíèÿ ìîæíî îïðåäåëèòü êàê 100 M T∗ . Ñðåäíåå çíà÷åíèå îöåíêè íàðóøåíèé ìîæåò 

áûòü èñïîëüçîâàíî äëÿ âû÷èñëåíèÿ ðàíãà òðàññû (ýòî íå ïðèìåíèìî äëÿ online îáíàðóæåíèÿ âòîðæå-
íèé). Ñëåäîâàòåëüíî, öåëåñîîáðàçíî èñïîëüçîâàòü îòêëîíåíèå îò âåðîÿòíîé òðàññû (èñïîëüçîâàëîñü 
çíà÷åíèå 80%) êàê «ïðîïóñê» ñ èñïîëüçîâàíèåì ìåõàíèçìà, îïèñàííîãî äëÿ äðóãèõ ìåòîäîâ. 

Ìàøèíà êîíå÷íûõ ñîñòîÿíèé. Ïîäõîä ñîñòîèò â ðàçðàáîòêå ìàøèíû êîíå÷íûõ ñîñòîÿíèé äëÿ 
ðàñïîçíàâàíèÿ «ÿçûêà» òðàññû ïðîãðàììû (êîäà, íàõîäÿùåãîñÿ íà êîìïüþòåðå ëèáî ïåðåäàâàåìîãî 
÷åðåç ñåòü). Äëÿ ðåøåíèÿ äàííîé çàäà÷è ñóùåñòâóåò ìíîãî òåõíèê, îñíîâàííûõ íà èñïîëüçîâàíèè êàê 
äåòåðìèíèñòñêèõ, òàê è âåðîÿòíîñòíûõ àâòîìàòîâ. Ïðè ýòîì îáû÷íî îïðåäåëÿåòñÿ ÷àñòîòà, ñ êîòîðîé 
ïîÿâëÿþòñÿ îòäåëüíûå ñèìâîëû (ñèñòåìíûå âûçîâû) â çàâèñèìîñòè îò íåêîòîðîãî ÷èñëà ïðåäûäóùèõ 
ñèìâîëîâ. Ñîñòîÿíèÿ ñîîòâåòñòâóþò èñòîðèè ñèñòåìû, à ïåðåõîäû ïîêàçûâàþò âåðîÿòíîñòü ïîÿâëåíèÿ 
ñëåäóþùåãî ñèìâîëà. Ïðè ýòîì àëãîðèòìû áàçèðóþòñÿ íà ñòàöèîíàðíîñòè äàííûõ. 

Îäíîé èç îñíîâíûõ ìîäåëåé ïîñòðîåíèÿ òàêèõ ñèñòåì ÿâëÿåòñÿ ñêðûòàÿ ìîäåëü Ìàðêîâà (ÑÌÌ). 
Ñîñòîÿíèÿ ÑÌÌ ïðåäñòàâëÿþò íåêîòîðûå íåíàáëþäàåìûå óñëîâèÿ ìîäåëèðóåìîé ñèñòåìû. Â êàæäîì 
ñîñòîÿíèè ñóùåñòâóåò âåðîÿòíîñòü íåêîòîðîãî íàáëþäàåìîãî âûâîäà ñèñòåìû è îòäåëüíàÿ âåðîÿòíîñòü, 
îïðåäåëÿþùàÿ ñëåäóþùåå ñîñòîÿíèå. Íàëè÷èå â ìîäåëè îòäåëüíî ðàñïðåäåëåíèÿ âåðîÿòíîñòè âûâîäà 
äëÿ êàæäîãî ñîñòîÿíèÿ è âîçìîæíîñòè èçìåíåíèé ñîñòîÿíèé âî âðåìåíè ïîçâîëÿåò ïðåäñòàâèòü â ìî-
äåëè íåñòàöèîíàðíûå ïîñëåäîâàòåëüíîñòè. Ìîäåëü ÿâëÿåòñÿ î÷åíü ìîùíîé, íî òðåáóåò áîëüøîãî îáú-
åìà âû÷èñëåíèé. 

Äëÿ ïðèìåíåíèÿ ÑÌÌ íåîáõîäèìî, â ïåðâóþ î÷åðåäü, îïðåäåëèòü ðàçìåð ìîäåëè (ÑÌÌ ðàáîòàåò 
ñ ôèêñèðîâàííûì êîëè÷åñòâîì ñîñòîÿíèé). Íà îñíîâàíèè èññëåäîâàíèÿ àíàëèçèðóåìîãî ÏÎ áûëî îá-
íàðóæåíî, ÷òî áîëüøèíñòâî ïðîãðàìì èñïîëüçóåò 40 óíèêàëüíûõ ñèñòåìíûõ âûçîâîâ (ò.å. èñïîëüçóåò-
ñÿ ÑÌÌ ñ 40 ñîñòîÿíèÿìè). Ñîñòîÿíèÿ ÿâëÿþòñÿ ïîëíîñòüþ ñâÿçàííûìè (ïåðåõîäû âîçìîæíû èç êà-
æäîãî ñîñòîÿíèÿ â êàæäîå). Äëÿ êàæäîãî ñîñòîÿíèÿ íåîáõîäèìî õðàíèòü âåðîÿòíîñòü ïåðåõîäà â 
êàæäîå ñîñòîÿíèå è âåðîÿòíîñòü âûïîëíåíèÿ êàæäîãî ñèñòåìíîãî âûçîâà. Òàêèì îáðàçîì, äëÿ ïðî-

ãðàììû, èñïîëüçóþùåé S ñèñòåìíûõ âûçîâîâ, òðåáóåòñÿ ìîäåëü ñ S ñîñòîÿíèÿìè, õðàíÿùàÿ 22S  çíà-
÷åíèé. Îáû÷íî âñå çíà÷åíèÿ èíèöèàëèçèðóþòñÿ ñëó÷àéíûì îáðàçîì è òðåíèðóþòñÿ ñ èñïîëüçîâàíèåì 
àëãîðèòìà Baum-Welch (îäíàêî ïðè èíèöèàëèçàöèè æåëàòåëüíî èñïîëüçîâàòü àïðèîðíûå çíàíèÿ). 

Âî âðåìÿ òðåíèðîâêè âåðîÿòíîñòè èòåðàòèâíî èçìåíÿþòñÿ äëÿ óâåëè÷åíèÿ âåðîÿòíîñòè òîãî, ÷òî 
àâòîìàò îáðàçóåò òðàññû äëÿ òðåíèðîâî÷íîãî ìíîæåñòâà (òðåáóåòñÿ íåñêîëüêî ïðîõîäîâ ÷åðåç òðåíè-
ðîâî÷íûå äàííûå). Äëÿ òîãî, ÷òîáû èçáåæàòü èçëèøíèõ òðåíèðîâîê, ïîääåðæèâàåòñÿ âòîðîå ìíîæåñò-
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âî íîðìàëüíûõ òðàññ, êîòîðîå ïåðèîäè÷åñêè îöåíèâàåòñÿ. Åñëè âòîðàÿ âåðîÿòíîñòü áîëüøå íå óëó÷-
øàåòñÿ, òî òðåíèðîâêó ñëåäóåò ïðåêðàòèòü. 

Âû÷èñëåíèÿ äëÿ êàæäîé òðàññû äëÿ êàæäîãî ïðîõîäà ïðè òðåíèðîâêå çàíèìàþò 2( )O TS , ãäå T – 
äëèíà òðàññû. Ïðîìåæóòî÷íûå ïåðåìåííûå ïðè ýòîì çàíèìàþò (2 1)T S∗ ∗ +  çíà÷åíèé ñ ïëàâàþùåé 
òî÷êîé. Òåñòèðîâàíèå ÿâëÿåòñÿ áîëåå ýôôåêòèâíûì. Ñòàíäàðòíûì ñïîñîáîì òåñòèðîâàíèÿ ÿâëÿåòñÿ 
ïðîâåðêà âåðîÿòíîñòè íåèçâåñòíîé òðàññû.  

Áîëåå öåëåñîîáðàçíûì (íå çàâèñÿùèì îò äëèíû òðàññû) ÿâëÿåòñÿ ñëåäóþùèé ìåòîä, èñïîëüçóþ-
ùèé ãðàô, ëåæàùèé â îñíîâå ÑÌÌ êàê íåäåòåðìèíèðîâàííûé êîíå÷íûé àâòîìàò. Ïðè ýòîì «ñ÷èòûâà-
åòñÿ» îäèí ñèñòåìíûé âûçîâ çà ìîìåíò âðåìåíè ñ îïðåäåëåíèåì òðåáóåìûõ ïåðåõîäîâ ñîñòîÿíèé è 
âûâîäîâ äëÿ òîãî, ÷òîáû ÑÌÌ îáðàáîòàëà äàííûé âûçîâ. Åñëè ÑÌÌ õîðîøî îïèñûâàåò ïðîãðàììó, 
òî äëÿ íîðìàëüíûõ òðàññ áóäóò òðåáîâàòüñÿ òîëüêî âåðîÿòíûå ïåðåõîäû è âûâîäû, à ïðè âòîðæåíèè – 
íåîáû÷íûå ïåðåõîäû è âûâîäèìûå ñèìâîëû. 

Â íåêîòîðûé ìîìåíò âðåìåíè t ñóùåñòâóåò ñïèñîê âîçìîæíûõ ñîñòîÿíèé. Âûáîð ñàìîãî âåðîÿòíî-
ãî ñîñòîÿíèÿ äëÿ ëþáîãî ñèñòåìíîãî âûçîâà íå ñîâìåñòèì ñ ëó÷øèì ïóòåì äëÿ ÑÌÌ äëÿ ïîñëåäîâà-
òåëüíîñòè ñèñòåìíûõ âûçîâîâ, òàê ÷òî íåîáõîäèìî õðàíèòü âñå âîçìîæíûå ïóòè. Óïðàâëÿåìûì ïàðà-
ìåòðîì ÿâëÿåòñÿ óðîâåíü (â ýêñïåðèìåíòàõ âàðüèðóåòñÿ îò 0,01 äî 0,0000001), ñâèäåòåëüñòâóþùèé î 
íîðìàëüíîì ïåðåõîäå è âûõîäíîé âåðîÿòíîñòè. Åñëè â òðàññå âñòðå÷àåòñÿ ñèñòåìíûé âûçîâ, íà îñíî-
âàíèè êîòîðîãî îáðàçóþòñÿ ñèñòåìíûå ïåðåõîäû íèæå îïðåäåëåííîãî óðîâíÿ, òî îí ðàññìàòðèâàåòñÿ 
êàê «ïðîïóñê». Íåîáõîäèìî îòìåòèòü, ÷òî ÑÌÌ äåëàåò îöåíêó äëÿ îòäåëüíûõ ñèñòåìíûõ âûçîâîâ, à 
íå äëÿ èõ ïîñëåäîâàòåëüíîñòåé.  Äëÿ êàæäîãî ñèñòåìíîãî âûçîâà îöåíêà îñóùåñòâëÿåòñÿ çà âðåìÿ 
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Ýâðèñòè÷åñêèå ìåòîäû 
Ýâðèñòè÷åñêèé àíàëèçàòîð (ýâðèñòèê) — ýòî ïðîãðàììà, êîòîðàÿ àíàëèçèðóåò êîä ïðîâåðÿåìîãî 

îáúåêòà è ïî êîñâåííûì ïðèçíàêàì îïðåäåëÿåò, ÿâëÿåòñÿ ëè îáúåêò âðåäîíîñíûì [4]. Ïðè÷åì â îòëè-
÷èå îò ñèãíàòóðíîãî ìåòîäà ýâðèñòèê ìîæåò äåòåêòèðîâàòü êàê èçâåñòíûå, òàê è íåèçâåñòíûå âèðóñû 
(ò.å. òå, êîòîðûå áûëè ñîçäàíû ïîñëå ýâðèñòèêà). 

Ðàáîòà àíàëèçàòîðà, êàê ïðàâèëî, íà÷èíàåòñÿ ñ ïîèñêà â êîäå ïîäîçðèòåëüíûõ ïðèçíàêîâ (êî-
ìàíä), õàðàêòåðíûõ äëÿ âðåäîíîñíûõ ïðîãðàìì. Ýòîò ìåòîä íàçûâàåòñÿ ñòàòè÷íûì àíàëèçîì. Íàïðè-
ìåð, ìíîãèå âðåäîíîñíûå êîäû èùóò èñïîëíÿåìûå ïðîãðàììû, îòêðûâàþò íàéäåííûå ôàéëû è èçìå-
íÿþò èõ. Ýâðèñòèê ïðîñìàòðèâàåò êîä ïðèëîæåíèÿ è, âñòðåòèâ ïîäîçðèòåëüíóþ êîìàíäó, óâåëè÷èâàåò 
íåêèé «ñ÷åò÷èê ïîäîçðèòåëüíîñòè» äëÿ äàííîãî ïðèëîæåíèÿ. Åñëè ïîñëå ïðîñìîòðà âñåãî êîäà çíà÷å-
íèå ñ÷åò÷èêà ïðåâûøàåò çàäàííîå ïîðîãîâîå çíà÷åíèå, òî îáúåêò ïðèçíàåòñÿ ïîäîçðèòåëüíûì. Ðàçóìå-
åòñÿ ýòî ïðèìåíèìî íå òîëüêî ê ïðîãðàììàì õðàíÿùèìñÿ íà êîìïüþòåðå [3] , íî è ê äðóãèì ôàéëàì 
ïåðåäàþùèìñÿ ïî ñåòè, õðàíÿùèìñÿ íà ïî÷òîâûõ ñåðâåðàõ, è ò.ä. Ê ïðèìåðó, êàê ïîòåíöèàëüíî îïàñ-
íûå ìàðêèðóþòñÿ âëîæåíèÿ ñ îòñóòñòâóþùèìè ðàñøèðåíèÿìè ôàéëîâ. Êîìàíäû, áåç ðàçðåøåíèÿ îò-
êðûâàþùèå àäðåñíóþ êíèãó Outlook Express, ñîçäàþùèå êëþ÷è ðååñòðà èëè àêòèâèðóþùèå ñåòåâûå 
ïîðòû, òîæå èäåíòèôèöèðóþòñÿ êàê ïîòåíöèàëüíûå âðåäèòåëè. 

Ýâðèñòè÷åñêèå ìåòîäû îêàçûâàþòñÿ ÷ðåçâû÷àéíî óñïåøíûìè â ñëó÷àå î÷åíü êîðîòêèõ ïðîãðàìì-
íûõ ÷àñòåé â çàãðóçî÷íîì ñåêòîðå: åñëè, ê ïðèìåðó, ïðîãðàììà ïðîèçâîäèò çàïèñü â ñåêòîð 1, äîðîæ-
êó 0, ñòîðîíó 0, òî ýòî ïðèâîäèò ê èçìåíåíèþ ðàçäåëà íàêîïèòåëÿ. Íî êðîìå âñïîìîãàòåëüíîé ïðî-
ãðàììû FDISK ýòà êîìàíäà áîëüøå íèãäå íå èñïîëüçóåòñÿ, è ïîòîìó â ñëó÷àå åå íåîæèäàííîãî 
ïîÿâëåíèÿ ðå÷ü (ñ áîëüøîé âåðîÿòíîñòüþ) èäåò î çàãðóçî÷íîì âèðóñå. 

Ýâðèñòè÷åñêèå àëãîðèòìû ñïîñîáíû îáíàðóæèòü íîâûõ èëè ìóòèðîâøèõ âðåäèòåëåé, äëÿ êîòîðûõ 
ïîêà íåò âèðóñíûõ îïðåäåëåíèé. Ïîñêîëüêó ýòîò ìåòîä ïîèñêà áàçèðóåòñÿ íà ýìïèðè÷åñêèõ ïðåäïî-
ëîæåíèÿõ, ïîëíîñòüþ èñêëþ÷èòü ëîæíûå ñðàáàòûâàíèÿ (false positive) íåëüçÿ.  

Ïðåèìóùåñòâîì ýòîãî ìåòîäà ÿâëÿþòñÿ ïðîñòîòà ðåàëèçàöèè è âûñîêàÿ ñêîðîñòü ðàáîòû, îäíàêî 
óðîâåíü îáíàðóæåíèÿ íîâûõ âðåäîíîñíûõ êîäîâ îñòàåòñÿ äîâîëüíî íèçêèì, à âåðîÿòíîñòü ëîæíûõ 
ñðàáàòûâàíèé âûñîêîé [4]. 

Ïîýòîìó â ñîâðåìåííûõ àíòèâèðóñàõ ñòàòè÷åñêèé àíàëèç èñïîëüçóþòñÿ â ñî÷åòàíèè ñ äèíàìè÷å-
ñêèì. Èäåÿ òàêîãî êîìáèíèðîâàííîãî ïîäõîäà ñîñòîèò â òîì, ÷òîáû äî òîãî êàê ïðèëîæåíèå áóäåò 
çàïóùåíî íà êîìïüþòåðå ïîëüçîâàòåëÿ, ýìóëèðîâàòü åãî çàïóñê â áåçîïàñíîì âèðòóàëüíîì îêðóæåíèè, 
êîòîðîå íàçûâàåòñÿ òàêæå áóôåðîì ýìóëÿöèè, èëè «ïåñî÷íèöåé». Â ìàðêåòèíãîâûõ ìàòåðèàëàõ ïî-
ñòàâùèêè èñïîëüçóþò åùå îäèí òåðìèí — «ýìóëÿöèÿ âèðòóàëüíîãî êîìïüþòåðà â êîìïüþòåðå». 

Òåõíîëîãèÿ «ïåñî÷íèö» òàêîâà: ïîäîçðèòåëüíûé ôàéë ïîìåùàåòñÿ â èçîëèðîâàííóþ îò îñòàëüíîé 
ñèñòåìû «ïåñî÷íèöó», ãäå ïðîâåðÿåòñÿ åãî ïîâåäåíèå [3]. Ïðè ýòîì êàæäûé èñïîëíÿåìûé ôàéë çàïóñ-
êàåòñÿ â âèðòóàëüíîé ñðåäå, êîòîðóþ ñòàíäàðòíûé ïðîãðàììíûé èíòåðôåéñ ïðèëîæåíèé Windows 
(Application Programming Interface, API) îðãàíèçóåò â òàê íàçûâàåìîé «òþðüìå» (jail). Ïîòåíöèàëüíî 
âðåäîíîñíîå ïðèëîæåíèå íå ìîæåò âîçäåéñòâîâàòü íà îïåðàöèîííóþ ñèñòåìó è íàíåñòè åé âðåä. Åñëè 
æå îíî îòäàåò, ê ïðèìåðó, êîìàíäó îá èçìåíåíèè ñèñòåìíûõ íàñòðîåê, òî êëàññèôèöèðóåòñÿ êàê âðå-
äèòåëü è ìîæåò áûòü ëèáî óäàëåíî, ëèáî ïåðåâåäåíî â êàðàíòèí. Âíå âñÿêèõ ñîìíåíèé, ìåòîäû íà 
îñíîâå «ïåñî÷íèöû» ÿâëÿþòñÿ íàäåæíûìè è äîñòàòî÷íî òî÷íî ðàñïîçíàþò è óñòðàíÿþò íåèçâåñòíîå äî 
ñèõ ïîð âðåäîíîñíîå ïðîãðàììíîå îáåñïå÷åíèå. Òåì íå ìåíåå äëÿ ïðàêòè÷åñêîãî èñïîëüçîâàíèÿ îíè 
ïðèãîäíû ëèøü óñëîâíî: ïîñêîëüêó íîâûå âèðóñû ìíîãî÷èñëåííû, à èõ ñòðóêòóðà äîâîëüíî ñëîæíà, 
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ýìóëÿöèÿ æå íà øëþçå äëèòñÿ äîëãî è îòíèìàåò ñëèøêîì ìíîãî ðåñóðñîâ. Êðîìå òîãî, «ïåñî÷íèöû» 
ïðèíîñÿò ìàëî ïîëüçû, êîãäà âèðóñû âûïîëíÿþò ñâîþ ïðîãðàììó ñ âðåìåííîé çàäåðæêîé è íà ìîìåíò 
ïðîâåðêè íå ðàñïîçíàþòñÿ êàê âðåäîíîñíûå êîäû. 

Ïî íîâîìó ïóòè èäåò òåõíîëîãèÿ áëîêèðîâêè ïîâåäåíèÿ, ãäå êîìáèíèðóþòñÿ îáà óïîìÿíóòûõ ìå-
òîäà. Ïðè åå ïðèìåíåíèè áëàãîäàðÿ èåðàðõè÷åñêîé îáðàáîòêå òðàôèêà äàííûõ ñâîäèòñÿ ê ìèíèìóìó 
âûñîêàÿ ïîòðåáíîñòü «ïåñî÷íèöû» â ðåñóðñàõ è óìåíüøàåòñÿ âåðîÿòíîñòü ëîæíûõ ñðàáàòûâàíèé ýâðè-
ñòè÷åñêèõ ìåòîäîâ: â òî âðåìÿ êàê â «ïåñî÷íèöàõ» ïîäðîáíî èçó÷àåòñÿ êàæäûé âõîäÿùèé ôàéë, áëî-
êèðàòîðû ïîâåäåíèÿ ïîäâåðãàþò àíàëèçó ïîâåäåíèå ëèøü òåõ ôàéëîâ, êîòîðûå ýâðèñòè÷åñêèìè ìåòî-
äàìè áûëè îòìå÷åíû êàê ïîäîçðèòåëüíûå ïî ïðè÷èíå ñâîåãî ïðîèñõîæäåíèÿ èëè ïðèñóòñòâèÿ 
èçâåñòíûõ ñîñòàâíûõ ÷àñòåé êîäà. Òåì ñàìûì çíà÷èòåëüíî ñîêðàùàåòñÿ êîëè÷åñòâî ôàéëîâ, ÷òî, â 
ñâîþ î÷åðåäü, ïîëîæèòåëüíî îòðàæàåòñÿ íà ñèñòåìíîé íàãðóçêå. Îäíîâðåìåííî ñíèæàåòñÿ ðèñê ëîæ-
íûõ ñðàáàòûâàíèé, ïîñêîëüêó ïîäîçðèòåëüíûå ôàéëû èññëåäóþòñÿ ñ òî÷êè çðåíèÿ èõ ðåàëüíîãî ïîâå-
äåíèÿ. Äëÿ ïîëíîòû êàðòèíû ðàññìîòðåííûå ìåòîäû ïðåäñòàâëåíû â òàáëèöå, ãäå ïðîâåäåíà èõ êëàñ-
ñèôèêàöèÿ ïî êðèòè÷íûì ê îáíàðóæåíèþ àòàê ïàðàìåòðàì.  

 

Êëàññèôèêàöèÿ ìåòîäîâ ïî êðèòè÷íûì ê îáíàðóæåíèþ àòàê ïàðàìåòðàì 

Êëàññ Ìåòîä 

Ð
åñ
ó
ð
ñî
åì

ê
îñ
òü
 

Â
ð
åì

ÿ
 â
û
ÿ
âë

åí
è
ÿ
 

Ý
ô
ô
åê
òè
âí

îñ
òü
 í
à 

ð
àí

í
åé
 ñ
òà
ä
è
è
 

Ý
ô
ô
åê
òè
âí

îñ
òü
  

í
à 
ï
îç
ä
í
åé
 ñ
òà
ä
è
è
 

Ë
îæ

í
û
å 
ñð
àá
àò
û
âà
-

í
è
ÿ
 

Ó
í
è
âå
ð
ñà
ë
üí

îñ
òü
 

Í
àë
è
÷
è
å 
 

îá
í
îâ
ë
ÿ
åì

û
õ
 á
àç
 

Ï
ð
îñ
òî
òà
 ê
ð
è
òå
ð
è
åâ
  

îö
åí
ê
è
 

C
àì

îñ
òî
ÿ
òå
ë
üí

îñ
òü
 

 ì
åò
îä

à 

Í
åî
áõ

îä
è
ì
îñ
òü
  

îá
ó
÷
åí
è
ÿ
 ñ
è
ñò
åì

û
 

Ñèãíàòóð-
íûé ìåòîä 
àíàëèçà 

Ïðîäóêöèîííûå / ýêñïåðòíûå ñèñòå-
ìû îáíàðóæåíèè âòîðæåíèÿ 

+/– + – + + – – – + + 

 
Îáíàðóæåíèå âòîðæåíèé, îñíîâàí-
íîå íà ìîäåëè 

+/– + – + + – – – – + 

 
Àíàëèç ïåðåõîäà ñèñòåìû èç ñî-
ñòîÿíèÿ â ñîñòîÿíèå 

+ + – + + – – – + + 

 Èçìåíåíèå ñîñòîÿíèé è ñåòè Ïåòðè – – – + + – – + + + 
Ñòàòèñòè÷å-
ñêèé ìåòîä 
àíàëèçà 

Ñòàòèñòè÷åñêèé àíàëèç ïîñëåäîâà-
òåëüíîñòè ñèñòåìíûõ âûçîâîâ 

+ + + – – + + – + – 

 Ìàøèíà êîíå÷íûõ cîñòîÿíèé – – + – – + + – + – 
Ýâðèñòè÷å-
ñêèé ìåòîä 

Àíàëèç ïîâåäåíèÿ ñèñòåìû + + +/– + +/– – + – + + 
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