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Ðàññìîòðåíà ñòðóêòóðà ïðîãðàììíîãî îáåñïå÷åíèÿ ñèñòåìû çàùèòû ðàáî÷åãî ìåñòà  
îáðàáîòêè ïåðñîíàëüíûõ ìåäèöèíñêèõ äàííûõ, à òàêæå òðåáîâàíèÿ ïî çàùèòå ïåðñîíàëüíûõ  
ìåäèöèíñêèõ äàííûõ â ìåäèöèíñêèõ ó÷ðåæäåíèÿõ.  

 
Ñîâðåìåííûå èíôîðìàöèîííûå òåõíîëîãèè èãðàþò âàæíåéøóþ ðîëü â ìåäèöèíñêîé îòðàñëè, íî 

îäíîé èç íàèáîëåå ñåðüåçíûõ ïðîáëåì, ïðåïÿòñòâóþùèõ èõ ïîâñåìåñòíîìó âíåäðåíèþ, ÿâëÿåòñÿ îáåñ-
ïå÷åíèå çàùèòû èíôîðìàöèè, â òîì ÷èñëå çàùèòû ïåðñîíàëüíûõ äàííûõ ãðàæäàí è ñâåäåíèé ñîñòàâ-
ëÿþùèõ ìåäèöèíñêóþ òàéíó, – ïåðñîíàëüíûõ ìåäèöèíñêèõ äàííûõ. Àêòóàëüíîñòü ïðîáëåìû çàùèòû 
ïåðñîíàëüíûõ ìåäèöèíñêèõ äàííûõ ñåãîäíÿ íå âûçûâàåò ñîìíåíèé. Êèáåðòåððîðèçì, äîñòóï ôèçè÷å-
ñêèõ ëèö ê áàçàì ïåðñîíàëüíûõ äàííûõ óñèëèâàþò ðèñê âòîðæåíèÿ â ñôåðó ÷àñòíîé æèçíè è íàðóøå-
íèÿ ïðàâà íà åå íåïðèêîñíîâåííîñòü. Çàùèòà ïåðñîíàëüíûõ ìåäèöèíñêèõ äàííûõ ÿâëÿåòñÿ îäíîé èç 
íàèáîëåå îñòðûõ ïðîáëåì â èíôîðìàòèçàöèè îðãàíèçàöèé ìåäèöèíñêîé îáëàñòè (òàáëèöà). 

 
Òðåáîâàíèÿ Çàêîíà «Î ïåðñîíàëüíûõ äàííûõ» 

Íîìåð ñòàòüè  
è ïóíêòà 

Ñîäåðæàíèå 

Ñò. 5, ÷. 2,  
Ñò. 21, ÷. 4 

Õðàíåíèå ïðèâàòíûõ ñâåäåíèé äîëæíî îñóùåñòâëÿòüñÿ íå äîëüøå, ÷åì ýòîãî òðåáóþò 
öåëè èõ îáðàáîòêè, à ïî äîñòèæåíèè öåëåé îáðàáîòêè èëè óòðàòû íåîáõîäèìîñòè â èõ 
äîñòèæåíèè ïåðñîíàëüíàÿ èíôîðìàöèÿ äîëæíà áûòü óíè÷òîæåíà. Ñðîê, â òå÷åíèå 
êîòîðîãî óæå ñòàâøèå íåíóæíûìè ïåðñîíàëüíûå äàííûå äîëæíû áûòü óíè÷òîæåíû, 
óñòàíàâëèâàåòñÿ â òðè ðàáî÷èõ äíÿ 

Ñò. 19, ÷. 1 Îïåðàòîð ïðè îáðàáîòêå ïåðñîíàëüíûõ äàííûõ îáÿçàí ïðèíèìàòü íåîáõîäèìûå îðãà-
íèçàöèîííûå è òåõíè÷åñêèå ìåðû, â òîì ÷èñëå èñïîëüçîâàòü øèôðîâàëüíûå (êðèïòî-
ãðàôè÷åñêèå) ñðåäñòâà, äëÿ çàùèòû ïåðñîíàëüíûõ äàííûõ îò íåïðàâîìåðíîãî èëè 
ñëó÷àéíîãî äîñòóïà ê íèì, óíè÷òîæåíèÿ, èçìåíåíèÿ, áëîêèðîâàíèÿ, êîïèðîâàíèÿ, 
ðàñïðîñòðàíåíèÿ ïåðñîíàëüíûõ äàííûõ, à òàêæå îò èíûõ íåïðàâîìåðíûõ äåéñòâèé 

Ñò. 19 ÷. 4 Èñïîëüçîâàíèå è õðàíåíèå áèîìåòðè÷åñêèõ ïåðñîíàëüíûõ äàííûõ âíå èíôîðìàöèîí-
íûõ ñèñòåì ïåðñîíàëüíûõ äàííûõ ìîãóò îñóùåñòâëÿòüñÿ òîëüêî íà òàêèõ ìàòåðèàëü-
íûõ íîñèòåëÿõ èíôîðìàöèè è ñ ïðèìåíåíèåì òàêîé òåõíîëîãèè åå õðàíåíèÿ, êîòîðûå 
îáåñïå÷èâàþò çàùèòó ýòèõ äàííûõ îò íåïðàâîìåðíîãî èëè ñëó÷àéíîãî äîñòóïà ê íèì, 
óíè÷òîæåíèÿ, èçìåíåíèÿ, áëîêèðîâàíèÿ, êîïèðîâàíèÿ, ðàñïðîñòðàíåíèÿ 

 
 
Ñîãëàñíî äàííûì óñëîâèÿì íåîáõîäèìî âûïîëíåíèå ñëåäóþùèõ òðåáîâàíèé ïî çàùèòå ïåðñî-

íàëüíûõ äàííûõ: 
-  èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ; 
-  êîíòðîëü äîñòóïà; 
-  êîíôèäåíöèàëüíîñòü; 
-  êîíòðîëü öåëîñòíîñòè; 
-  èñïîëüçîâàíèå øèôðîâàëüíûõ (êðèïòîãðàôè÷åñêèõ) ñðåäñòâ [2]. 
Ïðåäëàãàþòñÿ êîìïëåêñíîå ðåøåíèå ïî çàùèòå ïåðñîíàëüíûõ ìåäèöèíñêèõ äàííûõ â êà÷åñòâå áà-

çîâîé ñîñòàâëÿþùåé, èñïîëüçóþùåå èíôðàñòðóêòóðó îòêðûòûõ êëþ÷åé è ðåàëèçàöèÿ ñëåäóþùèõ óñëóã 
ïî çàùèòå èíôîðìàöèè: 

-  Èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ îáåñïå÷èâàþòñÿ ñåðòèôèêàòàìè îòêðûòûõ êëþ÷åé. 
-  Êîíôèäåíöèàëüíîñòü è êîíòðîëü äîñòóïà îáåñïå÷èâàåòñÿ øèôðîâàíèåì. 
-  Êîíòðîëü öåëîñòíîñòè îáåñïå÷èâàåòñÿ ýëåêòðîííîé öèôðîâîé ïîäïèñüþ. 
-  Íåîòêàçóåìîñòü – óñëóãà, ïðåäîòâðàùàþùàÿ óñïåøíûé îòêàç îò ïðåäøåñòâóþùèõ äåéñòâèé 

ïîëüçîâàòåëÿ, îáåñïå÷èâàåòñÿ èñïîëüçîâàíèåì ÝÖÏ è ñåðòèôèêàòà îòêðûòîãî êëþ÷à. 
-  Æóðíàëèðîâàíèå. 
-  Ãàðàíòèðîâàííîå óäàëåíèå îñòàòî÷íîé èíôîðìàöèè [2]. 
Â ïðåäëàãàåìîì ñëó÷àå â êîìïëåêñíîå ðåøåíèå ïî çàùèòå ïåðñîíàëüíûõ ìåäèöèíñêèõ äàííûõ íà 

îñíîâå èíôðàñòðóêòóðû îòêðûòûõ êëþ÷åé âõîäÿò ñëåäóþùèå îðãàíèçàöèîííî-òåõíè÷åñêèå êîìïîíåí-
òû (ðèñ. 1): 

-  Êëèåíòñêèå ðàáî÷èå ìåñòà, íà êîòîðûõ îñóùåñòâëÿåòñÿ ñáîð, îáðàáîòêà, õðàíåíèå è ïåðåäà÷à 
ïåðñîíàëüíûõ ìåäèöèíñêèõ äàííûõ. 

-  Îïåðàòîð ñâÿçè, îáåñïå÷èâàþùèé âûïîëíåíèå ôóíêöèé ïåðåäà÷è, ïðîìåæóòî÷íîãî õðàíåíèÿ 
ïåðñîíàëüíûõ ìåäèöèíñêèõ äàííûõ è èíôîðìàöèîííîé ïîääåðæêè äîêóìåíòîîáîðîòà. 
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-  Àâòîìàòèçèðîâàííàÿ èíôîðìàöèîííàÿ ñèñòåìà, âêëþ÷àþùàÿ ïðîãðàììíî-àïïàðàòíûå ñðåäñòâà 
çàùèòû èíôîðìàöèè íà îñíîâå èíôðàñòðóêòóðû îòêðûòûõ êëþ÷åé. 

-  Óäîñòîâåðÿþùèé öåíòð, îáåñïå÷èâàþùèé âûïîëíåíèå ôóíêöèé âûïóñêà è óïðàâëåíèÿ ñåðòè-
ôèêàòàìè îòêðûòûõ êëþ÷åé ïîëüçîâàòåëåé. 

-  Çàùèùåííûå ñðåäñòâà äëÿ õðàíåíèÿ öèôðîâûõ ñåðòèôèêàòîâ è çàêðûòûõ êëþ÷åé ïîëüçîâàòå-
ëåé. Â êà÷åñòâå òàêèõ ñðåäñòâ ìîãóò âûñòóïàòü USB-êëþ÷è, ñìàðò-êàðòû, âíåøíèå íîñèòåëè è äð. 

-  Êàíàëû ïåðåäà÷è èíôîðìàöèè. 
Àâòîìàòèçèðîâàííàÿ èíôîðìàöèîííàÿ ñèñòåìà â äàííîì ñëó÷àå áóäåò èìåòü êëèåíò-ñåðâåðíóþ 

àðõèòåêòóðó. 
 

 
Ðèñ. 1. Êîìïîíåíòû ðåøåíèÿ ïî çàùèòå ïåðñîíàëüíûõ ìåäèöèíñêèõ äàííûõ 

 
Ïðåäëàãàåòñÿ ñèñòåìà çàùèòû ðàáî÷åãî ìåñòà îáðàáîòêè ïåðñîíàëüíûõ ìåäèöèíñêèõ äàííûõ, ñî-

ñòîÿùàÿ èç ñëåäóþùèõ ìîäóëåé: êîíòðîëÿ äîñòóïà; òðàíñïîðòíîãî; æóðíàëèðîâàíèÿ; êðèïòîãðàôè÷å-
ñêîãî; õðàíåíèÿ äàííûõ; ãàðàíòèðîâàííîãî óäàëåíèÿ îñòàòî÷íîé èíôîðìàöèè (ðèñóíîê 2). Ôóíêöèî-
íàëüíûå òðåáîâàíèÿ ê êàæäîìó ìîäóëþ ñòðîãî îïðåäåëåíû. 

 

 
Ðèñ. 2. Ñòðóêòóðà ñèñòåìû çàùèòû ðàáî÷åãî ìåñòà îáðàáîòêè ïåðñîíàëüíûõ ìåäèöèíñêèõ äàííûõ 

 
 
Î÷åâèäíî, ÷òî ïðåäëîæåííîå êîìïëåêñíîå ðåøåíèå óñòàíàâëèâàåò çàùèùåííóþ ñðåäó ôóíêöèî-

íèðîâàíèÿ ïåðñîíàëüíûõ ìåäèöèíñêèõ äàííûõ, à òàêæå óäîâëåòâîðÿåò òðåáîâàíèÿì Ôåäåðàëüíîãî 
çàêîíà «Î ïåðñîíàëüíûõ äàííûõ». Â íàñòîÿùåå âðåìÿ äàííûé ïðîåêò ïî çàùèòå ïåðñîíàëüíûõ ìåäè-
öèíñêèõ äàííûõ ðåàëèçóåòñÿ íà áàçå ëå÷åáíî-ïðîôèëàêòè÷åñêèõ ó÷ðåæäåíèé ãîðîäà Òîìñêà. 
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V.D.  Zykov  
The structure of protection system software for the workplace processing personal medical data 
 
In this clause the structure of protection system software for the workplace processing personal medical data  
and requirements on protection of personal medical data in medical institutions are described in detail. 
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