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Борьба с инсайдерскими угрозами: системный подход 
 
Ïðèâåäåíû ìîäåëü ïðèðîñòà èíñàéäåðñêèõ àòàê è ñòðóêòóðà ñèñòåìû, íàïðàâëåííîé íà ñíèæåíèå èõ ÷èñëà.  
Ðàññìîòðåíû ïðèíöèïû ôóíêöèîíèðîâàíèÿ êàæäîãî ýëåìåíòà ñèñòåìû. 

 
Â òå÷åíèå ìíîãèõ ëåò îñíîâíîå íàïðàâëåíèå çàøèòû èíôîðìàöèîííûõ ðåñóðñîâ îò íåñàíêöèîíè-

ðîâàííîãî äîñòóïà ñòðîèëîñü íà íåéòðàëèçàöèè âíåøíèõ óãðîç. Â ïîñëåäíèå ãîäû áûëî îñîçíàíî, ÷òî 
íàèáîëåå îïàñíîé óãðîçîé ÈÒ-áåçîïàñíîñòè ÿâëÿþòñÿ èíñàéäåðû. Åñëè íå ó÷èòûâàòü êëèåíòîâ è ïàðò-
íåðîâ, òî çà 60% âñåõ èíöèäåíòîâ íàðóøåíèÿ áåçîïàñíîñòè íåñóò îòâåòñòâåííîñòü íûíåøíèå, áûâøèå 
è âðåìåííûå ñîòðóäíèêè êîìïàíèé.  Çà ñ÷åò âíóòðåííèõ èíöèäåíòîâ ïîòåðè ìèðîâîé ýêîíîìèêè â 
2006 ã. îöåíèâàëèñü â 700 ìëðä äîëë., ñðåäíèé óùåðá îò èíñàéäåðñêîé àòàêè ñîñòàâèë 355 òûñ. äîëë. 
[1]. Ïðèâåäåííûå öèôðû äàþò îñíîâàíèå ñ÷èòàòü, ÷òî íåéòðàëèçàöèÿ âíóòðåííèõ óãðîç ñòàíîâèòñÿ 
îïðåäåëÿþùåé â ñòðàòåãèè áîðüáû çà áåçîïàñíîñòü èíôîðìàöèîííûõ ðåñóðñîâ. 

×òîáû îïðåäåëèòüñÿ ñ êîíòóðàìè òàêîé ñòðàòåãèè, ñëåäóåò îáîçíà÷èòü ïðè÷èíû, ïîðîæäàþùèå 
èíñàéäåðñêèå àòàêè. Îáîáùàÿ èçâåñòíûå ñîîáðàæåíèÿ íà ýòîò ñ÷åò, ìîæíî ïðèéòè ê ìîäåëè âèäà 
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Ïðèðàùåíèå ÷èñëà âíóòðåííèõ àòàê  1/dN dt  çàâèñèò îò îòíîøåíèÿ ñðåäíåãî äîõîäà îò îïåðàöèè 

ê ðàñõîäó íà åå ïðîâåäåíèå /D P , ÷èñëåííîñòè èíñàéäåðîâ íà òåêóùèé ìîìåíò 1N , ñòåïåíè îïàñíî-

ñòè áûòü ïîéìàííûì è íàêàçàííûì q , ïðîôåññèîíàëèçìà ñîòðóäíèêîâ ñëóæáû áåçîïàñíîñòè α  è èõ 
÷èñëà 2N , ðàçëè÷èÿ ìåæäó ñðåäíèì äîõîäîì îò îïåðàöèè è çàðïëàòîé îáñëóæèâàþùåãî èíôîðìàöè-

îííûå ñèñòåìû ïåðñîíàëà ( Ç)D − , ÷èñëà ñîòðóäíèêîâ îðãàíèçàöèè, ðàáîòàþùèõ â Internet 3N , îò-

íîøåíèÿ íðàâñòâåííîãî çäîðîâüÿ îáùåñòâà â òåêóùèé ïåðèîä ê àíàëîãè÷íîìó ïîêàçàòåëþ 1990 ã. 

ÍÇÎ(+)/ÍÇÎ(90) , çàòðàò ïðåäïðèÿòèÿ íà çàùèòó îò âíóòðåííèõ óãðîç ÇÏÐ, çàòðàò ïðåäïðèÿòèÿ íà 
ïðèâëå÷åíèå ñîòðóäíèêîâ ïî îáñëóæèâàíèþ èíôîðìàöèîííîé èíôðàñòðóêòóðû  â åãî àêöèîíåðû  ÇÀÊ. 

Ñòåïåíü âëèÿíèÿ êàæäîãî èç ïåðå÷èñëåííûõ ôàêòîðîâ íà ïðèðàùåíèå 1/dN dt  îïðåäåëÿåòñÿ 

íîðìèðóþùèìè êîýôôèöèåíòàìè 1 9k k− . 

Çà èñêëþ÷åíèåì ôàêòîðîâ ïðè êîýôôèöèåíòàõ 4 7 9, ,k k k  îñòàëüíûå îáñóæäàëèñü íà ñòðàíèöàõ 

îáùåäîñòóïíûõ ïå÷àòíûõ èñòî÷íèêîâ. Ó÷åò îáîçíà÷åííûõ ôàêòîðîâ ïîä íîìåðàìè 4, 7, 9  ïðè ôîð-
ìèðîâàíèè çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ â ñèñòåìàõ îðãàíèçàöèîííîãî óïðàâëåíèÿ ïîÿñíÿåòñÿ 
ðèñ. 1. 

 

 
  
 

 
 

Ðèñ. 
1. Ïîäñèñòåìà îòáîðà êàäðîâ è äîñòóïà èõ ê ðàáîòå ïðè ôîðìèðîâàíèè çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ 

 â ñèñòåìàõ îðãàíèçàöèîííîãî óïðàâëåíèÿ 
 
ßïîíñêèé ïðèíöèï «ïîäãîòîâêè êàäðîâ ñ ïåëåíîê» ðàçóìíî ðàññìîòðåòü ñî ñòàäèè ïîñòóïëåíèÿ â 

âóç. Îðãàíèçàöèÿ, îðèåíòèðîâàííàÿ íà ðåøåíèå êàäðîâîãî âîïðîñà â ðàìêàõ öåëåâîé ïîäãîòîâêè, çà-
èíòåðåñîâàíà â îòáîðå ñïîñîáíûõ ñòóäåíòîâ. Â ðàìêàõ ïðîãðàììû «Âûáîð ïðîôåññèè» àíãëèéñêèå 
ó÷åíûå ñîçäàëè îðèãèíàëüíóþ ñèñòåìó òåñòèðîâàíèÿ, ïîçâîëÿþùóþ âûÿâëÿòü ïîòåíöèàëüíûå âîçìîæ-
íîñòè èñïûòóåìûõ äëÿ ðàáîòû â âûáðàííîì äèàïàçîíå ïðîôåññèé [2]. Ïðèëîæåíèå ìåòîäèêè         
Äæ. Áàððåòà ê ñòóäåíòàì äëÿ îöåíêè ïðèðîäíûõ ñïîñîáíîñòåé, íåîáõîäèìûõ äëÿ ðàáîòû â ñôåðå èí-
ôîðìàöèîííîé áåçîïàñíîñòè, íå âûçûâàëî îïòèìèçìà. Ïî÷òè 42% ïîäãîòàâëèâàåìûõ ñïåöèàëèñòîâ ïî 
íàïðàâëåíèþ «Èíôîðìàöèîííàÿ áåçîïàñíîñòü» íå ñîîòâåòñòâîâàëî òðåáîâàíèÿì ìåòîäèêè. 
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Ìåõàíèçì îòáîðà êàäðîâ äëÿ ðàáîòû â ðàçëè÷íûõ çâåíüÿõ èíôîðìàöèîííîé èíôðàñòðóêòóðû íå 
ñîçäàí. ×àñòíûå ðåøåíèÿ ýòîé çàäà÷è îðèåíòèðîâàíû íà ïðîâåðêó ïðîôåññèîíàëüíûõ çíàíèé â ðàì-
êàõ íåôîðìàëüíûõ áåñåä. Êðèâàÿ «ïðîôåññèîíàëüíûé óðîâåíü α – çàòðàòû íà ïîäãîòîâêó ñïåöèàëè-
ñòà» èìååò ëîãè÷åñêèé (S-îáðàçíûé) õàðàêòåð. Ïî ñóùåñòâóþùèì îöåíêàì 0,2 0,6α = − , è ïðè îòñóò-

ñòâèè ôîðìàëèçîâàííûõ ïðîöåäóð îòáîðà îøèáêè íåèçáåæíû. Â òî æå âðåìÿ ïðè íèçêîé 
êâàëèôèêàöèè ïåðñîíàëà ( 0,5α < ) ïîñòðîèòü ýôôåêòèâíóþ çàùèòó èíôîðìàöèîííûõ ðåñóðñîâ íå-

âîçìîæíî. Ýòó èñòèíó õîðîøî óñâîèëè çàðóáåæíûå ïàðòíåðû. Êîðïîðàöèè Xerox è IBM åæåãîäíî 
òðàòÿò íà ïîâûøåíèå êâàëèôèêàöèè áîëåå 2000 äîëë. íà ñîòðóäíèêà (~1,5% îáîðîòà) [3], ÷åì íèâåëè-

ðóþòñÿ íåäîðàáîòêè îáó÷åíèÿ â óíèâåðñèòåòàõ. 
Äðóãîé ôàêòîð âëèÿíèÿ – «íðàâñòâåííîå çäîðîâüå îáùåñòâà» õàðàêòåðèçóåò ñîöèàëüíûå, ïñèõè-

÷åñêèå, äóõîâíûå è ýìîöèîíàëüíûå ñîñòàâëÿþùèå ñîòðóäíèêà. Íà ñîâðåìåííîì ýòàïå ÍÇÎ îöåíèâàþò 
ïî ñîñòîÿíèþ äóõîâíîé ñðåäû (ïîñåùàåìîñòü ìóçååâ, òåàòðîâ; ïîäïèñêà íà ïåðèîäè÷åñêóþ ïå÷àòü è 
ò.ä.), ñîñòîÿíèåì îáðàçîâàííîñòè íàñåëåíèÿ è åãî çàêîíîïîñëóøíîñòüþ. Ñóùåñòâóåò òåõíîëîãèÿ îöåí-
êè óðîâíÿ ÍÇÎ. Ïî äàííîé òåõíîëîãèè íàìè ïðîâåäåíî èññëåäîâàíèå äèíàìèêè ÍÇÎ ñ 1990 ã. è 
ñâÿçü åãî ñ ÷èñëîì çàðåãèñòðèðîâàííûõ êîìïüþòåðíûõ ïðåñòóïëåíèé. Ýòà ñâÿçü õàðàêòåðèçóåòñÿ êî-
ýôôèöèåíòîì êîððåëÿöèè (– 0,7) – ñëèøêîì áîëüøîé âåëè÷èíîé, ÷òîáû íå îáðàòèòü íà íåå âíèìàíèå 
îòâåòñòâåííûì çà ÍÇÎ ðåëèãèîçíûì è ãîñóäàðñòâåííûì îðãàíèçàöèÿì ñòðàíû. 

Â ñâîþ î÷åðåäü íðàâñòâåííîå çäîðîâüå ñîòðóäíèêà  îïðåäåëÿåòñÿ åãî ìîðàëüíî-ïñèõîëîãè÷åñêèìè 
ïîêàçàòåëÿìè (èíäåêñ β íà ðèñ.1). Ñ ïîìîùüþ ýêñïåðòíûõ òåõíîëîãèé âûäåëåíî 9 òàêèõ ïîêàçàòåëåé, 
îöåíåí èõ âåñ è íàéäåíû ñïîñîáû èõ êîëè÷åñòâåííîé îöåíêè ó èñïûòóåìûõ ñ èñïîëüçîâàíèåì ïîëè-
ãðàôà. Îòðàáàòûâàåòñÿ òåõíîëîãèÿ îòáîðà íà áàçå «Ýãîñêîïà». Êîíå÷íûé ðåçóëüòàò îòáîðà – âåðîÿò-
íîñòü ñîòðóäíèêà íàðóøèòü ïðèíÿòûå îáÿçàòåëüñòâà â òåõ èëè èíûõ óñëîâèÿõ. 

Ïðîáëåìà èíñàéäåðñòâà â èíôîðìàöèîííîì îáùåñòâå èçó÷àëàñü èçâåñòíûì ó÷åíûì Ì. Êàñòåëü-
ñîì. Ïî åãî ìíåíèþ, ëèöà, îáåñïå÷èâàþùèå ôóíêöèîíèðîâàíèå èíôîðìàöèîííîé èíôðàñòðóêòóðû 
îðãàíèçàöèè, ôàêòè÷åñêè ïîëó÷èëè ïðàâî óïðàâëåíèÿ îðãàíèçàöèåé â öåëîì. Èõ íåäîâîëüñòâî ðàçâè-
òèåì ñîáûòèé èëè íåó÷åò èõ ìíåíèÿ ïðè ïðèíÿòèè ðåøåíèé ìîãóò âûðàæàòüñÿ â äåéñòâèÿõ, íàïðàâ-
ëåííûõ íà ðàçðóøåíèå îðãàíèçàöèîííîé ñèñòåìû ñïåöèôè÷åñêèìè ìåòîäàìè, ïðîòèâîñòîÿòü êîòîðûì 
íåâîçìîæíî [4]. Ëó÷øèé âûõîä – ïðèâëå÷ü èõ â ÷èñëî àêöèîíåðîâ. Ýòà ïîçèöèÿ  îòðàæåíà íà ðèñ. 1 
ââåäåíèåì áëîêà «Ïðèîáùåíèå ê êàïèòàëó». 

Â ïîñëåäíèå ãîäû äëÿ áîðüáû ñ èíñàéäåðñêèìè óãðîçàìè èñïîëüçóþò ìîíèòîðèíã Èíòåðíåò-
òðàôèêà, ñèñòåìû ìîíèòîðèíãà ðàáî÷èõ ñòàíöèé è ýëåêòðîííîé ïî÷òû, îðãàíèçàöèîííûå ìåðû, êîì-
ïëåêñíûå ðåøåíèÿ. Ýòè ìåðû äàþò âðåìåííûé ýôôåêò â ñîðåâíîâàíèè ñî çëîóìûøëåííèêàìè. Ïîýòî-
ìó íàáëþäàåòñÿ âñïëåñê èíòåðåñà  ê áèîìåòðè÷åñêèì òåõíîëîãèÿì, îñîáåííî  òåì èç íèõ, êîòîðûå îñ-
íîâàíû íà àíàëèçå ïîâåäåí÷åñêèõ íåîñîçíàâàåìûõ äâèæåíèé. 

Ïî èçëîæåííûì ìàòåðèàëàì ìîæíî ñäåëàòü îäíîçíà÷íûé âûâîä. Ñäâèã èíòåðåñà íàó÷íîãî ñîîá-
ùåñòâà ê áîðüáå ñ âíóòðåííèìè óãðîçàìè èíôîðìàöèîííîé áåçîïàñíîñòè î÷åâèäåí. Ñôîðìèðîâàëèñü 
êîíòóðû ñòðàòåãèè â áîðüáå «áðîíè è ñíàðÿäà». Îñîçíàíà íåîáõîäèìîñòü íàëè÷èÿ ðàçíîðîäíûõ èíñò-
ðóìåíòîâ ðåãóëèðîâàíèÿ âíóòðåííèõ óãðîç. Îäíàêî ñîõðàíÿåòñÿ íåÿñíîñòü ýôôåêòèâíîñòè ïðåäëî-
æåííûõ èíñòðóìåíòîâ è, ñëåäîâàòåëüíî, îïòèìàëüíîé ñõåìû áîðüáû ñ èíñàéäåðñòâîì. 
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