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Ïðåäëàãàåòñÿ ìåòîä îïðåäåëåíèÿ ïðèñóòñòâèÿ ñêðûòîé èíôîðìàöèè â ñòåãàíîãðàôè÷åñêèõ ñèñòåìàõ, 
áàçèðóþùèõñÿ íà èçìåíåíèè íàèìåíåå çíà÷àùèõ áèòîâ (LSB). Ýêñïåðèìåíòàëüíî ïîêàçàíî,  
÷òî ìåòîä èìååò äîñòàòî÷íî âûñîêóþ ýôôåêòèâíîñòü. 

 

Ââåäåíèå 
Còåãàíîãðàôèÿ – ýòî íàóêà î ñîêðûòèè ôàêòà ïåðåäà÷è èíôîðìàöèè, êîòîðàÿ óõîäèò êîðíÿìè â 

äðåâíèå âðåìåíà. Â íàñòîÿùåå âðåìÿ â ñâÿçè ñ áóðíûì ðàçâèòèåì âû÷èñëèòåëüíîé òåõíèêè è íîâûõ 
êàíàëîâ ïåðåäà÷è èíôîðìàöèè ïîÿâèëèñü íîâûå ñòåãàíîãðàôè÷åñêèå ìåòîäû, â îñíîâå êîòîðûõ ëåæàò 
îñîáåííîñòè ïðåäñòàâëåíèÿ èíôîðìàöèè â êîìïüþòåðíûõ ôàéëàõ, âû÷èñëèòåëüíûõ ñåòÿõ è ò.ï. Ìåòî-
äû ñîâðåìåííîé êîìïüþòåðíîé ñòåãàíîãðàôèè íàõîäÿò ïðèìåíåíèå â îáëàñòè âîåííîé è ïðàâèòåëüñò-
âåííîé ñâÿçè, çàùèòû àâòîðñêèõ ïðàâ, äëÿ ðåøåíèÿ çàäà÷ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. 
Àêòóàëüíîñòü ïðîáëåìû èíôîðìàöèîííîé áåçîïàñíîñòè ïîñòîÿííî ðàñòåò è ñòèìóëèðóåò ðàçðàáîòêó 
íîâûõ ìåòîäîâ ñòåãàíîãðàôèè è àòàê íà óæå ñóùåñòâóþùèå ìåòîäû. 

Öåëü ðàáîòû – ïîñòðîåíèå ýôôåêòèâíîãî ìåòîäà «àâòîìàòè÷åñêîãî» (ò.å. áåç ó÷àñòèÿ ÷åëîâåêà) 
îïðåäåëåíèÿ ôàêòà íàëè÷èÿ ñêðûòûõ äàííûõ â ãðàôè÷åñêèõ ôàéëàõ ôîðìàòîâ BMP è JPEG. Ïðåäëà-
ãàåòñÿ íîâûé ìåòîä, îñíîâàííûé íà ïðèìåíåíèè ñæàòèÿ äàííûõ. Ñðåäè äîñòîèíñòâ ìåòîäà – âûñîêàÿ 
ñêîðîñòü, ýôôåêòèâíîñòü, ïðèìåíèìîñòü ê øèðîêîìó êëàññó ìåòîäîâ LSB. 

Ïîñòàíîâêà çàäà÷è è îïèñàíèå ìåòîäà 
Ðàñïðîñòðàíåííûå íà ñåãîäíÿ ñòåãàíîãðàôè÷åñêèå ïàêåòû èñïîëüçóþò ðàçëè÷íûå ìåòîäû âêëþ÷å-

íèÿ äàííûõ â ãðàôè÷åñêèå ôàéëû. Ñêðûòîå ñîîáùåíèå ìîæåò ðàñïîëàãàòüñÿ â ìëàäøèõ áèòàõ ïîñëå-
äîâàòåëüíî, ïîñëåäîâàòåëüíî ñ çàïîëíåíèåì îñòàòêà ñëó÷àéíûìè äàííûìè èëè «ðàçáðîñàííûì» ìåòî-
äîì – áàéòû êîíòåéíåðà âûáèðàþòñÿ ñëó÷àéíî.  

Òðóäíåå âñåãî ïîäâåðãàþòñÿ ñòåãàíîãðàôè÷åñêîìó àíàëèçó êîíòåéíåðû, â êîòîðûå «ñêðûòàÿ» èí-
ôîðìàöèÿ äîáàâëÿåòñÿ «ðàçáðîñàííûì» ìåòîäîì. Èçâåñòíûå â ëèòåðàòóðå àòàêè äàþò ðåçóëüòàòû ïðè 
çàïîëíåíèè èçîáðàæåíèÿ íå ìåíåå ÷åì íà 50% îò åãî åìêîñòè [2]. 

Âêëþ÷åíèå äàííûõ â BMP-ôàéëû ïðîèçâîäèòñÿ áåç âñÿêèõ äîïîëíèòåëüíûõ ïðåîáðàçîâàíèé. Ñà-
ìûì ïðîñòûì è ïîýòîìó íàèáîëåå ðàñïðîñòðàíåííûì ôîðìàòîì ýòîãî êëàññà ÿâëÿåòñÿ 24-áèòíûé 
BMP. Îïèñûâàåìûé ìåòîä ðàáîòàåò òîëüêî ñ èçîáðàæåíèÿìè ýòîãî ôîðìàòà. 

Àëãîðèòì ñæàòèÿ JPEG ñîñòîèò èç 4 îñíîâíûõ ýòàïîâ: ïðåîáðàçîâàíèÿ öâåòîâîãî ïðîñòðàíñòâà, 
äèñêðåòíîãî êîñèíóñíîãî ïðåîáðàçîâàíèÿ (ÄÊÏ), êâàíòîâàíèÿ è íåèñêàæàþùåãî ñæàòèÿ ïî àëãîðèòìó 
Õàôôìàíà. Ñêðûòûå äàííûå âêëþ÷àþòñÿ ïåðåä ïîñëåäíèì ýòàïîì àëãîðèòìà.  

Â ðàáîòå îïèñûâàåòñÿ íîâûé êëàññ àëãîðèòìîâ ñòåãîàíàëèçà, áàçèðóþùèõñÿ íà ñæàòèè äàííûõ.  Â 
êà÷åñòâå èíñòðóìåíòà ìîãóò âûñòóïàòü øèðîêî ðàñïðîñòðàíåííûå ïðîãðàììû-àðõèâàòîðû. Èäåÿ ìåòî-
äà ñîñòîèò â ñëåäóþùåì: ïîòîê ñëó÷àéíûõ äàííûõ ñæèìàåòñÿ õóæå, ÷åì ïîòîê, ãäå âñòðå÷àþòñÿ ïî-
âòîðÿþùèåñÿ ïîñëåäîâàòåëüíîñòè. Èíôîðìàöèÿ, âêëþ÷àåìàÿ â ìëàäøèå áèòû êîíòåéíåðà, êàê ïðàâè-
ëî, ïðåäâàðèòåëüíî øèôðóåòñÿ è, âîçìîæíî, ñæèìàåòñÿ, ïîýòîìó ÿâëÿåòñÿ ïñåâäîñëó÷àéíîé. Ñòåïåíü 
ñæàòèÿ êîíòåéíåðîâ èñïîëüçóåòñÿ äëÿ îïðåäåëåíèÿ íàëè÷èÿ â íèõ ñêðûòîé èíôîðìàöèè. 

Ïåðåéäåì ê ôîðìàëüíîìó îïèñàíèþ àëãîðèòìà. Ïóñòü { }1, , NX x x= …  – ïîñëåäîâàòåëüíîñòü áàé-

òîâ â ïîëå äàííûõ èçîáðàæåíèÿ BMP, ãäå X N= - äëèíà ïîñëåäîâàòåëüíîñòè. Ðàçîáüåì ïîñëåäîâà-

òåëüíîñòü X  íà d  ðàâíûõ îòðåçêîâ è îáîçíà÷èì êàæäûé îòðåçîê iX , ãäå 1,2, ,i d= … . Ïóñòü ( )Xψ - 

àëãîðèòì ñæàòèÿ, ïðèìåíåííûé ê ïîñëåäîâàòåëüíîñòèX . 
Òîãäà îáîçíà÷èì çà  
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êîýôôèöèåíò ñæàòèÿ îòðåçêà n  ïîñëåäîâàòåëüíîñòè X  àëãîðèòìîì ψ . Îáîçíà÷èì çà ( )Xϕ ïñåâäî-

ñëó÷àéíîå èçìåíåíèå ìëàäøèõ áèòîâ âñåõ áàéòîâ ïîñëåäîâàòåëüíîñòè X .  

Ïóñòü X – ïîñëåäîâàòåëüíîñòü, êîòîðàÿ ïîäàåòñÿ íà âõîä ïðîãðàììå, à ( )Y X= ϕ – ïîëó÷åííàÿ 

èç íåå íîâàÿ ïîñëåäîâàòåëüíîñòü. Èñõîäíàÿ ïîñëåäîâàòåëüíîñòü X ñæèìàåòñÿ ñèëüíåå ïî ñðàâíåíèþ ñ 
èçìåíåííîé ïîñëåäîâàòåëüíîñòüþ Y . 

Ââåäåì íîâóþ âåëè÷èíó ( , ) ( , ) ( , )X n f X n f Y nδ = − . Òå îòðåçêè ïîñëåäîâàòåëüíîñòè X , êîòîðûå 

íå ñîäåðæàëè «ñêðûòóþ» èíôîðìàöèþ, ñæèìàþòñÿ ëó÷øå, ÷åì ñîîòâåòñòâóþùèå èì îòðåçêè ïîñëåäî-
âàòåëüíîñòè Y , è, íàïðîòèâ, êîýôôèöèåíòû ñæàòèÿ îòðåçêà ïîñëåäîâàòåëüíîñòè X  ñî «ñïðÿòàííîé» 
èíôîðìàöèåé è îòâå÷àþùåãî åìó îòðåçêà ïîñëåäîâàòåëüíîñòè Y îòëè÷àþòñÿ íåçíà÷èòåëüíî. Äëÿ îïðå-
äåëåíèÿ ôàêòà âêëþ÷åíèÿ èíôîðìàöèè âûáèðàåòñÿ ïîðîãîâîå çíà÷åíèå äëÿ  âåëè÷èíû δ  è ïðîèçâî-
äèòñÿ îöåíêà êîëè÷åñòâà îòðåçêîâ, íà êîòîðûõ çíà÷åíèå âåëè÷èíû íå ïðåâûøàåò ïîðîã. 
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Ýêñïåðèìåíòàëüíûé àíàëèç 
Äëÿ ýêñïåðèìåíòàëüíîãî èññëåäîâàíèÿ ìåòîäà áûëà ïîäãîòîâëåíà ñåðèÿ èç 140 èçîáðàæåíèé 

(«êîíòåéíåðîâ») ôîðìàòîâ 24-bit BMP è JPEG ðàçíîãî ðàçðåøåíèÿ è êà÷åñòâåííîãî ñîäåðæàíèÿ. Íà 
âõîä ïðîãðàììû ïîäàâàëèñü èñõîäíûå êîíòåéíåðû, êîíòåéíåðû, çàïîëíåííûå íà 10%, 20%, è ò.ä. îò 
ñâîåé åìêîñòè. Áûëè ïðîâåðåíû ðàçëè÷íûå ìåòîäû çàïîëíåíèÿ êîíòåéíåðîâ.  

Íà ðèñ. 1–2 ïðèâåäåíû äàííûå ïî ðàáîòå àëãîðèòìà ñ àðõèâàòîðîì ZIP äëÿ BMP è âñòðîåííûì 
àëãîðèòìîì ñæàòèÿ äëÿ JPEG. 

 

 
Ðèñ. 1. Ðåçóëüòàò ðàáîòû àëãîðèòìà íà êîíòåéíåðàõ ôîðìàòà BMP 

 

 
Ðèñ. 2. Ðåçóëüòàò ðàáîòû àëãîðèòìà íà êîíòåéíåðàõ ôîðìàòà JPEG  

â ñðàâíèè ñ ñòàíäàðòíîé óòèëèòîé StegDetect 
 

Òàêèì îáðàçîì, ïðåäëàãàåìûé ìåòîä ïîçâîëÿåò íàäåæíî áåç ó÷àñòèÿ ÷åëîâåêà âûÿâëÿòü ôàêò 
âêëþ÷åíèÿ äàííûõ â èçîáðàæåíèå. Îøèáêà ïðè çàïîëíåíèè êîíòåéíåðà íà 40% è áîëåå íå ïðåâûøàåò 2%. 
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M.U. Djilkin 
Stegoanalyze graphic data in various formats 
 

The method of definition of presence of the latent information in stenographic the systems which are based change 
least meaning bitsIs offered. It is experimentally shown, that the method has high enough efficiency.  


