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Идеальные стенографические системы  

 

 
Ïðåäëàãàþòñÿ äâå áàçîâûå êîíñòðóêöèè ñòåãàíîãðàôè÷åñêèõ ñèñòåì, ãàðàíòèðóþùèå  
íåâîçìîæíîñòü âûÿâëåíèÿ ôàêòà íàëè÷èÿ â ñòåãîêîíòåéíåðå ñêðûòîé èíôîðìàöèè. 

 
Îñíîâíàÿ (êëàññè÷åñêàÿ) çàäà÷à ñòåãàíîãðàôèè — ïåðåäàòü ñîîáùåíèå òàê, ÷òîáû ñàì ôàêò ïåðå-

äà÷è îñòàâàëñÿ ñêðûòûì. Êàê ïðàâèëî, çàäà÷à ñêðûòèÿ ôàêòà ïåðåäà÷è ñîîáùåíèÿ ðåøàåòñÿ ïóòåì 
âñòðàèâàíèÿ ñîîáùåíèÿ â íåêîòîðûé «êîíòåéíåð», íàïðèìåð ãðàôè÷åñêèé ôàéë, ïåðåäà÷à êîòîðîãî 
îñóùåñòâëÿåòñÿ íà ðåãóëÿðíîé îñíîâå è íå âûçûâàåò ïîäîçðåíèé. Èñõîäíûé êîíòåéíåð íàçûâàåòñÿ 
ïóñòûì, à êîíòåéíåð ñ âíåäðåííûì ñîîáùåíèåì — çàïîëíåííûì (â ðåàëüíûõ ñòåãîñèñòåìàõ êîíòåéíå-
ðû ìîãóò çàïîëíÿòüñÿ ëèøü íà íåêîòîðóþ äîëþ îò èõ åìêîñòè). Êðîìå òîãî, â ñîâðåìåííûõ ñèñòåìàõ 
ñîîáùåíèå îáû÷íî øèôðóåòñÿ è âñòðàèâàåòñÿ â êîíòåéíåð â çàøèôðîâàííîì âèäå. Îáðàòíàÿ çàäà÷à, 
ò.å. çàäà÷à âûÿâëåíèÿ íàëè÷èÿ ñêðûòîãî ñîîáùåíèÿ, ñîñòàâëÿåò ïðåäìåò ñòåãîàíàëèçà. Â îñíîâå ñòå-
ãîàíàëèçà ëåæèò òîò ôàêò, ÷òî âíåäðåííîå ñîîáùåíèå íàðóøàåò «åñòåñòâåííûå» èíôîðìàöèîííûå ñâÿ-
çè è çàâèñèìîñòè â êîíòåéíåðå, â ÷àñòíîñòè, èñêàæàåò åãî ñòàòèñòè÷åñêóþ ñòðóêòóðó. Â [1] áûëî 
ñôîðìóëèðîâàíî ïîíÿòèå èäåàëüíîé ñòåãîñèñòåìû, íå ïîçâîëÿþùåé îïðåäåëèòü ôàêò íàëè÷èÿ ñêðûòî-
ãî ñîîáùåíèÿ. Ýòî ïîíÿòèå áëèçêî ê ñîîòâåòñòâóþùèì ïîíÿòèÿì òåîðèè èäåàëüíûõ øèôðîâ 
Ê. Øåííîíà è áàçèðóåòñÿ íà òåîðåòèêî-èíôîðìàöèîííûõ ïðèíöèïàõ. Äëÿ òîãî ÷òîáû ïîñòðîèòü èäå-
àëüíóþ ñòåãîñèñòåìó, íåîáõîäèìî ðàçðàáîòàòü òàêèå ìåòîäû âíåäðåíèÿ ñîîáùåíèé, êîòîðûå íå èñêà-
æàëè áû ñòàòèñòè÷åñêóþ ñòðóêòóðó êîíòåéíåðà. Èíûìè ñëîâàìè, ïóñòîé è çàïîëíåííûé êîíòåéíåðû 
äîëæíû áûòü ñòàòèñòè÷åñêè íåðàçëè÷èìû. Â äàííîé ñòàòüå ïðåäñòàâëåíû íîâûå ýôôåêòèâíûå ìåòîäû 
ðåøåíèÿ ýòîé çàäà÷è. Çàìåòèì, ÷òî ñòåãàíîãðàôèÿ è ñòåãîàíàëèç ðàçâèâàþòñÿ ïàðàëëåëüíî, ïðè÷åì 
äîñòèæåíèÿ â îäíîé îáëàñòè îáîãàùàþò äðóãóþ. Òàê, ðàçâèâàåìûå â äàííîé ðàáîòå ïîäõîäû ê ïî-
ñòðîåíèþ èäåàëüíûõ (íåâñêðûâàåìûõ) ñòåãîñèñòåì äåìîíñòðèðóþò, ñ îäíîé ñòîðîíû, ãðàíèöû ïðèìå-
íèìîñòè ìåòîäîâ ñòåãîàíàëèçà, à ñ äðóãîé — ïîêàçûâàþò, êàê ïðîâîäèòü ñòåãîàíàëèç â ïðàêòè÷åñêîé 
ñèòóàöèè, êîãäà èñïîëüçóåìûé êîíòåéíåð îòëè÷àåòñÿ îò òîé ìîäåëè, äëÿ êîòîðîé áûëà ïîñòðîåíà èäå-
àëüíàÿ ñòåãîñèñòåìà. 

Ïåðâàÿ ïðåäëàãàåìàÿ êîíñòðóêöèÿ èäåàëüíîé ñòåãîñèñòåìû áûëà ïðåäñòàâëåíà â [2] è áàçèðóåòñÿ 
íà íóìåðàöèè ìíîæåñòâà ðàâíîâåðîÿòíûõ ïîñëåäîâàòåëüíîñòåé. Îáîçíà÷èì ïîñëåäîâàòåëüíîñòü ýëå-
ìåíòîâ êîíòåéíåðà, â êîòîðûå íåïîñðåäñòâåííî áóäåò âíåäðÿòüñÿ èíôîðìàöèÿ, ÷åðåç 1 2 3x x x x= … , à 

âíåäðÿåìîå çàøèôðîâàííîå ñîîáùåíèå – ÷åðåç 1 2 3y y y y= … . Ðàçîáüåì ïîñëåäîâàòåëüíîñòü x íà áëîêè 

íåêîòîðîé ôèêñèðîâàííîé äëèíû, îáîçíà÷èì îäèí òàêîé áëîê ÷åðåç u è ðàññìîòðèì ìíîæåñòâî uS  

ðàâíîâåðîÿòíûõ ïîñëåäîâàòåëüíîñòåé, îäíèì èç ýëåìåíòîâ êîòîðîãî ÿâëÿåòñÿ u. Íàïðèìåð, åñëè 

u acb=  è èçâåñòíî, ÷òî áóêâû íåçàâèñèìû è îäèíàêîâî ðàñïðåäåëåíû, òî 

{ }, , , , ,uS abc acb bac bca cab cba= . Îñíîâíàÿ èäåÿ ñîñòîèò â èñïîëüçîâàíèè áèòîâ çàøèôðîâàííîãî ñîîá-

ùåíèÿ â êà÷åñòâå íîìåðà, ïî êîòîðîìó èç uS  âûáèðàåòñÿ ïîñëåäîâàòåëüíîñòü v, êîòîðàÿ çàòåì çàïè-

ñûâàåòñÿ â êîíòåéíåð âìåñòî u. Òàê êàê ïîñëåäîâàòåëüíîñòè v è u ðàâíîâåðîÿòíû, òî ñòàòèñòè÷åñêàÿ 
ñòðóêòóðà êîíòåéíåðà íå èçìåíÿåòñÿ, ÷òî äàåò â ðåçóëüòàòå èäåàëüíóþ ñòåãîñèñòåìó. Íåáîëüøàÿ òåõ-
íè÷åñêàÿ ïðîáëåìà ñîñòîèò â òîì, ÷òî ñ ïîìîùüþ áèòîâ çàøèôðîâàííîãî ñîîáùåíèÿ ìîæíî çàäàâàòü 
íîìåðà, ðàâíîìåðíî ðàñïðåäåëåííûå â ìíîæåñòâàõ, ìîùíîñòü êîòîðûõ ðàâíà ñòåïåíè äâóõ, â òî âðåìÿ 
êàê ìîùíîñòü uS  ìîæåò áûòü íå ðàâíà ñòåïåíè äâóõ. Ïðåäëàãàåìîå ðåøåíèå ñîñòîèò â ðàçáèåíèè uS  

íà ïîäìíîæåñòâà, ìîùíîñòü êîòîðûõ ðàâíà ñòåïåíè äâóõ, è âûáîðà îäíîãî òàêîãî ïîäìíîæåñòâà ñ âå-
ðîÿòíîñòüþ, ïðîïîðöèîíàëüíîé åãî ìîùíîñòè. Äëÿ ðàññìîòðåííîãî ïðèìåðà uS  ðàçáèâàåòñÿ íà äâà 

ïîäìíîæåñòâà { }, , ,abc acb bac bca  è { },cab cba , ïåðâîå âûáèðàåòñÿ ñ âåðîÿòíîñòüþ 4/6, âòîðîå — ñ âå-

ðîÿòíîñòüþ 2/6. Åñëè âûáðàíî ïåðâîå ïîäìíîæåñòâî, òî äëÿ âûáîðà ïîñëåäîâàòåëüíîñòè èñïîëüçóþò-
ñÿ äâà áèòà ñîîáùåíèÿ, ò.å. äâà áèòà ñêðûâàþòñÿ â òåêóùåì áëîêå êîíòåéíåðà. Åñëè âûáðàíî âòîðîå 
ïîäìíîæåñòâî, òî èñïîëüçóåòñÿ òîëüêî îäèí áèò ñîîáùåíèÿ.  

Âòîðîé ïîäõîä ê ïîñòðîåíèþ èäåàëüíûõ ñòåãîñèñòåì îñíîâûâàåòñÿ íà èñïîëüçîâàíèè íåïîñðåäñò-
âåííîãî âåðîÿòíîñòíîãî îïèñàíèÿ (îáû÷íî â âèäå óñëîâíûõ âåðîÿòíîñòåé) ïîñëåäîâàòåëüíîñòè ýëåìåí-
òîâ êîíòåéíåðà. Äàííûé ïîäõîä ìîæåò ïðèìåíÿòüñÿ, êîãäà òðóäíî ïîñòðîèòü ìíîæåñòâî ðàâíîâåðîÿò-
íûõ ïîñëåäîâàòåëüíîñòåé è ïðîâåñòè åãî íóìåðàöèþ. Èäåÿ çàêëþ÷àåòñÿ â êîäèðîâàíèè 
çàøèôðîâàííîãî ñîîáùåíèÿ êîäîì, â êîòîðîì àëôàâèò è âåðîÿòíîñòè ïîÿâëåíèÿ êîäîâûõ ñèìâîëîâ 
ïîëíîñòüþ ñîîòâåòñòâóþò àëôàâèòó è âåðîÿòíîñòÿì ñèìâîëîâ ïîñëåäîâàòåëüíîñòè x êîíòåéíåðà. Äëÿ 
ðåøåíèÿ ýòîé çàäà÷è ìîãóò áûòü ïðèìåíåíû òàê íàçûâàåìûå êîäû ñî ñòîèìîñòüþ (íàïðèìåð, àðèôìå-
òè÷åñêîå äåêîäèðîâàíèå), íî îíè íå ïîçâîëÿþò ïîëó÷èòü òî÷íî òðåáóåìîé âåðîÿòíîñòè ïîÿâëåíèÿ êî-
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äîâûõ ñèìâîëîâ. Â [3] ïðåäëîæåíû êîäû, êîòîðûå çà ñ÷åò ðàíäîìèçàöèè îáåñïå÷èâàþò òî÷íî çàäàííîå 
ðàñïðåäåëåíèå êîäîâûõ ñèìâîëîâ. Çàêîäèðîâàííîå òàêèì êîäîì ñîîáùåíèå ïðîñòî çàïèñûâàåòñÿ â 
êîíòåéíåð íà ìåñòî ïîñëåäîâàòåëüíîñòè x. Äëÿ èëëþñòðàöèè èäåè ïîñòðîåíèÿ êîäà ðàññìîòðèì ñëó÷àé 

äâîè÷íîãî àëôàâèòà êîíòåéíåðà { },A a b= , è ïóñòü ( ) ( )p p a p b= > . Áóêâàì èñòî÷íèêà (0, 1) è êîäî-

âûì áóêâàì (a, b) âûäåëÿþòñÿ èíòåðâàëû, ðàâíûå èõ âåðîÿòíîñòÿì: (0) [0;  0,5)I = , (1) [0,5;  1)I = , 

( ) [0,  )I a p= , ( ) [ ,  1)I b p= . Íà ïåðâîì øàãå, åñëè âõîäíîé áèò 1 0y = , ìû âûäàåì íà âûõîä  a  (òàê 

êàê (0) ( )I I a⊂ ), íî åñëè 1 1y = , òî âûäàåì íà âûõîä a èëè b ñ âåðîÿòíîñòÿìè, ïðîïîðöèîíàëüíûìè 

èõ äîëÿì â (1)I .  Âûäà÷à b çàâåðøàåò àëãîðèòì (òàê êàê ( ) (1)I b I⊆ ). Â ïðîòèâíîì ñëó÷àå âû÷èñëÿåì 

íîâîå ðàñïðåäåëåíèå âíóòðè ïðåäûäóùåãî ( )I a  (óìíîæàåì âåðîÿòíîñòè íà âåðîÿòíîñòü ñèìâîëà a) è 

ïîëó÷àåì 2( ) [0, )I a p= , 2( ) [ ,  )I b p p= .  Äàëåå ïðèíèìàåì ðåøåíèå, êàêîé êîäîâûé ñèìâîë âûäàòü íà 

âûõîä, òî÷íî òàê æå, êàê è íà ïåðâîì øàãå. ×èñëî øàãîâ â àëãîðèòìå íå îãðàíè÷åíî, íî èõ ñðåäíåå 
÷èñëî íå âåëèêî. Â ðåçóëüòàòå êàæäûé áèò ñîîáùåíèÿ êîäèðóåòñÿ íåñêîëüêèìè ðàçëè÷íûìè êîäîâûìè 
ñëîâàìè, ðàñïðåäåëåíèå êîäîâûõ ñèìâîëîâ ìîæåò ìåíÿòüñÿ íà êàæäîì øàãå, íî ãàðàíòèðóåòñÿ òî÷íîå 
ñîîòâåòñòâèå âåðîÿòíîñòåé èõ ïîÿâëåíèÿ çàäàííûì.  
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B.Ya. Ryabko, A.N. Fionov 
Ideal stegographic systems. 
 
Two base designs stenographic the systems, revealing of the fact of presence guaranteeing impossibility in stegoconta-
ner are offered the latent information. 
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