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Мультилинейные криптосистемы в асимметричной криптографии 
 

Îïèñàíû òðè êðèïòîñèñòåìû ñ èñïîëüçîâàíèåì ìóëüòèëèíåéíûõ îòîáðàæåíèé. Âíåäðåíèå  
ìóëüòèëèíåéíûõ êðèïòîñèñòåì ïîçâîëèò çíà÷èòåëüíî ñíèçèòü ñâÿçíóþ ñëîæíîñòü ãðóïïîâûõ êðèïòîïðîòîêîëîâ. 

 

Àñèììåòðè÷íûå êðèïòîñèñòåìû (êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì) áûëè ïðåäëîæåíû â 1976 ã. 
Ó. Äèôôè è Ì. Õåëëìàíîì. Èõ ñóòü ñîñòîèò â òîì, ÷òî êàæäûì ó÷àñòíèêîì ñõåìû ãåíåðèðóþòñÿ äâà 
êëþ÷à, ñâÿçàííûå ìåæäó ñîáîé ïî îïðåäåëåííîìó ïðàâèëó. Îäèí êëþ÷ ÿâëÿåòñÿ îòêðûòûì è äîñòóïåí 
âñåì ó÷àñòíèêàì, à äðóãîé îáúÿâëÿåòñÿ çàêðûòûì è ñîõðàíÿåòñÿ â òàéíå. Íåìíîãî ïîçäíåå áûëè ðàç-
ðàáîòàíû êðèïòîñèñòåìà RSA è ñåìåéñòâî ïðîòîêîëîâ Ýëü-Ãàìàëÿ. 

Áåçîïàñíîñòü àñèììåòðè÷íûõ êðèïòîñèñòåì îñíîâàíà íà ñëîæíîñòè ðåøåíèÿ íåêîòîðûõ îáùåèçâå-
ñòíûõ ìàòåìàòè÷åñêèõ çàäà÷, òàêèõ êàê, íàïðèìåð, çàäà÷à ôàêòîðèçàöèè öåëîãî ÷èñëà è çàäà÷à íàõî-
æäåíèÿ äèñêðåòíîãî ëîãàðèôìà â êîíå÷íîì ïîëå. Àëãîðèòìû ðåøåíèÿ äàííûõ çàäà÷ èìåþò ñóáýêñïî-
íåíöèàëüíóþ ñëîæíîñòü, ïîýòîìó ïðè îïðåäåëåííûõ ðàçìåðàõ êëþ÷åé èõ ðåøåíèå ïîëàãàþò 
íåâîçìîæíûì íà ñîâðåìåííîì ýòàïå ðàçâèòèÿ âû÷èñëèòåëüíîé òåõíèêè. 

Â 90-õ ãîäàõ XX â. ïîëó÷èëè ðàñïðîñòðàíåíèå àñèììåòðè÷íûå êðèïòîñèñòåìû íà ýëëèïòè÷åñêèõ 
êðèâûõ, èñïîëüçóþùèå â êà÷åñòâå áàçîâîé àëãåáðàè÷åñêîé ñòðóêòóðû ãðóïïó òî÷åê ýëëèïòè÷åñêîé 
êðèâîé, çàäàííîé íàä êîíå÷íûì ïîëåì. Ýëëèïòè÷åñêèå êðèïòîñèñòåìû ïîëó÷àþòñÿ íåáîëüøèì ïðåîá-
ðàçîâàíèåì ñõåìû Ýëü-Ãàìàëÿ, îñíîâàíû íà ñëîæíîñòè ðåøåíèÿ çàäà÷è äèñêðåòíîãî ëîãàðèôìà è 
îáåñïå÷èâàþò àíàëîãè÷íûé óðîâåíü áåçîïàñíîñòè ïðè ìåíüøèõ äëèíàõ êëþ÷åé. 

Â 2000 ã. [1] áûëà ïðåäëîæåíà ïåðâàÿ áèëèíåéíàÿ êðèïòîñèñòåìà – êðèïòîñèñòåìà íà îñíîâå áè-
ëèíåéíûõ ñïàðèâàíèé â ãðóïïå òî÷åê ýëëèïòè÷åñêîé êðèâîé. Áèëèíåéíîå ñïàðèâàíèå ïðåäñòàâëÿåò 
ñîáîé îòîáðàæåíèå (ôóíêöèþ) 1 2 3:e G G G× → , äëÿ êîòîðîãî âûïîëíÿåòñÿ ñâîéñòâî áèëèíåéíîñòè 

( , ) ( , )abe aP bP e P P= , ãäå 1G  è 2G  – òîðñèîííûå ïîäãðóïïû ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé, 

çàäàííîé íàä êîíå÷íûì ïîëåì; 3G  – ïîäãðóïïà ìóëüòèïëèêàòèâíîé ãðóïïû êîíå÷íîãî ïîëÿ. Áåçî-

ïàñíîñòü áèëèíåéíûõ êðèïòîñèñòåì îñíîâàíà íà ñëîæíîñòè ïîëó÷åíèÿ îäíîãî èç (èëè îáîèõ) àðãóìåí-
òîâ ôóíêöèè ïî èçâåñòíîìó çíà÷åíèþ ôóíêöèè è äðóãîãî àðãóìåíòà [2]. 

Áèëèíåéíûå ñïàðèâàíèÿ ïîçâîëèëè óïðîñòèòü íåêîòîðûå êðèïòîñèñòåìû, à òàêæå ðåøèòü ñïåöè-
ôè÷åñêèå çàäà÷è â êðèïòîãðàôèè. Íàïðèìåð, ñ èñïîëüçîâàíèåì áèëèíåéíûõ ñïàðèâàíèé ëåãêî ðåàëè-
çóåòñÿ ñõåìà øèôðîâàíèÿ íà îñíîâå èäåíòèôèêàöèîííûõ äàííûõ (IBE) [3], â êîòîðîé îòêðûòûé êëþ÷ 
ïîëüçîâàòåëÿ ïîëó÷àåòñÿ ÿâíûì îáðàçîì èç åãî èäåíòèôèêàòîðà, à çàêðûòûé ãåíåðèðóåòñÿ è âûäàåòñÿ 
Öåíòðîì ãåíåðàöèè çàêðûòûõ êëþ÷åé (äàëåå – Öåíòð). 

Áîíå è Ñèëüâåðáåðã [4] ïðåäëîæèëè îáîáùåíèå áèëèíåéíîãî ñïàðèâàíèÿ è ââåëè ïîíÿòèå ìóëüòè-
ëèíåéíîé ôîðìû – îòîáðàæåíèÿ âèäà 1 1 1 2: ...

n

G G G Gµ × × × →
���������

, îáëàäàþùåãî ñâîéñòâîì ìóëüòèëè-

íåéíîñòè, ò.å. 1
1 2( , ,..., ) ( ,..., )

n

i
i

a

na P a P a P P P =µ = µ
∏

. Èñïîëüçîâàíèå ìóëüòèëèíåéíûõ ôîðì ïîçâîëèò 

óïðîñòèòü áîëüøèíñòâî ñîâðåìåííûõ n -ñòîðîííèõ êðèïòîïðîòîêîëîâ. Îäíàêî âîïðîñ ïîñòðîåíèÿ 
êîíêðåòíûõ ìóëüòèëèíåéíûõ îòîáðàæåíèé äî ñèõ ïîð îñòàåòñÿ îòêðûòûì. 

Ìóëüòèëèíåéíûå êðèïòîñèñòåìû ìîãóò áûòü ïîñòðîåíû ïóòåì îáîáùåíèÿ íåêîòîðûõ áèëèíåéíûõ 
êðèïòîñèñòåì. Ïðèâåäåì îïèñàíèå òðåõ ìóëüòèëèíåéíûõ ñõåì. 

 

Ìóëüòèëèíåéíàÿ ñõåìà øèôðîâàíèÿ íà îñíîâå èäåíòèôèêàöèîííûõ äàííûõ [3]. 
Äàííàÿ ñõåìà ÿâëÿåòñÿ ñòîéêîé ê àòàêå íà îñíîâå âûáðàííîãî øèôðòåêñòà â ìîäåëè ñî ñëó÷àéíûì 

îðàêóëîì ïðè ïðåäïîëîæåíèè ñëîæíîñòè ðåøåíèÿ ìóëüòèëèíåéíîé ïðîáëåìû Äèôôè–Õåëëìàíà. 
Ïóñòü èìååòñÿ n  àáîíåíòîâ ñ èäåíòèôèêàòîðàìè 1,..., nID ID , êîòîðûì äîëæíî áûòü îòïðàâëåíî çà-

øèôðîâàííîå ñîîáùåíèå, ïðè ýòîì ÷èñëî è ñîñòàâ àáîíåíòîâ ìîãóò èçìåíÿòüñÿ. Ïðîòîêîë ñîñòîèò èç 

àëãîðèòìîâ èíèöèàëèçàöèè, ïîëó÷åíèÿ ñåêðåòíîãî êëþ÷à, øèôðîâàíèÿ è ðàñøèôðîâàíèÿ. Ïóñòü k  – 
ïðèíèìàåìûé ïðîòîêîëîì íà ýòàïå èíèöèàëèçàöèè ïàðàìåòð áåçîïàñíîñòè. 

Èíèöèàëèçàöèÿ 

1. Íà îñíîâå k  Öåíòð ãåíåðèðóåò ïðîñòîé ïîðÿäîê q  ãðóïï 1G  è 2G , 2n -ìóëüòèëèíåéíóþ 

ôîðìó 1 1 1 2

2

: ...

n

G G G Gµ × × × →
���������

 è ïðîèçâîëüíûé îáðàçóþùèé ýëåìåíò ãðóïïû 1P G∈ . 

2. Öåíòð ñëó÷àéíûì îáðàçîì âûáèðàåò *
1,..., n qs s Z∈  è âû÷èñëÿåò 

1 1 ,...,
n npub pubP s P P s P= = . 

3. Öåíòð âûáèðàåò êðèïòîãðàôè÷åñêèå õåø-ôóíêöèè * *
1 1: {0,1}H G→ , 2 2: {0,1}lH G →  äëÿ íåêî-

òîðîãî l , *
3 : {0,1} {0,1}l l

qH Z× →  è 4 : {0,1} {0,1}l lH → . 
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Ïðîñòðàíñòâîì ñîîáùåíèé è øèôðòåêñòîâ ÿâëÿþòñÿ ìíîæåñòâà {0,1}lµ =  è *
1 {0,1}lC G= × . 

*
1,..., n qs s Z∈  íàçûâàþòñÿ ìàñòåð-êëþ÷àìè àáîíåíòîâ. Ñèñòåìíûìè ïàðàìåòðàìè ÿâëÿåòñÿ íàáîð 

11 2 1 2 3 4, , , , , ,..., , , , ,
npub pubG G l P P P H H H Hµ .  

Ïîëó÷åíèå ñåêðåòíîãî êëþ÷à 
Äëÿ *

1,..., {0,1}nID ID ∈ : 

1. Öåíòð âû÷èñëÿåò 
1

* *
1 1 1 1 1( ) ,..., ( )

nID ID nQ H ID G Q H ID G= ∈ = ∈ . 

2. Öåíòð âû÷èñëÿåò çàêðûòûå êëþ÷è 
1 11 ,...,

n nID ID ID n IDd s Q d s Q= = , ãäå 1,..., ns s  – ìàñòåð-

êëþ÷è. 
Øèôðîâàíèå 
Äëÿ øèôðîâàíèÿ ñîîáùåíèÿ M  îòêðûòûìè êëþ÷àìè 1,..., nID ID  àáîíåíò âûïîëíÿåò ñëåäóþùèå 

îïåðàöèè: 
1. Âû÷èñëÿåò 

1

* *
1 1 1 1 1( ) ,..., ( )

nID ID nQ H ID G Q H ID G= ∈ = ∈ . 

2. Âûáèðàåò ñëó÷àéíîå {0,1}lσ ∈ . 

3. Óñòàíàâëèâàåò 3( , )r H M= σ . 

4. Âû÷èñëÿåò øèôðòåêñò 2 4, ( ), ( )rC rP H g M H= σ ⊕ ⊕ σ ,  

ãäå 
1 1

*
2( ,..., ,..., )

n nID ID pub pubg Q Q P P G= µ ∈ . 

Ðàñøèôðîâàíèå 
1. Ïóñòü , ,C U VW=  – øèôðòåêñò, ïîëó÷åííûé àáîíåíòîì ñ èäåíòèôèêàòîðîì iID . Äëÿ ðàñ-

øèôðîâàíèÿ C   àáîíåíò ïîëó÷àåò ó Öåíòðà ñåêðåòíûé êëþ÷ *
1iIDd G∈  è âû÷èñëÿåò: 

1 1 1 1 1 12( ( ,..., , , ,..., , ,..., , , ,..., ))
i i i n i i nID ID ID ID ID pub pub pub pubV H Q Q d Q Q P P U P P
− + − +

⊕ µ = σ . 

2. Àáîíåíò âû÷èñëÿåò 4( )W H M⊕ σ = . 

3. Äàëåå âû÷èñëÿåò 3( , )r H M= σ  è ïðîâåðÿåò U rP= . Åñëè ðàâåíñòâî ëîæíî, òî îí íå ïðèíè-

ìàåò øèôðòåêñò, â ïðîòèâíîì ñëó÷àå ïîëàãàåò, ÷òî M  – îòêðûòûé òåêñò. 
Êîððåêòíîñòü ñõåìû ïîäòâåðæäàåòñÿ ñëåäóþùèì âûðàæåíèåì: 

1 1 1 1 1 1

1 11 1

( ,..., , , ,..., , ,..., , , ,..., )

( ,..., , ,..., ,..., ) ( ,..., , ,..., ) .

i i i n i i n

n nn n

ID ID ID ID ID pub pub pub pub

sr r r
ID ID ID IDpub pub pub pub

Q Q d Q Q P P U P P

Q Q P P P Q Q P P g

− + − +
µ =

= µ = µ =
 

 

Ìóëüòèëèíåéíûé ïðîòîêîë ïîäïèñè Áîíå, Ëèííà è Øàõåìà [5]. 
Ïóñòü èìååòñÿ n  àáîíåíòîâ, êîòîðûì íåîáõîäèìî ñîâìåñòíî ïîäïèñàòü ñîîáùåíèå m , ïðè ýòîì 

êàæäîìó èç àáîíåíòîâ íåîáõîäèìî ïðîâåðèòü ïîäïèñü âñåõ ïðåäûäóùèõ (íàïðèìåð, ñõåìà ñîãëàñîâà-
íèÿ ñëóæåáíîé çàïèñêè â êîìïàíèè). Óñëîâèåì ðåàëèçàöèè ïðîòîêîëà ÿâëÿåòñÿ ñóùåñòâîâàíèå 
2,3,..., , 1n n + -ìóëüòèëèíåéíûõ ôîðì 2 3 1, ,..., ,n n+µ µ µ µ . 

Ãåíåðàöèÿ êëþ÷à 

Ïóñòü * *
1 1: {0,1}H G→  – êðèïòîãðàôè÷åñêàÿ õåø-ôóíêöèÿ. Çàêðûòûìè êëþ÷àìè ÿâëÿåòñÿ íàáîð 

*
1,..., n qx x Z∈ , îòêðûòûìè êëþ÷àìè – íàáîð 

1 1 ,...,
n npub pubP x P P x P= = . 

Ïîäïèñü 

Ïî äàííîìó ñåêðåòíîìó êëþ÷ó 1x  è ñîîáùåíèþ *{0,1}m ∈  1-é ïîäïèñûâàþùèé âû÷èñëÿåò ïîä-

ïèñü 1 1( )s x H m=  è îòïðàâëÿåò åå âòîðîìó àáîíåíòó, êîòîðûé îñóùåñòâëÿåò ïðîâåðêó ïîäëèííîñòè 

ïîäïèñè ïî ïðåäëîæåííîé íèæå ñõåìå. Çàòåì âû÷èñëÿåò ñâîþ ïîäïèñü 2s x s=  è îòïðàâëÿåò ñëåäóþ-

ùåìó àáîíåíòó. Ïîñëå ïîäïèñè n  àáîíåíòàìè ñîîáùåíèå m  è ïîäïèñü 1 1... ( )ns x x H m=  îòïðàâëÿþòñÿ 

ïîëó÷àòåëþ. 
Ïðîâåðêà ïîäïèñè 
Ïî îòêðûòûì êëþ÷àì 

1 1 ,...,
n npub pubP x P P x P= = , ñîîáùåíèþ m  è ïîäïèñè s  ïîëó÷àòåëü ïðîâå-

ðÿåò ðàâåíñòâî 
11 1 1( ,..., , ) ( ,..., , ( ))

nn n pub pubP P s P P H m+ +µ = µ . 

Äàííàÿ ñõåìà îñíîâàíà íà ïðåäïîëîæåíèè ñóùåñòâîâàíèÿ GDH ãðóïï (CDH ñëîæíà â 1G ). Ïîä-

ïèñü çàùèùåíà îò ïîääåëêè ïðè àòàêå íà îñíîâå âûáðàííûõ òåêñòîâ â ìîäåëè ñî ñëó÷àéíûì îðàêóëîì. 
 

Ìóëüòèëèíåéíûé ïðîòîêîë ïîäïèñè Çàíã, Ñàôàâè-Íàèíè è Ñóñèëî [6]. 

Äàííûé ïðîòîêîë èñïîëüçóåò ïðåäïîëîæåíèå î ñëîæíîñòè ïðîáëåìû ( 1)k + -é ñòåïåíè. 
Àíàëîãè÷íî ïðåäûäóùåìó ïðîòîêîëó ïóñòü èìååòñÿ n  àáîíåíòîâ, êîòîðûì íåîáõîäèìî ñîâìåñòíî 

ïîäïèñàòü ñîîáùåíèå m , ïðè ýòîì êàæäîìó èç àáîíåíòîâ íåîáõîäèìî ïðîâåðèòü ïîäïèñü âñåõ ïðåäû-
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äóùèõ. Óñëîâèåì ðåàëèçàöèè ïðîòîêîëà ÿâëÿåòñÿ ñóùåñòâîâàíèå 2,3,..., , 1n n + -ìóëüòèëèíåéíûõ ôîðì 

2 3 1, ,..., ,n n+µ µ µ µ .. 

Ãåíåðàöèÿ êëþ÷à 
Îòêðûòûìè ïàðàìåòðàìè ñõåìû ÿâëÿåòñÿ íàáîð 1 2 2 3 1, , , , , ,..., , , ,n nG G q n P H+< µ µ µ µ > . Çàêðûòûìè 

êëþ÷àìè ÿâëÿåòñÿ íàáîð *
1,..., n qx x Z∈ , îòêðûòûìè êëþ÷àìè – íàáîð 

1 1 ,...,
n npub pubP x P P x P= = . 

Ïîäïèñü 
Ïî äàííîìó çàêðûòîìó êëþ÷ó 1x  è ñîîáùåíèþ m  ïåðâûé àáîíåíò âû÷èñëÿåò ïîäïèñü 

1

1

( )
S P

H m x
=

+
 è îòïðàâëÿåò åå âòîðîìó àáîíåíòó, êîòîðûé îñóùåñòâëÿåò ïðîâåðêó ïîäëèííîñòè 

ïîäïèñè ïî ïðåäëîæåííîé íèæå ñõåìå. Çàòåì âòîðîé àáîíåíò âû÷èñëÿåò ñâîþ ïîäïèñü 

2

1

( ( ) )
S S

H m x
=

+
 è îòïðàâëÿåò ñëåäóþùåìó. Ïîñëå ïîäïèñè n  àáîíåíòàìè ñîîáùåíèå m  è ïîäïèñü 

1 2

1

( ( ) )( ( ) )...( ( ) )n
S P

H m x H m x H m x
=

+ + +
 îòïðàâëÿþòñÿ ïîëó÷àòåëþ. 

Ïðîâåðêà ïîäïèñè 
Ïî íàáîðó îòêðûòûõ êëþ÷åé 

1
,...,

npub pubP P , ñîîáùåíèþ m  è ïîäïèñè S  ïîëó÷àòåëü ïðîâåðÿåò 

ðàâåíñòâî 

1 21 1( ( ) , ( ) ,..., ( ) , ) ( , ,..., )
nn npub pub pubH m P P H m P P H m P P S P P P+ +µ + + + = µ . 

Äàííàÿ êðèïòîñèñòåìà ÿâëÿåòñÿ ñòîéêîé ê àòàêàì íà îñíîâå âûáðàííûõ ñîîáùåíèé â ìîäåëè ñî 
ñëó÷àéíûì îðàêóëîì. 

Ïðåäëîæåííûå ìóëüòèëèíåéíûå êðèïòîñèñòåìû îñíîâàíû íà ïðåäïîëîæåíèè ñëîæíîñòè ðåøåíèÿ 
ìóëüòèëèíåéíîé ïðîáëåìû Äèôôè–Õåëëìàíà, à èìåííî âû÷èñëåíèè 1 1...( ,..., ) na ag g +µ   â ãðóïïå 2G  ïî 

çàäàííûì çíà÷åíèÿì 11, ,..., naag g g +  â ãðóïïå 1G . Èñïîëüçîâàíèå ìóëüòèëèíåéíûõ êðèïòîãðàôè÷åñêèõ 

îòîáðàæåíèé ïîçâîëèò çíà÷èòåëüíî óìåíüøèòü ñâÿçíóþ ñëîæíîñòü ðàññìàòðèâàåìûõ ïðîòîêîëîâ, ñî-
êðàòèâ îáúåì ïåðåäàâàåìîé èíôîðìàöèè, è ïîòåíöèàëüíî ìîæåò ñíèçèòü âû÷èñëèòåëüíóþ ñëîæíîñòü 
àëãîðèòìîâ. Äî íàñòîÿùåãî âðåìåíè íå óäàëîñü ïîñòðîèòü êðèïòîãðàôè÷åñêèå ìóëüòèëèíåéíûå îòî-
áðàæåíèÿ ñî ñòåïåíüþ ìóëüòèëèíåéíîñòè âûøå 2. Âåäóòñÿ èññëåäîâàíèÿ ïî ðàçðàáîòêå òàêèõ îòîáðà-
æåíèé.  
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Implementation of multilinear cryptosystems lets us decrease group difficulty of multiparty cryptosystems. 


