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Ðàññìàòðèâàþòñÿ ìåòîäû ïðîãðàììíî-òåõíè÷åñêîé çàùèòû ñåòåâûõ ïóáëèêàöèé  
îò êîïèðîâàíèÿ è íåëåãàëüíîãî èñïîëüçîâàíèÿ ñðåäñòâàìè íîâûõ ñòåëñîãðàôè÷åñêèõ àëãîðèòìîâ çàùèòû  
àâòîðñêîãî ïðàâà, ðàçðàáîòàííûå àâòîðàìè. 

 

Ñîãëàñíî [1] «ìóëüòèìåäèéíûé» web-äîêóìåíò, ñòðîãî ãîâîðÿ, ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü 
ðàçëè÷íûõ ðàáîò, çàùèùàåìûõ çàêîíîì îá àâòîðñêîì ïðàâå. Êðîìå òîãî, web-äîêóìåíò, ñîäåðæàùèé 
áàçó äàííûõ, ìîæåò ïîäïàäàòü ïîä äðóãèå çàêîíû. Â òî æå âðåìÿ ñóùåñòâóåò ðÿä òåõíè÷åñêèõ îñî-
áåííîñòåé ñåòè, êîòîðûå ñóùåñòâåííî îñëîæíÿþò çàùèòó àâòîðñêèõ è ñìåæíûõ ïðàâ. Íàïðèìåð, ëåã-
êîñòü ñîçäàíèÿ êîïèé â íåîãðàíè÷åííîì êîëè÷åñòâå, à òàêæå ëåãêîñòü çàïèñè íà æåñòêèé äèñê ïåðñî-
íàëüíîãî êîìïüþòåðà ÷àñòåé Èíòåðíåò-ñàéòà (÷òî ÿâëÿåòñÿ íàðóøåíèåì ïðàâà íà âîñïðîèçâåäåíèå) 
äåëàåò êàæäîãî ïîëüçîâàòåëÿ ñåòè ïîòåíöèàëüíûì íàðóøèòåëåì çàêîíîäàòåëüñòâà.  

Âîïðîñ î òîì, êàêèå èç èñêëþ÷èòåëüíûõ ïðàâ âëàäåëüöà çàùèùåííîé àâòîðñêèì ïðàâîì ðàáîòû 
ìîãóò áûòü íàðóøåíû â ðåçóëüòàòå ðàñïðîñòðàíåíèÿ ðàáîò ÷åðåç ñåòü Èíòåðíåò, áûë ïðåäìåòîì òåîðå-
òè÷åñêèõ ñïîðîâ. Ñîâåðøåííî î÷åâèäíî, ÷òî íàðóøàåòñÿ ïðàâî êîïèðîâàíèÿ, ïîñêîëüêó ðàñïðîñòðàíå-
íèå ïîäðàçóìåâàåò, ÷òî: 

• äëÿ òîãî ÷òîáû ïîÿâèòüñÿ íà ñàéòå, ðàáîòà ïðåäñòàâëÿåòñÿ íà ÿçûêå ðàçìåòêè ãèïåðòåêñòà 
(HTML) (÷òî ìîæåò ðàññìàòðèâàòüñÿ êàê «âîñïðîèçâåäåíèå â ìàòåðèàëüíîé ôîðìå» ëèáî êàê íàðóøå-
íèå ïðàâà àâòîðà íà àäàïòàöèþ èëè ïåðåâîä); 

• ðàáîòà õðàíèòñÿ â âèäå êîìïüþòåðíîé ïðîãðàììû íà ãëàâíîì ñåðâåðå (â Âåëèêîáðèòàíèè, íà-
ïðèìåð, îïðåäåëåíèå êîïèðîâàíèÿ âêëþ÷àåò â ñåáÿ «õðàíåíèå â ýëåêòðîííîé ôîðìå íà ëþáîì âèäå 
íîñèòåëåé»); 

• ðàáîòà âîñïðîèçâîäèòñÿ íà êîìïüþòåðàõ âñåõ «ïîñåòèòåëåé» web-ñàéòà. Íàäî çàìåòèòü, ÷òî â 
äàííîì ñëó÷àå «ðàçðåøåíèå» íà íàðóøåíèå, äàííîå òðåòüåé ñòîðîíå, ÿâëÿåòñÿ ïåðâè÷íîé ôîðìîé íà-
ðóøåíèÿ, òàêèì îáðàçîì, ÷åëîâåê, êîòîðûé ïðåäîñòàâëÿåò òðåòüèì ñòîðîíàì äîñòóï ê ðàáîòå, ìîæåò 
ñ÷èòàòüñÿ ñàíêöèîíèðóþùèì êîïèðîâàíèå, êîòîðîå, â òåõíè÷åñêîì ñìûñëå, ïðîèñõîäèò êàæäûé ðàç, 
êîãäà ïîñåòèòåëè web-ñàéòà äîñòèãàþò ñîîòâåòñòâóþùåé ñòðàíèöû. 

Íà÷àëüíèê áþðî ñïåöèàëüíûõ òåõíè÷åñêèõ ìåðîïðèÿòèé (ÁÑÒÌ) ÌÂÄ Ðîññèè Áîðèñ Ìèðîøíè-
êîâ íåäàâíî çàÿâèë, ÷òî â Ðîññèè «äîñòàòî÷íî... îðèãèíàëüíûì ñ÷èòàåòñÿ ïðåñòóïëåíèå, êîòîðîìó áû-
ñòðî íàøåëñÿ ñïåöèàëüíûé òåðìèí — «ôèøèíã» (óæå äàâíî èñïîëüçóåòñÿ ìîøåííèêàìè ïî âñåìó ìè-
ðó). Ýòî ðàçìåùåíèå â Èíòåðíåòå ñàéòîâ-áëèçíåöîâ èçâåñòíûõ êîìïàíèé è áàíêîâ ñ öåëüþ 
«âûóæèâàíèÿ» èíôîðìàöèè î ñ÷åòàõ è ïëàòåæíûõ ðåêâèçèòàõ [2]. Â ýòîé ñâÿçè ïðîáëåìà «ðàñïîçíà-
âàíèÿ» ïîääåëüíûõ ñòðàíèö ñàéòîâ ïðèîáðåòàåò âåñüìà àêòóàëüíûé õàðàêòåð. «Ìû ðåêîìåíäóåì 
ñëóæáàì èíôîðìàöèîííîé áåçîïàñíîñòè åæåäíåâíî âåñòè àêòèâíûé ïîèñê â Èíòåðíåòå ïîäîáíûõ 
äâîéíèêîâ, èõ îðãàíèçàöèè è óâåäîìëÿòü íàñ î ïîäîáíûõ íàõîäêàõ», — ïîä÷åðêíóë ðóêîâîäèòåëü 
ÁÑÒÌ.  

Äëÿ äîêàçàòåëüñòâà àâòîðñòâà ñïîðíîé ðàáîòû èñïîëüçóåòñÿ íåñêîëüêî ìåõàíèçìîâ. Ê îñíîâíûì 
ñïîñîáàì çàùèòû ñåòåâûõ ïóáëèêàöèé ìîæíî îòíåñòè [3]: 

• ïóáëèêàöèþ ñòàòüè íà áóìàæíîì íîñèòåëå (ñàìûé ïðîñòîé è íàäåæíûé âàðèàíò ïðè óñëîâèè, 
êîíå÷íî, ÷òî äàòà ïóáëèêàöèè áîëåå ðàííÿÿ, ÷åì äàòà ïîÿâëåíèÿ êîíòðàôàêòíîãî ýêçåìïëÿðà); 

• çàñâèäåòåëüñòâîâàíèå ó íîòàðèóñà äàòû ñîçäàíèÿ ñòàòüè (ýòîò ñïîñîá çàùèòû îñóùåñòâëÿåòñÿ 
ïóòåì íîòàðèàëüíîãî çàâåðåíèÿ ðàñïå÷àòêè ïîäãîòîâëåííîé ñòàòüè ñ óêàçàíèåì äàòû è àâòîðà ïðîèçâå-
äåíèÿ); 

• èíîé ñïîñîá óäîñòîâåðåíèÿ ôàêòà ñóùåñòâîâàíèÿ ñòàòüè íà îïðåäåëåííóþ äàòó (íàïðèìåð, 
ìîæíî îòïðàâèòü ñàìîìó ñåáå îáû÷íîå ïèñüìî, ïî÷òîâûé øòåìïåëü íà êîíâåðòå è áóäåò ïîäòâåðæäå-
íèåì); 

• ïðîãðàììíî-òåõíè÷åñêóþ çàùèòó (ïîäðàçóìåâàåòñÿ èñïîëüçîâàíèå ïðîãðàììû, ïðåäíàçíà÷åí-
íîé äëÿ çàùèòû â ñåòè ïðàâ è çàêîííûõ èíòåðåñîâ àâòîðîâ ýëåêòðîííûõ ïóáëèêàöèé, ïóòåì îòîáðàæå-
íèÿ ïóáëèêàöèé ñïîñîáîì, èñêëþ÷àþùèì èõ êîïèðîâàíèå è/èëè èíîå íåñàíêöèîíèðîâàííîå ðàçìíî-
æåíèå, ìîäèôèêàöèþ). 

Â âîïðîñå çàùèòû êîíòåíòà (ñîäåðæèìîå) ñàéòà îò êîïèðîâàíèÿ ñóùåñòâóåò íåñêîëüêî îòëè÷íûõ 
äðóã îò äðóãà ïðîãðàììíî-òåõíè÷åñêèõ ïîäõîäîâ [4]. Ïðèìåíåíèå ñïåöèàëüíûõ ñòåëñîãðàôè÷åñêèõ 
òåõíîëîãèé, ïîçâîëÿþùèõ ðàçìåùàòü ñîãëàñíî ÷. 4 ÃÊ ÐÔ âíóòðè web-äîêóìåíòà «íåâèäèìûõ» äëÿ 
ïîñòîðîííåãî ñîîáùåíèé ïîçâîëèò ÷àñòè÷íî ðåøèòü ýòó ïðîáëåìó.  

Íàìè áûëà ðàçðàáîòàíà íîâàÿ ñòåëñîãðàôè÷åñêàÿ òåõíîëîãèÿ ðàçìåùåíèÿ ñêðûòûõ îò ïîñòîðîí-
íåãî âçãëÿäà ñîîáùåíèé, ïðîèçâîëüíîé äëèíû è ñîäåðæàíèÿ â HTML-êîäàõ, íå èçìåíÿþùèõ âíåøíèé 
âèä, ñîäåðæàíèå è äèçàéí ñîáñòâåííî ýòîé ñòðàíèöû [5–7]. Â ïðèíöèïå, äàííóþ òåõíîëîãèþ ìîæíî 
ðàññìàòðèâàòü êàê àíàëîã öèôðîâûõ âîäÿíûõ çíàêîâ.  
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Äàííûé ñïîñîá ïåðåäà÷è ñêðûòîé èíôîðìàöèè îòíîñèòñÿ ê íåñòàíäàðòíûì ñïîñîáàì ïåðåäà÷è 
èíôîðìàöèè ïî ëåãàëüíûì êàíàëàì (òàê íàçûâàåìûå ïîòàéíûå êàíàëû subliminal channels). Äàííûå 
êàíàëû èñïîëüçóþò òîãäà, êîãäà èìååòñÿ ëåãàëüíûé êîììóíèêàöèîííûé êàíàë, íî ïîëèòèêà áåçîïàñ-
íîñòè çàïðåùàåò ïåðåäàâàòü ïî íåìó îïðåäåëåííóþ èíôîðìàöèþ; èíûìè ñëîâàìè, èíôîðìàöèþ ïåðå-
äàâàòü ìîæíî, íî îíà íå äîëæíà âûãëÿäåòü ïîäîçðèòåëüíî (â ñîîòâåòñòâèè ñ íåêèìè, îáû÷íî íå î÷åíü 
÷åòêèìè êðèòåðèÿìè). Àëãîðèòì ðàáîòû ðåàëèçîâàííîé ïðîãðàììû ñëåäóþùèé.  

Ñêðûòèå ñîîáùåíèÿ: 
1. ×òåíèå èñõîäíîãî HTML-ôàéëà è ñîîáùåíèÿ. 
2. Êîäèðîâàíèå ñîîáùåíèÿ.  
3. Îïòèìèçàöèÿ èñõîäíîãî HTML-ôàéëà è ïîäñ÷åò êîëè÷åñòâà ìåñò äëÿ âñòàâêè çàêîäèðîâàííî-

ãî ñîîáùåíèÿ. 
4. Ðàçáèåíèå çàêîäèðîâàííîãî ñîîáùåíèÿ íà ÷àñòè. 
5. Âûäåëåíèå ïàìÿòè äëÿ HTML-ôàéëà ñî ñêðûòûì ñîîáùåíèåì. 
6. Âñòàâêà ÷àñòåé çàêîäèðîâàííîãî ñîîáùåíèÿ â HTML-ôàéë. 
7. Çàïèñü ðåçóëüòàòîâ â ôàéë. 
Èçâëå÷åíèå ñîîáùåíèÿ: 
1. ×òåíèå HTML-ôàéëà ñî ñêðûòûì ñîîáùåíèåì. 
2. Ïîèñê,  èçâëå÷åíèå è äåêîäèðîâàíèå ñîîáùåíèÿ. 
Àíàëèç îñíîâíûõ ñâîéñòâ ðàçðàáîòàííîãî àëãîðèòìà ñâîäèòñÿ ê ñëåäóþùåìó: 
• ñòåãîêàíàë íå îáíàðóæèâàåòñÿ âèçóàëüíî, è åãî ìîæíî îïðåäåëèòü òîëüêî ïðè ñðàâíåíèè îáú-

åìà êîíòåéíåðà V0, ñâîáîäíîãî îò ñêðûâàåìîé èíôîðìàöèè, îáúåìîì çàïîëíåííîãî êîíòåéíåðà V1 (òàê 
êàê V1>V0), åñëè çàðàíåå èçâåñòåí V0. Òàêèì îáðàçîì, åñëè V0 íå èçâåñòåí, òî ñèñòåìà îáëàäàåò ñòåãî-
ñòîéêîñòüþ; 

• ñæàòèå ìåòîäàìè ñòàíäàðòíîãî àðõèâèðîâàíèÿ (RAR, ZIP è ò.ä.) çàïîëíåííîãî êîíòåéíåðà íå 
ïðèâîäèò ê èñêàæåíèþ ñêðûâàåìîé èíôîðìàöèè;  

• îãðàíè÷åíèé ïî èñïîëüçîâàíèþ òèïà âñòðàèâàåìîãî ñîîáùåíèÿ íåò (â êà÷åñòâå òàêîãî áûëè èñ-
ïîëüçîâàíû òåêñòîâûé ôàéë, çâóêîâîé ôàéë ôîðìàòà MP3, âèäåîñèãíàë ôîðìàòà MPEG4, ãðàôè÷å-
ñêîå èçîáðàæåíèå, ñæàòîå àëãîðèòìîì ñæàòèÿ JPEG); 

• â îòëè÷èå îò èçâåñòíûõ àëãîðèòìîâ ñòåãàíîãðàôèè íà îñíîâå ìåòîäîâ ïðåîáðàçîâàíèÿ òåêñòà, 
ïîçâîëÿþùèõ ñêðûâàòü ñîîáùåíèÿ â HTML-ôàéëàõ (íàïðèìåð, ðåàëèçîâàííûé â ïðîãðàììå Steganos 
for Window), â îïèñàííîì ìåòîäå ïåðåäà÷è ñêðûòûõ ñîîáùåíèé íåò îãðàíè÷åíèé íà îáúåì êîíòåéíåðà 
â çàâèñèìîñòè îò îáúåìà ñêðûâàåìîãî ñîîáùåíèÿ;  

• â îòëè÷èå îò èçâåñòíûõ àëãîðèòìîâ ñòåãàíîãðàôèè íà îñíîâå ìåòîäîâ ïðåîáðàçîâàíèÿ òåêñòà, â 
îïèñàííîì ìåòîäå ïåðåäà÷è ñêðûòûõ ñîîáùåíèé íåò îãðàíè÷åíèé è íà ñîäåðæàíèå êîíòåéíåðà; 

• ïåðåäà÷à ñîîáùåíèé îñóùåñòâëÿåòñÿ àíîíèìíî,  ò.å. ïîëó÷àòåëü ñîîáùåíèÿ ìîæåò íàõîäèòüñÿ â 
ëþáîì,  çàðàíåå íå èçâåñòíîì ìåñòå,  äîñòàòî÷íî èìåòü äîñòóï  ê çàêîäèðîâàííîé  ñòðàíèöå; 

• ñêðûòèå èíôîðìàöèè â HTML-êîäå ìîæåò ïðîâîäèòüñÿ ìíîãîêðàòíî, ò.å. ïîâåðõ îäíîãî ñîîá-
ùåíèÿ ñêðûâàòüñÿ äðóãîå,  ïðè ýòîì âñå ñâîéñòâà àëãîðèòìà îñòàþòñÿ íåèçìåííûìè; 

• ðàçðàáîòàííûå ìåðû è ðåàëèçàöèÿ àëãîðèòìà äîïîëíèòåëüíî ïîçâîëÿþò ñíèçèòü âåðîÿòíîñòü âè-
çóàëüíîãî îáíàðóæåíèÿ ôàêòà íàëè÷èÿ ñêðûòîãî ñîîáùåíèÿ. 

Ñëåäóåò îòìåòèòü, ÷òî ðàçðàáîòàííàÿ ìåòîäèêà ïîçâîëÿåò â ïðèíöèïå ñêðûâàòü â HTML-
êîíòåéíåðå ñîîáùåíèÿ ïðîèçâîëüíîãî ðàçìåðà. Áîëåå òîãî, êàê óæå óêàçûâàëîñü, âîïðîñ çàùèòû êîí-
òåíòà (ñîäåðæèìîå) ñàéòà îò êîïèðîâàíèÿ ìîæåò áûòü îñíîâàí íà  èñïîëüçîâàíèè âîçìîæíîñòåé ÿçûêà 
JavaScript. Îäíàêî è ñàìè ïðîãðàììû íà ýòîì ÿçûêå íóæäàþòñÿ â çàùèòå. Ïðåäëàãàåìàÿ òåõíîëîãèÿ 
çàùèòû àâòîðñêèõ ïðàâ ðàáîòîñïîñîáíà è äëÿ ñêðèïòîâ, íàïèñàííûõ íà JavaScript.  

Äëÿ íåïîñðåäñòâåííîãî ñêðûòèÿ èíôîðìàöèè â web -ñòðàíèöå ìîæíî èñïîëüçîâàòü îäèí èç ñòåãà-
íîãðàôè÷åñêèõ àëãîðèòìîâ, àäàïòèðîâàííûõ äëÿ HTML: 

1. Áèòû ñêðûâàåìîé èíôîðìàöèè ïðåäñòàâëÿþòñÿ â âèäå íåïå÷àòàåìûõ ñèìâîëîâ. Òàêèìè ñèì-
âîëàìè ÿâëÿþòñÿ «Ïðîáåë» è «Ãîðèçîíòàëüíàÿ òàáóëÿöèÿ». Òàêèì îáðàçîì, ìîæíî ïðåäñòàâèòü áèòû â 
âèäå ñèìâîëîâ: «1» – «Ïðîáåë», «0» – «Ãîðèçîíòàëüíàÿ òàáóëÿöèÿ». Êàæäûé áàéò ñêðûâàåìîé èí-
ôîðìàöèè ïðåîáðàçóåòñÿ â ïîñëåäîâàòåëüíîñòü òàêèõ ñèìâîëîâ, ãäå êàæäîìó ñèìâîëó ñîîòâåòñòâóåò 
áèò ñêðûâàåìîãî áàéòà. Íàïðèìåð,  ñêðûâàåìûé áàéò 0×43 = 0100 0011 => «          | |          |          |          
|          | | |»,  ãäå | | – «Ïðîáåë», |          | – «Ãîðèçîíòàëüíàÿ òàáóëÿöèÿ». Äàëåå ïîëó÷åííàÿ ïîñëåäî-
âàòåëüíîñòü ïîìåùàåòñÿ â êîíåö ñòðîêè è ñòàíîâèòñÿ «íåâèäèìà». Ïî òàêîìó ïðèíöèïó ìîæíî ñêðûòü 
îäèí áàéò èíôîðìàöèè â îäíîé ñòðîêå [5]. 

2. Â Windows äëÿ ïåðåâîäà ñòðîêè èñïîëüçóþòñÿ äâà ñèìâîëà: 0×0D  è 0×0A. Â ñîâðåìåííûõ 
Unix îïåðàöèîííûõ ñèñòåìàõ äëÿ ýòîãî äîñòàòî÷íî îäíîãî ñèìâîëà: 0×0À. Áîëüøèíñòâî òåêñòîâûõ 
ðåäàêòîðîâ ïîíèìàþò è ïðàâèëüíî îòîáðàæàþò îáà ôîðìàòà ïåðåâîäà ñòðîê. Ïîëüçóÿñü ýòîé îñîáåí-
íîñòüþ, ìîæíî «ïðÿòàòü» áèòû ñêðûâàåìîé èíôîðìàöèè: «0» – 0×0À, «1» – 0×0D 0×0A, ò.å. íàëè÷èå 
0×0D ÿâëÿåòñÿ «1». Ïî òàêîìó ïðèíöèïó ìîæíî ñêðûòü îäèí áèò èíôîðìàöèè â îäíîé ñòðîêå [5]. 

Â ñëó÷àå çàùèòû web-äîêóìåíòà êîíòåéíåðîì ÿâëÿåòñÿ HTML-ôàéë. Äëÿ óâåëè÷åíèÿ ñòåãîñòîé-
êîñòè èíôîðìàöèè áóäåì âñòàâëÿòü ïîëó÷åííûå ïîñëåäîâàòåëüíîñòè íå â êîíåö êàæäîé ñòðîêè, à 
òîëüêî â êîíöå ñòðîê, çàêàí÷èâàþùèõñÿ íà òýã (<html>, </titled>, </body>, <br>, <td> è ò.ä.). Ýòî 
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ïîçâîëÿåò íå îòîáðàæàòü ñêðûòûõ ïðîáåëîâ è ãîðèçîíòàëüíûõ òàáóëÿòîðîâ íà ñòðàíèöå ïðè ðàáîòå ñ 
ïåðâûì àëãîðèòìîì. 

Âòîðîé àëãîðèòì èìååò ñâîè îñîáåííîñòè. Åñëè çëîóìûøëåííèê áóäåò çíàòü, ÷òî äàííûå ïåðåäà-
þòñÿ,  è äîãàäàåòñÿ, ÷òî îíè ñêðûâàþòñÿ òàêèì îáðàçîì (íàëè÷èå 0×0D  â êîíöå ñòðîêè, òàê êàê â 
êîíöå ðàçíûõ ñòðîê áóäóò ðàçíûå îêîí÷àíèÿ),  òî ñ öåëüþ ìàñêèðîâêè ñïðÿòàííûõ áèò èíôîðìàöèè 
îò èõ âèçóàëüíîãî àíàëèçà â Hex-ðåäàêòîðå, ìîæíî çàïèñàòü â êîíåö êàæäîé ñòðîêè òåêñòà ðàçíûå 
îêîí÷àíèÿ (ñëó÷àéíûì îáðàçîì), à ñ÷èòûâàòü òîëüêî íåîáõîäèìûå îêîí÷àíèÿ (â äàííîì ñëó÷àt, òîëü-
êî ñòðîêè, çàêàí÷èâàþùèåñÿ íà òýã). Ïîýòîìó ïðî÷èòàòü òàêèå áèòû, íå çíàÿ ìàñêè, íåâîçìîæíî, ÷òî 
óâåëè÷èâàåò ñòîéêîñòü ê îäíîé èç ñàìûõ ðàñïðîñòðàíåííûõ àòàê – DOS-àòàê – àíàëèç ñòàòèñòè÷åñêèõ 
äàííûõ, ïóòåì àíàëèçà âñåãî äîêóìåíòà. 

Â ñòàòüå [5] òàêæå ïðèâåäåí ñðàâíèòåëüíûé àíàëèç ïðåäëîæåííûõ àëãîðèòìîâ, êîòîðûé ïîêàçàë, 
÷òî âòîðîé àëãîðèòì îáëàäàåò áîëüøåé ñòåãîñòîéêîñòüþ, íî åãî ïðîïóñêíàÿ ñïîñîáíîñòü ãîðàçäî 
ìåíüøå ïåðâîãî, òàê êàê îí áîëåå òðåáîâàòåëåí ê ðàçìåðó êîíòåéíåðà  (áîëüøå 100 Êá). 

Ñëåäóåò îòìåòèòü, ÷òî îïèñàííûå àëãîðèòìû è èõ ïðàêòè÷åñêàÿ ðåàëèçàöèÿ âíåäðåíû íà îôèöè-
àëüíîì ñàéòå ôèðìû, çàíèìàþùåéñÿ ðàçðàáîòêîé ïðîãðàììíîãî îáåñïå÷åíèÿ ÎÎÎ «Ãðàôè÷åñêèå ïðî-
ãðàììíûå ñèñòåìû», â êà÷åñòâå çàùèòû àâòîðñêîãî ïðàâà íà ïðîåêò «ÌèðÊèáåð» â èþíå ïðîøëîãî 
ãîäà. 

Òàêèì îáðàçîì, â ðàáîòå ïðåäëîæåíà è èññëåäîâàíà íîâàÿ ñòåëñîãðàôè÷åñêàÿ òåõíîëîãèÿ ñêðûòîé 
ïåðåäà÷è èíôîðìàöèè ïðîèçâîëüíîãî ñîäåðæàíèÿ â HTML-ôàéëàõ. Ðàçðàáîòàíà äåìîíñòðàöèîííàÿ 
âåðñèÿ ïðîãðàììû. Îïðåäåëåíû îñíîâíûå ñâîéñòâà àëãîðèòìà, ïðè ýòîì åñëè çàðàíåå íå èçâåñòåí ðàç-
ìåð ôàéëà-êîíòåéíåðà, òî àëãîðèòì îáëàäàåò ñòåãîñòîéêîñòüþ. Ïðåäëàãàåòñÿ èñïîëüçîâàòü äàííûé ìå-
õàíèçì ñêðûòîé ïåðåäà÷è äàííûõ äëÿ çàùèòû àâòîðñêèõ ïðàâ â web-äîêóìåíòàõ è êîíòðîëÿ èõ öåëî-
ñòíîñòè. Äàëüíåéøèå ðàáîòû â ýòîì íàïðàâëåíèè áóäóò íàïðàâëåíû íà îïòèìèçàöèþ ïðåäëîæåííîãî 
àëãîðèòìà è óëó÷øåíèÿ åãî ñâîéñòâ.  

Ïåðñïåêòèâíûìè îáëàñòÿìè ïðèìåíåíèÿ äàííîãî ìåõàíèçìà ïåðåäà÷è ñêðûòîé èíôîðìàöèè,  ïî 
ìíåíèþ àâòîðîâ,  ÿâëÿþòñÿ: 

• Ñêðûòàÿ àííîòàöèÿ äîêóìåíòîâ (â òîì ÷èñëå ìóëüòèìåäèéíûå áàçû äàííûõ). 
• «Öèôðîâîé ñåðòèôèêàò», ñêðûòûé â HTML-êîäå ñòðàíèöû,. 
• Êîíòðîëü öåëîñòíîñòè äîêóìåíòîâ. 
• Ñêðûòàÿ ñâÿçü (îñîáåííî âêëþ÷àÿ ñëó÷àè, êîãäà êðèïòîãðàôè÷åñêèå ìåòîäû èñïîëüçîâàòü íåëüçÿ). 
• Àóòåíòèôèêàöèÿ (ýëåêòðîííàÿ êîììåðöèÿ, ýëåêòðîííàÿ ïî÷òà, ýëåêòðîííîå êîíôèäåíöèàëüíîå 

äåëîïðîèçâîäñòâî). 
• Çàùèòà îò êîïèðîâàíèÿ. 
• Äåëîâîé äîêóìåíòîîáîðîò ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé, âêëþ÷àÿ «íîó-õàó» è ò.ï. 
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