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Непрерывное повышение требований к уровню защищенности цифровых телекоммуникацион-
ных систем от несанкционированного доступа стимулирует и развитие криптографической стойко-
сти используемых в них протоколов. Как известно, теоретически абсолютно безопасной криптоси-
стемой является схема одноразового блокнота, к которой наиболее близко из всех возможных на 
сегодня позиционируется система квантового распределения ключей (КРК) [1]. Практическое рас-
пространение технологий КРК стало возможным после появления на рынке лавинных фотодиодов 
(ЛФД) с большим коэффициентом лавинного размножения М, способных работать в режиме счета 
фотонов [1, 2]. В данной связи прикладной интерес представляет адаптация известных методик рас-
чета оптических фотоприемных устройств (ФПУ) [3, 4] для оценки предельных параметров систем 
КРК. Данная работа преследует именно эту цель. 
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Рис. 1. Структурная схема КРК Рис. 2. Структурная схема ФПУ 
 

Рассмотрим структурную схему ФПУ канала КРК (рис. 1). В дальнейшем будем считать, что 
данный канал построен на основе оптического волокна (ОВ) длиной L и с погонным затуханием 
α[дБ/км]. Будем полагать, что ЛФД работает в ждущем режиме (Гейгера). Его квантовую эффектив-
ность, коэффициент лавинного умножения и уровень темнового тока обозначим как η, M и itt соот-
ветственно. Внутренние шумы предварительного усилителя ФПУ, структурная схема которого пред-
ставлена на рис. 2, представим приведенными к входу шумовыми источниками тока и напряжения 
SE, SI [3]. На рис. 2  нагрузочный резистор ЛФД и суммарная емкость выходной цепи ПУ обозначе-
ны как R и C. 

Во всех протоколах технологии КРК секретный ключ K, как известно, формируется путем мно-
гоступенчатой рандомизации «сырого ключа» K0, первоначально создаваемого на одном конце ка-
нала (Алиса) и передаваемого ею «Бобу» путем кодирования каких-либо неортогональных состоя-
ний однофотонных посылок светового сигнала [1, 2]. Обозначим битовую скорость этого исходного 
ключа как B0, а среднюю скорость генерации символов секретного ключа – B. Разность значений 
скоростей B0-B может быть весьма значительной. Она зависит от параметров ЛФД (η, M, itt), потерь 
в волокне, порога срабатывания ФПУ U0 и др. и тесно связана с другой базовой характеристикой 
приемника – помехоустойчивостью, т.е. вероятностью генерации ложных символов Pf в ключе K. 
При отыскании оптимальных схемотехнических решений ФПУ необходимо установить и контроли-
ровать обе указанные зависимости. Рассмотрим каждую из них. 
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Прежде всего заметим, что при формировании Алисой однофотонных посылок на основе пер-
воначального кода K0 вероятность обнаружения в тактовом интервале n фотонов p(n), при их сред-
нем числе m, описывается пуассоновской статистикой. При этом значение m на практике берется 
~0,1[1, 2], так, что p(1)≈0,1, а p(0)≈0,9. Отсюда следует, что уже на этапе передачи в системе КРК 
возникает рандомизация последовательности K0. Происходит это, однако, за счет многократного 
снижения скорости генерации ключа.  

Другие механизмы случайного удаления однофотонных посылок из последовательности K0 в 
рассматриваемой технологии связаны с поглощением фотонов в оптическом волокне, ограниченной 
квантовой эффективностью ЛФД η, а также особенностями протоколов КРК. Так, в протоколе ВВ84 
коэффициент kp априорного снижения скорости B0 составляет 0,5, а в протоколе В92 – 0,25 [1, 2]. 

Еще один фактор снижения скорости B обусловлен внутренними шумами ФПУ, которые, с од-
ной стороны, с вероятностью Pl приводят к пропускам сигнальных посылок в моменты опроса по-
роговой схемы, а с другой – с вероятностью Pf  – к генерации ложных символов в ключе K. С учетом 
изложенного, находим оценку для скорости B: 

( )LkpPBB pl α−−= exp)1()1(0
.     (1) 

Для отыскания Pl и Pf воспользуемся стандартной методикой расчета помехоустойчивости оп-
тической системы передачи (ОСП) [3, 4], учитывая при этом малость времени τ реакции ФПУ на 
однофотонную посылку по сравнению с длительностью тактового интервала Т = 1/B0. Данная осо-
бенность технологии КРК избавляет от необходимости введения высокочастотной коррекции АЧХ 
ФПУ, которая обычно используется для восстановления формы принимаемых символов. Здесь ста-
новится возможным, наоборот, сужение полосы частот системы относительно 1/τ и снижение шу-
мов приемника в ~Т/τ раз. 

С учетом сделанных замечаний зададим основные шумовые источники канала КРК, опреде-
ляющие вероятности Pl и Pf  [3, 4]: 

• Плотность вероятности (ПВ) дробовых шумов темнового тока itt подчиняется распределению 
Пуассона со средним числом ntt темновых фотоэлектронов на измерительном интервале пороговой 
схемы ФПУ τ: 

     ( )/tt ttn i e= ⋅τ ,           (2) 
где e – заряд электрона. 

• Шум нагрузки ЛФД и предварительного усилителя будем считать гауссовым и представим 
безразмерным температурным параметром W, имеющим смысл эквивалентного числа фотоэлектро-
нов, порождаемых тепловыми шумами нагрузочного резистора и шумами источников SE, SI усили-
теля на указанном интервале τ:  
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где t – температура в градусах Кельвина; k – постоянная Больцмана. 
Опираясь на статистическую независимость названных шумовых источников, несложно оты-

скать суммарную ПВ в присутствии и в отсутствие сигнальной посылки pc  и  pn. При этом в качест-
ве аргументов указанной композиции удобно использовать введенные выше числа фотоэлектронов 
n. В таком случае искомые вероятности Pl  и Pf  запишутся как 
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где U0 – порог срабатывания ФПУ, выраженный через n.  
Изложенная выше методика была использована нами для моделирования канала КРК на основе 

кварцевого ОВ длиной 20 км, α=0,25 дБ/км, работающего при комнатной температуры, и реальных 
параметров ЛФД и ФПУ, взятых из [4]: itt = 10–9 А;  R = 106 Ом;  η = 0,8;  М = 100;  B0 = 106 Мбит/с;    
τ = 20 нс. Для указанных параметров и U0 = 190 расчетные значения Pl и Pf оказались равными 0,012 
и 0,783 соответственно, а средняя скорость генерации ключа B для протокола ВВ84 оказалась рав-
ной ~34,4 Кбит/с. 

Интерес представляет зависимость B от вариации номинала R (рис. 3), при расчете каждой точ-
ки которой U0 подбирался из условия Pf = 0,1. Монотонный, асимптотический характер этой кривой 
указывает на существование предельной скорости генерации секретного ключа системой Bmax. В 
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рассматриваемом случае Bmax ~ 145 Кбит/с. Из рис. 3 можно также заключить, что реализация режи-
ма, близкого к Bmax, достигается уже при сравнительно небольшом номинале R ~ 300÷400 кОм. Схе-
мотехнически такой режим наиболее просто обеспечивается трансимпедансными усилителями.  

 

Рис. 3. Зависимость B от R 
 

Рис. 4. Зависимость B от τ 

На рис. 4 приведена аналогично рассчитанная зависимость скорости B от другой переменной – 
времени τ активации гейгеровского режима ЛФД и опроса пороговой схемы. Как видим, предельные 
скорости Bmax в системе достижимы лишь при τ~10–9с. Однако, как видно из рис. 4, в области малых 
времен кривая B(τ) меняется слабо. Это дает возможность на порядок снизить требования к быстро-
действию указанных блоков ФПУ, сохраняя при этом скорость близкой к Bmax. 
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