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Проблема создания безопасного программного обеспечения  
и предложения по ее решению 
 
Ïðîâåäåí àíàëèç ñîñòîÿíèÿ âîïðîñà ðàçðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ). 
Ðàçðàáîòàíû ïðåäëîæåíèÿ ïî ïîâûøåíèþ áåçîïàñíîñòè ÏÎ. 

 

Ðîëü áåçîïàñíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ ñ êàæäûì ãîäîì íåóêëîííî ðàñòåò, â òî æå âðåìÿ 
ðàñòåò ÷èñëî èíöèäåíòîâ, ñâÿçàííûõ ñ âîïðîñàìè åãî áåçîïàñíîñòè.  

Ìíîãèå óÿçâèìûå ìåñòà ïîÿâëÿþòñÿ âñëåäñòâèå îøèáîê, êîòîðûå íåïðåäíàìåðåííî âîçíèêàþò ïðè 
ïðîåêòèðîâàíèè è ðàçðàáîòêå ïðîãðàììíîãî îáåñïå÷åíèÿ. Ñîãëàñíî àíàëèçó, âûïîëíåííîìó ñïåöèàëè-
ñòàìè CERT/CC, èñòî÷íèêàìè áîëåå 90% óÿçâèìûõ ìåñò ÿâëÿþòñÿ èçâåñòíûå òèïû äåôåêòîâ. Ïîä 
äåôåêòîì áóäåì ïîíèìàòü âñå òî, ÷òî îáóñëîâëèâàåò íåîáõîäèìîñòü êàêèõ-ëèáî èçìåíåíèé ïðîäóêòà 
(âíå çàâèñèìîñòè îò òîãî, ñâÿçàíî ëè ýòî ñ íåñîîòâåòñòâèåì òðåáîâàíèÿì, íåóäà÷íûìè êîíñòðóêòîð-
ñêèìè ðåøåíèÿìè, íåäîñòàòî÷íûì óðîâíåì áåçîïàñíîñòè è óäîáñòâà èñïîëüçîâàíèÿ èëè ñ îøèáêàìè 
êîäèðîâàíèÿ). 

Ïðè èñïîëüçîâàíèè ñåãîäíÿøíèõ òåõíîëîãèé ðàçðàáîòêè â ëó÷øåì ñëó÷àå íà êàæäóþ òûñÿ÷ó 
ñòðîê íîâîãî èëè èçìåíåííîãî êîäà ïðèõîäèòñÿ, êàê ïðàâèëî, îò 1 äî 10 äåôåêòîâ. Ñëåäîâàòåëüíî, â 
òèïè÷íûõ ñîâðåìåííûõ ñèñòåìàõ, ñîäåðæàùèõ ìèëëèîíû ñòðîê êîäà, èìåþòñÿ òûñÿ÷è äåôåêòîâ. Åñòå-
ñòâåííî, òàêîå ïðîãðàììíîå îáåñïå÷åíèå íå ìîæåò ãàðàíòèðîâàòü áåçîïàñíîñòü. Äëÿ ñîçäàíèÿ äåéñòâè-
òåëüíî áåçîïàñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ îðãàíèçàöèÿì íåîáõîäèìî ñîêðàòèòü íà îäèí-äâà ïî-
ðÿäêà ÷èñëî äåôåêòîâ â ñïåöèôèêàöèÿõ, îøèáîê ïðè ïðîåêòèðîâàíèè è ðåàëèçàöèè. 

Ñ öåëüþ ÷àñòè÷íîãî ðåøåíèÿ äàííîé ïðîáëåìû â èñïûòàòåëüíîé ëàáîðàòîðèè ÔÃÓ «3 ÖÍÈÈ 
Ìèíîáîðîíû Ðîññèè» ðàçðàáîòàíî ïðîãðàììíîå ñðåäñòâî ïîèñêà óÿçâèìûõ ôóíêöèé â èñõîäíûõ òåê-
ñòàõ ïðîãðàìì (ÏÓÔÈÒÏ), ïðåäíàçíà÷åííîå äëÿ àíàëèçà èñõîäíûõ òåêñòîâ ïðîãðàìì, íàïèñàííûõ íà 
ÿçûêàõ C è C++ íà ïðåäìåò íàëè÷èÿ óÿçâèìûõ ôóíêöèé, êîòîðûå ìîãóò ïðèâåñòè ê íàðóøåíèþ áåçî-
ïàñíîñòè èíôîðìàöèè [1]. 

 Ïðîãðàììíîå ñðåäñòâî ÏÓÔÈÒÏ îáåñïå÷èâàåò âûïîëíåíèå ñëåäóþùèõ ôóíêöèé: 
– âûÿâëåíèå óÿçâèìûõ ôóíêöèé, êîòîðûå ìîãóò ïðèâåñòè ê íàðóøåíèþ áåçîïàñíîñòè èíôîðìàöèè; 
– ñèñòåìàòèçàöèÿ âûÿâëåííûõ óÿçâèìûõ ôóíêöèé ïî ñòåïåíè ðèñêà; 
– ïîïîëíåíèå èìåþùåéñÿ áàçû äàííûõ óÿçâèìûõ ôóíêöèé; 
– ïðîòîêîëèðîâàíèå ðåçóëüòàòîâ â ðàçëè÷íûõ âèäàõ (ïî âûáîðó ïîëüçîâàòåëÿ). 
Íà ïðîãðàììíîå ñðåäñòâî ÏÓÔÈÒÏ ïîëó÷åíî ñâèäåòåëüñòâî î ðåãèñòðàöèè ïðîãðàììû äëÿ ÝÂÌ 

[2]. Îíî àêòèâíî èñïîëüçóåòñÿ ýêñïåðòàìè èñïûòàòåëüíîé ëàáîðàòîðèè ÔÃÓ «3 ÖÍÈÈ Ìèíîáîðîíû 
Ðîññèè» â ïðîöåññå ïðîâåäåíèÿ ñåðòèôèêàöèîííûõ èñïûòàíèé. Ïî ðåçóëüòàòàì åãî ðàáîòû ðàçðàáîò-
÷èêàì ïðîãðàììíîé ïðîäóêöèè âûäàþòñÿ ðåêîìåíäàöèè ïî äîðàáîòêå ïðîãðàììíûõ èçäåëèé ñ öåëüþ 
ïîâûøåíèÿ áåçîïàñíîñòè èíôîðìàöèè. 

Êðîìå òîãî, ÏÓÔÈÒÏ ìîæåò ïðèìåíÿòüñÿ ðàçðàáîò÷èêàìè ïðîãðàììíîãî îáåñïå÷åíèÿ íà âñåõ 
ýòàïàõ ðàçðàáîòêè ÏÎ ñ öåëüþ îáåñïå÷åíèÿ áåçîïàñíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ. 

Àíàëèç ñîñòîÿíèÿ âîïðîñà ðàçðàáîòêè ÏÎ âûÿâèë, ÷òî ðàçðàáîòêîé ïðîãðàììíîãî îáåñïå÷åíèÿ 
çàíèìàåòñÿ áîëüøîå ÷èñëî ðàçëè÷íûõ îðãàíèçàöèé, â êîòîðûõ: 

1) êâàëèôèêàöèÿ ïåðñîíàëà ðàçëè÷íà;  
2) ïðîöåññ ðàçðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ ïîñòðîåí ïî-ðàçíîìó. Â îäíèõ îðãàíèçàöèÿõ 

ðàçðàáîòêîé ÏÎ çàíèìàåòñÿ òîëüêî íåñêîëüêî ÷åëîâåê áåç èñïîëüçîâàíèÿ êàêîãî-ëèáî óïðàâëåíèÿ 
ïðîåêòàìè, â äðóãèõ ðàçðàáîòêîé ÏÎ çàíèìàþòñÿ äåñÿòêè è ñîòíè ÷åëîâåê ñ ÷åòêèì óïðàâëåíèåì è 
ðàçäåëåíèåì òðóäà, à òàêæå òùàòåëüíûì òåñòèðîâàíèåì ÏÎ íà âñåõ ýòàïàõ ðàçðàáîòêè; 

3) îòñóòñòâóåò êîíòðîëü ÏÎ íà íàëè÷èå óÿçâèìîñòåé êàê ïðè ðàçðàáîòêå, òàê è íà âñåõ ýòàïàõ 
èñïûòàíèé. 

Ýòî ðåçóëüòàò îòñóòñòâèÿ ñîîòâåòñòâóþùèõ åäèíûõ îáÿçàòåëüíûõ òðåáîâàíèé ñî ñòîðîíû ìèíè-
ñòåðñòâ (âåäîìñòâ). Âñå ýòî ñâèäåòåëüñòâóåò î òîì, ÷òî ðàçðàáàòûâàåìîå ÏÎ ÿâëÿåòñÿ äàëåêî íå áåçî-
ïàñíûì, íåñìîòðÿ íà åãî ìíîãî÷èñëåííûå èñïûòàíèÿ. 

Â òî æå âðåìÿ ïîäõîäû ê ïîâûøåíèþ áåçîïàñíîñòè ðàçðàáàòûâàåìîãî ÏÎ ñóùåñòâóþò. Ñôîðìó-
ëèðóåì îñíîâíûå ïðåäëîæåíèÿ ïî ïîâûøåíèþ áåçîïàñíîñòè ÏÎ. 

1. Íåîáõîäèìî îïðåäåëèòü îñíîâíûå ïðîöåññû ðàçðàáîòêè ÏÎ ñ ìàëûì ÷èñëîì äåôåêòîâ. ×òîáû 
íà÷àòü äâèãàòüñÿ â ýòîì íàïðàâëåíèè, ëþáàÿ îðãàíèçàöèÿ, ïî òîé èëè èíîé ïðè÷èíå íàìåðåííàÿ çà-
íÿòüñÿ ðàçðàáîòêîé áåçîïàñíîãî ÏÎ, äîëæíà èñïîëüçîâàòü ïðîöåññ, êîòîðûé âïîëíå ïðåäñêàçóåìî 
ïîçâîëèò ïîëó÷àòü ïðîãðàììíîå îáåñïå÷åíèå ìåíåå ÷åì ñ 0,1 äåôåêòà â ñïåöèôèêàöèÿõ, àðõèòåêòóðå è 
ðåàëèçàöèè íà êàæäóþ òûñÿ÷ó ñòðîê íîâîãî è èçìåíåííîãî êîäà. 

2. Íåîáõîäèìî ñôîðìèðîâàòü öåíòð óïðàâëåíèÿ ðèñêàìè äëÿ ïðèíÿòèÿ ðåøåíèé. Ýòî ïîòðåáóåò 
îïûòà ðàáîòû ñî ñðåäñòâàìè îáåñïå÷åíèÿ áåçîïàñíîñòè è çíàíèé, îõâàòûâàþùèõ âñå àñïåêòû ñîçäà-
âàåìîé ñèñòåìû. À ïîñêîëüêó â äàííîì ñëó÷àå íóæíû äåéñòâèòåëüíî îáøèðíûå è ãëóáîêèå çíàíèÿ, 
ìîæåò ïîíàäîáèòüñÿ ïîìîùü ýêñïåðòîâ â âûÿâëåíèè è óïðàâëåíèè ðèñêàìè. 

3. Íåîáõîäèìî ðàçðàáàòûâàòü ñïåöèôèêàöèè è àðõèòåêòóðó ïðîäóêòà ñ ó÷åòîì âîïðîñîâ áåçîïàñ-
íîñòè. Ïðîåêòèðîâàíèå êðèòè÷åñêè âàæíûõ äëÿ çàùèòû àñïåêòîâ äîëæíî áûòü ñêîíöåíòðèðîâàíî â 
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îãðàíè÷åííîé ÷àñòè ÏÎ. Àðõèòåêòóðà äîëæíà áûòü êàê ìîæíî áîëåå ïðîñòîé — âîçìîæíî, äàæå â 
óùåðá ýôôåêòèâíîñòè. Ñëåäóåò îãðàíè÷èòüñÿ ïðèìåíåíèåì «áåçîïàñíûõ» ñòðóêòóð è ôóíêöèé, ïðåä-
ïî÷òèòåëüíî èç ÷èñëà ïîääàþùèõñÿ àíàëèçó. Àðõèòåêòóðà ñòðîèòñÿ èñõîäÿ èç òîãî, ÷òî ïðîãðàììà 
ìîæåò ïîäâåðãíóòüñÿ ðàçðóøåíèþ è äîëæíà îáåñïå÷èâàòü ýøåëîíèðîâàííóþ çàùèòó è áûòü óñòîé÷è-
âîé ê ðàçëè÷íûì âîçäåéñòâèÿì.  

4. Äëÿ îáíàðóæåíèÿ èçâåñòíûõ äåôåêòîâ êîäà íåîáõîäèìî èñïîëüçîâàòü ñïåöèàëèçèðîâàííûå 
ñðåäñòâà ñòàòè÷åñêîãî è äèíàìè÷åñêîãî àíàëèçà êîäà ïðîãðàìì. Èñïûòàíèÿ äîëæíû ïðåäóñìàòðèâàòü 
ïðîâåäåíèå ñåðüåçíûõ àòàê, ïîïûòêè âñêðûòèÿ ñèñòåìû áåçîïàñíîñòè, ïîèñê îáùèõ óÿçâèìûõ ìåñò. 
Âûÿâëåíèå äåôåêòîâ ñèñòåìû áåçîïàñíîñòè â õîäå èñïûòàíèé ïîçâîëÿåò íå òîëüêî ýôôåêòèâíî èñ-
ïðàâëÿòü òåêóùèå îøèáêè, íî è ïðåäîòâðàùàòü èõ ïîÿâëåíèå â áóäóùèõ ñèñòåìàõ è ïðîåêòàõ. Êðîìå 
òîãî, àíàëîãè÷íûå äåôåêòû ìîæíî èñêëþ÷èòü èç äðóãèõ ïðîãðàììíûõ ïðîäóêòîâ. 

5. Äëÿ âûÿâëåíèÿ è ëèêâèäàöèè îñíîâíûõ ïðè÷èí ïîÿâëåíèÿ äåôåêòîâ íåîáõîäèì ïîñòîÿííûé 
êîíòðîëü çà ðàçðàáàòûâàåìûìè ïðîäóêòàìè è èñïîëüçóåìûìè ïðîöåññàìè. Ïðîàíàëèçèðîâàâ â ïðîöåñ-
ñå ðàçðàáîòêè è òåñòèðîâàíèÿ, à òàêæå ïîñëå çàâåðøåíèÿ ðåàëèçàöèè ïðîåêòà õàðàêòåðèñòèêè è ïðè-
÷èíû âîçíèêíîâåíèÿ óÿçâèìûõ ìåñò, ðàçðàáîò÷èêè ÏÎ äîëæíû èçâëå÷ü èç ýòîãî íåîáõîäèìûå óðîêè. 

6. Ïðè îðãàíèçàöèè òåõíè÷åñêîé ïîääåðæêè, èñïðàâëåíèè îøèáîê è âûïóñêå îáíîâëåíèé íåîáõî-
äèìî òàêæå èñïîëüçîâàòü îïòèìàëüíûå ìåòîäû è ïðîöåññû, òàê êàê ýòî èãðàåò íå ìåíåå âàæíóþ ðîëü, 
÷åì ðàçðàáîòêà íîâîãî ÏÎ. Îñîáîå âíèìàíèå ñëåäóåò óäåëÿòü ïðîöåññàì óïðàâëåíèÿ êîíôèãóðàöèåé: 
èçìåíåíèÿ â óæå ñóùåñòâóþùèå ïðîãðàììû ñëåäóåò âíîñèòü òîëüêî ïîñëå îïðåäåëåíèÿ ÷åòêîé ïðîöå-
äóðû òàêèõ èçìåíåíèé è íàñòðîéêè êîíôèãóðàöèè. Íàïðèìåð, ìîäèôèêàöèþ ÏÎ âîçìîæíî ïðîâîäèòü 
ïóòåì çàìåíû îòäåëüíûõ ìîäóëåé áåç èçìåíåíèÿ îáùåé ñòðóêòóðû. 

7. Íåîáõîäèìî èñïîëüçîâàòü òîëüêî ñåðòèôèöèðîâàííûå è âûáðàííûå â êà÷åñòâå åäèíûõ èíñòðó-
ìåíòàëüíûõ ñðåäñòâ ðàçðàáîòêè ïðîãðàìì. 

8. Âìåñòå ñî ñâîèìè ïðîäóêòàìè ðàçðàáîò÷èêè äîëæíû ïîñòàâëÿòü ðóêîâîäñòâà ïî îáåñïå÷åíèþ 
áåçîïàñíîñòè. Â íèõ íåîáõîäèìî óêàçûâàòü âñå äîïóùåíèÿ, óðîâåíü áåçîïàñíîñòè èñïîëüçóåìûõ 
ñðåäñòâ, à òàêæå äàâàòü ðåêîìåíäàöèè ïî íàñòðîéêå êîíôèãóðàöèè ïðîãðàììíîãî îáåñïå÷åíèÿ. 

9. Íåîáõîäèìî ñîçäàòü òèïîâóþ îáùóþ áåçîïàñíóþ èíôîðìàöèîííóþ áàçó àëãîðèòìîâ, èñõîäíûõ 
òåêñòîâ è ïðîãðàììíûõ ñðåäñòâ, îáåñïå÷èâàþùèõ èíôîðìàöèîííóþ, òåõíîëîãè÷åñêóþ è ïðîãðàììíóþ 
ñîâìåñòèìîñòü, íà îñíîâå ìàêñèìàëüíîé èõ óíèôèêàöèè ïî âñåì êîìïîíåíòàì è èíòåðôåéñàì. 

Êðîìå òîãî, ó÷èòûâàÿ âàæíîñòü îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè êðèòè÷åñêè âàæíûõ ñèñ-
òåì, ãîñóäàðñòâî äîëæíî: 

� ñòèìóëèðîâàòü ëþáîãî ðàçðàáîò÷èêà êàê ìîæíî áûñòðåå âíåäðÿòü ïðîöåññû, êîòîðûå ïîçâîëÿþò 
ñîçäàâàòü ïðîãðàììíîå îáåñïå÷åíèå, ïðàêòè÷åñêè íå èìåþùåå äåôåêòîâ êàê â ñïåöèôèêàöèÿõ, òàê è â 
àðõèòåêòóðå è ðåàëèçàöèè; 

� ñòèìóëèðîâàòü îðãàíèçàöèè, çàíèìàþùèåñÿ ðàçðàáîòêîé ïðîãðàììíîãî îáåñïå÷åíèÿ, èñïîëüçî-
âàòü ïåðåäîâîé îïûò ñîçäàíèÿ áåçîïàñíîãî ÏÎ; 

� ðàçðàáîòàòü ïðîãðàììó îöåíêè è èçìåðåíèÿ îñíîâíûõ ïàðàìåòðîâ, êîòîðàÿ ïîçâîëèò îïðåäåëÿòü 
ýôôåêòèâíîñòü òàêèõ ïðîöåññîâ è ñåðòèôèöèðîâàòü òå èç íèõ, êîòîðûå äåéñòâèòåëüíî ïîäõîäÿò äëÿ 
âûïóñêà áåçîïàñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. 

Òàêèì îáðàçîì, ïðè ñîçäàíèè áåçîïàñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ íåîáõîäèìî ó÷èòûâàòü 
ìíîæåñòâî ôàêòîðîâ, ñâÿçàííûõ ñ ïðîöåññàìè åãî ïðîåêòèðîâàíèÿ, îáåñïå÷åíèåì çàùèòû è ñ îðãàíè-
çàöèåé óïðàâëåíèÿ. Ðàçðàáîòêà äîëæíà íà÷èíàòüñÿ ñ îïðåäåëåíèÿ íàèëó÷øèõ ìåòîäîâ ïðîåêòèðîâà-
íèÿ, äîïîëíÿòüñÿ õîðîøî çàðåêîìåíäîâàâøèìè ñåáÿ òåõíè÷åñêèìè ïîäõîäàìè è ïîäêðåïëÿòüñÿ óïðàâ-
ëåí÷åñêîé ïðàêòèêîé, ñïîñîáñòâóþùåé óäà÷íîìó çàâåðøåíèþ ïðîöåññà ñîçäàíèÿ áåçîïàñíîãî ÏÎ, 
êà÷åñòâî êîòîðîãî ïîäòâåðæäàåòñÿ îáÿçàòåëüíûìè ñåðòèôèêàöèîííûìè èñïûòàíèÿìè ñ èñïîëüçîâàíè-
åì ðàçëè÷íûõ ïðîãðàììíûõ ñðåäñòâ àâòîìàòèçàöèè. 

Ðàáîòà âûïîëíåíà ïðè ïîääåðæêå Ãðàíòà Ïðåçèäåíòà Ðîññèéñêîé Ôåäåðàöèè äëÿ ãîñóäàðñòâåí-
íîé ïîääåðæêè ìîëîäûõ ðîññèéñêèõ ó÷åíûõ ÌÊ-2322.2007.10. 
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I.V. Zhidkov, O.N. Fedorets 
Problem of creation of the safe software and the offers under its decision 
 

The analysis of the question condition of the software development is lead. Offers on increase of the software safety 
are developed. 


