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Ïðèâîäÿòñÿ ñâåäåíèÿ î ïðèìåíåíèè áèîìåòðè÷åñêèõ òåõíîëîãèé â êðèïòîãðàôèè, çàòðóäíåííûõ  
íå÷åòêîñòüþ áèîìåòðè÷åñêèõ äàííûõ. Äëÿ ïîëó÷åíèÿ ôèêñèðîâàííûõ áèòîâûõ ñòðîê çàäàííîé äëèíû 
èñïîëüçóåòñÿ ïðîöåäóðà ãåíåðàöèè êëþ÷åâûõ ïîñëåäîâàòåëüíîñòåé íà îñíîâå íå÷åòêèõ äàííûõ.  
Ïðè ïîìîùè èçâåñòíûõ àëãîðèòìîâ èç ïîëó÷åííûõ ñòðîê âûðàáàòûâàåòñÿ êëþ÷åâàÿ ïàðà. 

 

Îãðîìíûé èíòåðåñ ê áèîìåòðèè îáóñëîâëåí ðÿäîì îáúåêòèâíûõ ïðè÷èí. Â êëàññè÷åñêèõ ïàðîëü-
íûõ ñèñòåìàõ àóòåíòèôèêàöèè, à òàêæå ñèñòåìàõ àóòåíòèôèêàöèè íà îñíîâå êàðò äîñòóïà ïîäãëÿäûâà-
íèå èëè óãàäûâàíèå ïàðîëÿ, êðàæà èëè èçãîòîâëåíèå äóáëèêàòà êàðòû ïðèâîäÿò ê êîìïðîìåòàöèè âñåé 
ñèñòåìû. Áîëåå òîãî, çàêîííûé ïîëüçîâàòåëü, ïîòåðÿâ èëè èñïîðòèâ êàðòó, òåðÿåò âîçìîæíîñòü äîñòó-
ïà ê ñèñòåìå. Ñèñòåìû íà îñíîâå áèîìåòðèè ïðàêòè÷åñêè ëèøåíû ýòèõ íåäîñòàòêîâ — èäåíòèôèêàòîð 
íåðàçðûâíî ñâÿçàí ñ ñàìèì ïîëüçîâàòåëåì, ïîýòîìó ïîòåðÿ èëè èçìåíåíèå èäåíòèôèêàòîðà âîçìîæíû 
òîëüêî â ÷ðåçâû÷àéíûõ ïðîèñøåñòâèÿõ. Êðîìå òîãî, ñîâðåìåííûå ñêàíåðû áèîìåòðè÷åñêèõ äàííûõ 
ïîçâîëÿþò îáíàðóæèâàòü ïîïûòêè èñïîëüçîâàíèÿ ìóëÿæåé [1]. Â ñèñòåìàõ ýëåêòðîííîé öèôðîâîé 
ïîäïèñè ïîñòðîåíèå êëþ÷åâîé ïàðû íà îñíîâå áèîìåòðè÷åñêèõ õàðàêòåðèñòèê ïîëüçîâàòåëÿ ïîçâîëèëî 
áû çíà÷èòåëüíî óñëîæíèòü çàäà÷ó ïîääåëêè ïîäïèñè è, ñëåäîâàòåëüíî, ïðàêòè÷åñêè óñòðàíèòü âîç-
ìîæíîñòü îòêàçà îò àâòîðñòâà. 

Îäíàêî è ñîâðåìåííûå áèîìåòðè÷åñêèå ñèñòåìû èìåþò ðÿä ñóùåñòâåííûõ íåäîñòàòêîâ, ñâÿçàííûõ 
ñ íå÷åòêîñòüþ áèîìåòðè÷åñêèõ äàííûõ, — ñèñòåìà àóòåíòèôèêàöèè äîëæíà îáåñïå÷èâàòü áåçîïàñíîå 
õðàíåíèå ñàìèõ öèôðîâûõ îáðàçîâ, à ïðèìåíåíèå áèîìåòðèè â êðèïòîãðàôèè çàòðóäíåíî òåì, ÷òî ïî-
ñëåäíÿÿ òðåáóåò èñïîëüçîâàòü ôèêñèðîâàííûå áèòîâûå ñòðîêè. Ïðèìåíåíèå õýø-ôóíêöèé ê öèôðîâûì 
îáðàçàì ïîçâîëèëî áû ðåøèòü ìíîãèå ïðîáëåìû ñîâðåìåííûõ ñèñòåì áèîìåòðè÷åñêîé àóòåíòèôèêàöèè 
è äàëî áû âîçìîæíîñòü ïîñòðîåíèÿ êëþ÷åâûõ ïîñëåäîâàòåëüíîñòåé äëÿ èñïîëüçîâàíèÿ â êðèïòîãðàôè-
÷åñêèõ ïðèëîæåíèÿõ. ×òîáû îáåñïå÷èòü âîçìîæíîñòü ïðèìåíåíèÿ õýø-ôóíêöèé, íåîáõîäèìî ðåøèòü 
ïðîáëåìó âûðàáîòêè óíèêàëüíûõ ôèêñèðîâàííûõ áèòîâûõ ñòðîê èç íå÷åòêèõ áèîìåòðè÷åñêèõ äàííûõ 
ïîëüçîâàòåëåé. 

Ïåðâûå ðåçóëüòàòû â ýòîì íàïðàâëåíèè áûëè ïîëó÷åíû â 2003 ã., êîãäà ãðóïïà ó÷åíûõ èç ÑØÀ 
ðàçðàáîòàëà îáùèå ïîäõîäû ê ãåíåðàöèè êëþ÷åâûõ ïîñëåäîâàòåëüíîñòåé èç íå÷åòêèõ äàííûõ 
(ÃÊÏÍÄ). Ñóòü ïðîöåäóðû, ïðåäëîæåííîé èìè, çàêëþ÷àåòñÿ â èñïîëüçîâàíèè ïîìåõîóñòîé÷èâîãî êî-
äèðîâàíèÿ ñ öåëüþ óñòðàíåíèÿ íåçíà÷èòåëüíûõ â îïðåäåëåííîì ñìûñëå èñêàæåíèé öèôðîâûõ îáðàçîâ, 
ïîëó÷àþùèõñÿ ïðè êàæäîì ñêàíèðîâàíèè áèîìåòðè÷åñêèõ äàííûõ ÷åëîâåêà [2]. 

Ïðè ïîñòðîåíèè ÃÊÏÍÄ îäíèì èç ãëàâíûõ âîïðîñîâ ÿâëÿåòñÿ ðàçðàáîòêà ïîìåõîóñòîé÷èâîãî êî-
äà äëÿ ìåòðèêè, íàèáîëåå ïðèãîäíîé ê èñïîëüçóåìîé áèîìåòðè÷åñêîé õàðàêòåðèñòèêå [2]. 

Â íàñòîÿùåé ðàáîòå ðàññìîòðåíà ïðîáëåìà ãåíåðàöèè êëþ÷åâûõ ïîñëåäîâàòåëüíîñòåé íà îñíîâå 
ðèñóíêà ðàäóæíîé îáîëî÷êè ãëàçà êàê îäíîé èç íàèáîëåå íàäåæíûõ è ïåðñïåêòèâíûõ áèîìåòðè÷åñêèõ 
õàðàêòåðèñòèê ÷åëîâåêà. Â êà÷åñòâå öèôðîâîãî îáðàçà èñïîëüçóåòñÿ ñòðîêà äëèíîé 256 áàéò, ïîëó÷àå-
ìàÿ ïîñëå ïðèìåíåíèÿ äâóìåðíûõ ôèëüòðîâ Ãàáîðà ê èíôðàêðàñíîìó ñíèìêó ðàäóæíîé îáîëî÷êè ãëà-
çà [3]. Ðàññòîÿíèå ìåæäó äâóìÿ îáðàçàìè îïðåäåëÿåòñÿ ÷åðåç ìåòðèêó Õýììèíãà. 

Áûëî îáíàðóæåíî, ÷òî áîëüøèíñòâî ïîìåõîóñòîé÷èâûõ êîäîâ íåäîñòàòî÷íî ýôôåêòèâíû ïðèìå-
íèòåëüíî ê áèòîâûì ñòðîêàì, ïîëó÷åííûì èç ðèñóíêà ðàäóæíîé îáîëî÷êè. Áîëåå òîãî, ìíîãîêðàòíîå 
ñêàíèðîâàíèå è âû÷èñëåíèå ñðåäíåãî çíà÷åíèÿ øàáëîíà ëèøü íåçíà÷èòåëüíî ñíèæàþò ñðåäíèé óðî-
âåíü îøèáîê. 

Ïðèíèìàÿ âñå âûøåñêàçàííîå âî âíèìàíèå, ïðåäëàãàåòñÿ ñõåìà ïîøàãîâîãî êîäèðîâàíèÿ. Íà ïåð-
âîì øàãå ãðóïïîâûå îøèáêè èñïðàâëÿþòñÿ ïðè ïîìîùè êîäà Ðèäà–Ñîëîìîíà. Çàòåì ðåçóëüòàò ýòîé 
îáðàáîòêè ïîñòóïàåò íà âòîðîé øàã, ãäå îí îáðàáàòûâàåòñÿ êîäîì Àäàìàðà äëÿ óñòðàíåíèÿ îäèíî÷íûõ 
îøèáîê (ðèñ. 1). 

 
Ðèñ. 1. Ñõåìà ïîøàãîâîãî êîäèðîâàíèÿ 

 

Êëþ÷åâàÿ ñòðîêà K ãåíåðèðóåòñÿ ñëó÷àéíûì îáðàçîì. Çàòåì îíà ïîñëåäîâàòåëüíî îáðàáàòûâàåòñÿ 
êîäàìè Ðèäà–Ñîëîìîíà è Àäàìàðà. Â ðåçóëüòàòå ýòèõ îïåðàöèé ïîëó÷àåòñÿ ïñåâäîèðèñ-êîä Qps, êîòî-
ðûé äîëæåí èìåòü òàêóþ æå äëèíó, ÷òî è ðåàëüíûé èðèñ-êîä, — 2048 áèò. Äàëåå ïîëó÷åííûé ïñåâäî-
êîä ïðè ïîìîùè îïåðàöèè ïîáèòîâîãî ñëîæåíèÿ ïî ìîäóëþ 2 «áëîêèðóåòñÿ» íàñòîÿùèì èðèñ-êîäîì 
Qref, ïðåäúÿâëåííûì ïîëüçîâàòåëåì. 
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Äëÿ âîññòàíîâëåíèÿ êëþ÷åâîé ñòðîêè ïîëüçîâàòåëþ íåîáõîäèìî âíîâü ïðåäúÿâèòü îáðàçåö ðà-
äóæíîé îáîëî÷êè ñâîåãî ãëàçà Qsam, ïîñëå ÷åãî âñå îïåðàöèè ïîâòîðÿþòñÿ â îáðàòíîì ïîðÿäêå. 

Êîäû Àäàìàðà è Ðèäà–Ñîëîìîíà áûëè âûáðàíû ïîñëå òùàòåëüíîãî èññëåäîâàíèÿ ðàçëè÷íûõ 
îøèáîê, ïðîÿâëÿþùèõñÿ â öèôðîâûõ îáðàçàõ ðèñóíêîâ ðàäóæíîé îáîëî÷êè ãëàçà. Èçó÷åíèå ìíîæå-
ñòâà øàáëîíîâ ïîêàçàëî, ÷òî â áîëüøèíñòâå ñëó÷àåâ ðàçíèöà ìåæäó äâóìÿ öèôðîâûìè îáðàçàìè îä-
íîé è òîé æå ðàäóæíîé îáîëî÷êè íàõîäèòñÿ â ïðåäåëàõ 10—20% (ïðèìåíåíèå ìàñêèðîâàíèÿ ïîçâîëÿåò 
ñíèçèòü ýòîò ïîêàçàòåëü äî 3,37%), â òî âðåìÿ êàê ðàçíèöà ìåæäó îáðàçàìè ðàçíûõ ðàäóæíûõ îáîëî-
÷åê íàõîäèòñÿ â äèàïàçîíå 40—60% [3]. 

Äëÿ ýêñïåðèìåíòîâ áûëà ñîçäàíà áàçà äàííûõ, ñîäåðæàùàÿ áîëåå 700 îáðàçîâ, ïîëó÷åííûõ îò 70 
ðàçëè÷íûõ ïîëüçîâàòåëåé. Îáðàçû áûëè ïîëó÷åíû â ëàáîðàòîðíûõ óñëîâèÿõ ïðè ïîìîùè îäíîé êàìå-
ðû è íà ôèêñèðîâàííîì ðàññòîÿíèè ñúåìêè. 256-áàéòîâûå èðèñ-êîäû, à òàêæå ñîîòâåòñòâóþùèå èì 
256-áàéòîâûå ìàñêè áûëè ïîëó÷åíû ïðè ïîìîùè àëãîðèòìà, îïèñàííîãî â [3]. 

Ðåçóëüòàòû ýêñïåðèìåíòîâ ïîçâîëÿþò òàêæå îïðåäåëèòü íàèáîëåå îïòèìàëüíûå ïàðàìåòðû èñ-
ïðàâëÿþùèõ êîäîâ. Òàê, êîä Ðèäà–Ñîëîìîíà äîëæåí èñïðàâëÿòü äî 6 îøèáîê â áëîêå èç 32 áèò, à 
êîä Àäàìàðà — 25% îøèáîê â êàæäîì áëîêå. Èñïîëüçîâàíèå òàêèõ ïàðàìåòðîâ ïîçâîëÿåò äîñòèãíóòü 
óðîâíåé îøèáîê ïåðâîãî è âòîðîãî ðîäà – 0,5% è 0% ñîîòâåòñòâåííî, à òàêæå ïîëó÷àòü êëþ÷åâûå 
ñòðîêè äëèíîé 140 áèò [3]. 

Îäíèì èç íàèáîëåå ïåðñïåêòèâíûõ íàïðàâëåíèé â êðèïòîãðàôèè ÿâëÿåòñÿ êðèïòîãðàôèÿ íà ýë-
ëèïòè÷åñêèõ êðèâûõ (ÝÊ). ÃÊÏÍÄ ïîçâîëÿþò ðåøèòü çàäà÷ó ïîëó÷åíèÿ ôèêñèðîâàííîé òî÷êè íà ÝÊ 
íà îñíîâå áèîìåòðè÷åñêèõ äàííûõ ïîëüçîâàòåëÿ. 

Ïóñòü K — ñòðîêà, ïîëó÷åííàÿ â ðåçóëüòàòå ðàáîòû ÃÊÏÍÄ. Äëÿ òîãî ÷òîáû ïîëó÷èòü òî÷êó íà 
ÝÊ E(Fp), ìîæíî èñïîëüçîâàòü õýø-ôóíêöèþ 

H1: {0,1}* → G1, 
ãäå G1 — ïîäãðóïïà òî÷åê ýëëèïòè÷åñêîé êðèâîé. 

Îäíàêî âìåñòî òîãî, ÷òîáû íåïîñðåäñòâåííî îòîáðàæàòü êëþ÷åâóþ ñòðîêó íà ïîäãðóïïó G1, ðå-
êîìåíäóåòñÿ ñíà÷àëà âîñïîëüçîâàòüñÿ ñòàíäàðòíîé õýø-ôóíêöèåé H, à óæå çàòåì ïîëó÷åííîå çíà÷åíèå 
îòîáðàæàòü íà G1, èñïîëüçóÿ äåòåðìèíèðîâàííóþ ôóíêöèþ g, ò.å. 

H1(U) = g(H(K)). 
Ïîëó÷èâ òî÷êó ýëëèïòè÷åñêîé êðèâîé Pa = g(H(K)), ìîæíî èñïîëüçîâàòü åå äëÿ ãåíåðàöèè ïàðû 

îòêðûòûé — çàêðûòûé êëþ÷:  
Ps = x * Pa , 

ãäå x — ñëó÷àéíî ñãåíåðèðîâàííûé ñåêðåòíûé êëþ÷ â Fp*, à Ps — îòêðûòûé êëþ÷. 
Ïðèìåíåíèå ãåíåðàòîðîâ êëþ÷åâûõ ïîñëåäîâàòåëüíîñòåé íà îñíîâå íå÷åòêèõ äàííûõ â áèîìåòðè-

÷åñêèõ ñèñòåìàõ ïîçâîëÿåò íå òîëüêî ïîâûñèòü èõ áåçîïàñíîñòü, íî è äàåò âîçìîæíîñòü èñïîëüçîâàíèÿ 
áèîìåòðè÷åñêèõ äàííûõ â êðèïòîãðàôèè. Âîçìîæíîñòü ïîääåëêè ýëåêòðîííîé öèôðîâîé ïîäïèñè, 
ðàâíî êàê è âîçìîæíîñòü îòêàçà îò àâòîðñòâà, â ñèñòåìàõ, ïîñòðîåííûõ ñ èñïîëüçîâàíèåì áèîìåòðè÷å-
ñêèõ òåõíîëîãèé, çíà÷èòåëüíî ñíèæåíû ïî ñðàâíåíèþ ñ êëàññè÷åñêèìè ñèñòåìàìè ÝÖÏ, èìåþùèìè 
àíàëîãè÷íûå ïàðàìåòðû äëèí êëþ÷åé. 
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