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Моделирование систем физической защиты 
 

Ðàññìàòðèâàåòñÿ ðàçðàáîòàííàÿ ìîäåëü ñèñòåìû ôèçè÷åñêîé çàùèòû, ìîäåëü íàðóøèòåëÿ.  
Êðàòêî îïèñàí àëãîðèòì àíàëèçà ñèñòåìû ôèçè÷åñêîé çàùèòû ïî ïðåäëîæåííûì ìîäåëÿì. 

 

Ñèñòåìà ôèçè÷åñêîé çàùèòû (ÑÔÇ) ìîæåò áûòü îïðåäåëåíà êàê ñîâîêóïíîñòü ýëåìåíòîâ èëè 
êîìïîíåíòîâ, ïðåäíàçíà÷åííûõ äëÿ äîñòèæåíèÿ  áåçîïàñíîãî ôóíêöèîíèðîâàíèÿ îáúåêòà â ñîîòâåòñò-
âèè ñ ïëàíîì. Îñíîâíûìè ôóíêöèÿìè ÑÔÇ ÿâëÿþòñÿ: îáíàðóæåíèå, çàäåðæêà, ðåàãèðîâàíèå. Ôóíê-
öèÿ îáíàðóæåíèÿ õàðàêòåðèçóåòñÿ âåðîÿòíîñòüþ îáíàðóæåíèÿ, çàäåðæêà õàðàêòåðèçóåòñÿ âðåìåíåì 
ïðåîäîëåíèÿ ÑÔÇ, ðåàãèðîâàíèå – âðåìåíåì ðåàêöèè îõðàíû [1]. 

Â ïðèíÿòîé ìîäåëè ÑÔÇ êðèòåðèåì ýôôåêòèâíîñòè ÑÔÇ ïðèíèìàåòñÿ êðèòåðèé ñâîåâðåìåííîñòè 
îáíàðóæåíèÿ íåñàíêöèîíèðîâàííîãî  äîñòóïà (ÍÑÄ). Ïîä ñâîåâðåìåííûì îáíàðóæåíèåì ïîíèìàåòñÿ 
ïðèíÿòèå ðåøåíèÿ îá îáíàðóæåíèè ÍÑÄ â òàêîé ìîìåíò âðåìåíè, êîãäà îñòàåòñÿ åùå äîñòàòî÷íî âðå-
ìåíè äëÿ ðàçâ¸ðòûâàíèÿ ñèë îõðàíû è ïåðåõâàòà íàðóøèòåëÿ. Âðåìÿ ðåàãèðîâàíèÿ ñèë îõðàíû ÐÒ  

îïðåäåëÿåò êðèòè÷åñêóþ òî÷êó îáíàðóæåíèÿ (ÊÒÎ). ÊÒÎ – ýòî òî÷êà íà ìàðøðóòå äâèæåíèÿ íàðó-
øèòåëÿ, ïîñëå êîòîðîé îáíàðóæåíèå ÍÑÄ íå ïîçâîëÿåò ñèëàì îõðàíû ñâîåâðåìåííî ïðèáûòü ê ìåñòó 
ïåðåõâàòà è îêàçàòü ýôôåêòèâíîå ïðîòèâîäåéñòâèå íàðóøèòåëÿì [2]. Â ýòîé òî÷êå âðåìÿ ðåàãèðîâàíèÿ 
ñèë îõðàíû åùå íå ïðåâîñõîäèò ìèíèìàëüíîå âðåìÿ ñîâåðøåíèÿ ÍÑÄ: ÍÑÄ PT T≥ . 

Ìîäåëü ñèñòåìû ôèçè÷åñêîé çàùèòû ñîñòîèò èç íåñêîëüêèõ êîìïîíåíòîâ: ìîäåëü íàðóøèòåëÿ, 
ìîäåëü îáúåêòà. Ìîäåëü íàðóøèòåëÿ ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü  ñòðàòåãèè äåéñòâèé íàðóøèòå-
ëÿ è ìàòðèö íàâûêîâ: ìàòðèöó âåðîÿòíîñòåé P (1) è ìàòðèöó âðåìåí  T (2).   
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Ýëåìåíòîì ìàòðèöû âåðîÿòíîñòåé ,i jp  ÿâëÿåòñÿ âåðîÿòíîñòü îáíàðóæåíèÿ ÍÑÄ ïðè ïðåîäîëåíèè 

ýëåìåíòà ÑÔÇ i-ãî òèïà, èñïîëüçóÿ j-é íàâûê èç íàáîðà íàâûêîâ íàðóøèòåëÿ. 
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Ýëåìåíòîì ìàòðèöû âåðîÿòíîñòåé ,i jt  ÿâëÿåòñÿ âðåìÿ ïðåîäîëåíèÿ ýëåìåíòà ÑÔÇ i-ãî òèïà, èñ-

ïîëüçóÿ j-é íàâûê èç íàáîðà íàâûêîâ íàðóøèòåëÿ. 
Â ïðåäëàãàåìîé  ìîäåëè ðàññìàòðèâàþòñÿ òðè îñíîâíûõ ñòðàòåãèè íàðóøèòåëÿ ïðè ïðåîäîëåíèè 

áàðüåðîâ ÑÔÇ: ìèíèìèçàöèÿ âðåìåíè ïðåîäîëåíèÿ, ìèíèìèçàöèÿ âåðîÿòíîñòè îáíàðóæåíèÿ è îïòè-
ìàëüíàÿ ñòðàòåãèÿ. Ïðè îïòèìàëüíîé ñòðàòåãèè äî ÊÒÎ íàðóøèòåëü äåéñòâóåò ñîãëàñíî ñòðàòåãèè ìè-
íèìèçàöèè âåðîÿòíîñòè îáíàðóæåíèÿ (ñêðûòîå ïðîíèêíîâåíèå), à ïîñëå ÊÒÎ – ñîãëàñíî ñòðàòåãèè 
ìèíèìèçàöèè âðåìåíè ïðåîäîëåíèÿ (ñèëîâîé ïðîðûâ). Äàííàÿ êîìáèíèðîâàííàÿ ñòðàòåãèÿ ïîêàçàíà 
íà ðèñ. 1. Ïðèìåíåíèå äàííîé ñòðàòåãèè â ìîäåëè íàðóøèòåëÿ ñîîòâåòñòâóåò ïðèíöèïó ãàðàíòèðîâàí-
íîãî ðåçóëüòàòà è ñíèìàåò íåîïðåäåëåííîñòü â ñòðàòåãèè ïîâåäåíèÿ íàðóøèòåëÿ. 

 
Ðèñ. 1. Ìîäåëü êîìáèíèðîâàííîé ñòðàòåãèè äåéñòâèé íàðóøèòåëÿ 

 
Ìîäåëü îáúåêòà ïðåäñòàâëÿåò ñîáîé ãðàô, ïðåäñòàâëåííûé â âèäå ìàòðèöû ñìåæíîñòè M[a, b]. 

Âåðøèíàìè äàííîãî ãðàôà ÿâëÿþòñÿ îáëàñòè îäíîðîäíîñòè (ÎÎ) – îáëàñòè íà îáúåêòå, ãäå ñîâïàäàþò 
òðè îñíîâíûå õàðàêòåðèñòèêè ñèñòåìû ôèçè÷åñêîé çàùèòû: âðåìÿ ðåàêöèè îõðàíû, âðåìÿ ïðåîäîëå-
íèÿ äàííîé îáëàñòè íàðóøèòåëåì è âåðîÿòíîñòü îáíàðóæåíèÿ íàðóøèòåëÿ óñòðîéñòâàìè îáíàðóæåíèÿ, 
äåéñòâóþùèìè â äàííîé îáëàñòè.  Õàðàêòåðèñòèêàìè ÎÎ ñëóæàò: íàáîð óñòðîéñòâ è èíæåíåðíûõ 
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ñðåäñòâ îõðàíû, óñòàíîâëåííûõ èëè äåéñòâóþùèõ â äàííîé çîíå, à òàêæå âðåìÿ ðåàêöèè ñèë îõðàíû. 
ÎÎ ñëóæàò äëÿ ïîñòðîåíèÿ ïðîñòðàíñòâåííîé ìîäåëè îáúåêòà. Ïðèìåð îáëàñòåé îäíîðîäíîñòåé è 
ãðàôà îäíîðîäíîñòè ïîêàçàí íà ðèñ. 2.  

 
Ðèñ. 2. Îáëàñòè îäíîðîäíîñòè ñ ãðàôîì (ïðîñòðàíñòâåííîé ìîäåëüþ) îáúåêòà 

 
Çàäà÷à àíàëèçà ÑÔÇ ñîñòîèò â òîì, ÷òîáû îïðåäåëèòü íàëè÷èå êðèòè÷åñêèõ ïóòåé (òàêèõ ïóòåé, 

ãäå âåðîÿòíîñòü ñâîåâðåìåííîãî îáíàðóæåíèÿ ÎÁP  áóäåò áîëüøå ìèíèìàëüíî çàäàííîé âåðîÿòíîñòè 

îáíàðóæåíèÿ minP ). Ïîèñê êðèòè÷åñêèõ ïóòåé ïðîèçâîäèòñÿ ïî ñëåäóþùåìó àëãîðèòìó: 

ÝÒÀÏ 1: Ïî ìîäèôèöèðîâàííîìó àëãîðèòìó Äåéêñòðû íàõîäÿòñÿ âñå ïóòè èç ìíîæåñòâà òî÷åê 

íà÷àëà äâèæåíèÿ ( )1 2, ,..., ,...,i kN n n n n=  (îáëàñòåé îäíîðîäíîñòè, ðàñïîëîæåííûõ íà ïåðèìåòðå îáú-

åêòà) ê ìíîæåñòâó öåëåâûõ òî÷åê ( )1 2, ,..., ,...,j mÑ ñ ñ ñ ñ=  (îáëàñòåé îäíîðîäíîñòè, â êîòîðûõ íàõîäÿò-

ñÿ êðèòè÷åñêèå ýëåìåíòû îáúåêòà). Ïîäðîáíîå îïèñàíèå ýòîãî àëãîðèòìà âûõîäèò çà ðàìêè äàííîé 
ñòàòüè. Ïîëó÷àåì íàáîð âåêòîðîâ âèäà (3): 

                                           ( ... ... )i a jv n m ñ= .                                                 (3) 

ÝÒÀÏ 2: Ðàñ÷åò ïðîèçâîäèì ñîãëàñíî îïòèìàëüíîé ñòðàòåãèè äåéñòâèé íàðóøèòåëÿ. Íà êàæäîì 

âåêòîðå v  (3) íàõîäèì ÊÒÎ – òî÷êó, â êîòîðîé îõð.ÊÒÎ

ö

j
i ê

T Ò
=

<∑ , ãäå îõð.ÊÒÎÒ – âðåìÿ ðåàêöèè 

îõðàíû â êðèòè÷åñêîé òî÷êå îáíàðóæåíèÿ; jT – âðåìÿ ïðåîäîëåíèÿ j-é çîíû îäíîðîäíîñòè ÑÔÇ, ðàñ-

ïîëîæåííîé ìåæäó ÊÒÎ è öåëåâîé çîíîé. Âðåìÿ ïðåîäîëåíèÿ áåðåòñÿ èç ìàòðèöû íàâûêîâ íàðóøè-
òåëÿ T  (2), îíî äîëæíî áûòü ìèíèìàëüíî èç âñåãî íàáîðà âðåìåí ïðè ïðåîäîëåíèè ýëåìåíòîâ ñèñòåìû 
ôèçè÷åñêîé çàùèòû â j-é çîíå îäíîðîäíîñòè. Èòîãîâàÿ îöåíêà íàéäåííîãî ïóòè v  (3)   (âåðîÿòíîñòü 
ñâîåâðåìåííîãî îáíàðóæåíèÿ) ÎÁP  áóäåò ÿâëÿòüñÿ  âåðîÿòíîñòüþ îáíàðóæåíèÿ íàðóøèòåëÿ äî ÊÒÎ è 

íàõîäèòñÿ ïî ôîðìóëå (4):  
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Âåðîÿòíîñòü îáíàðóæåíèÿ jP  áåðåòñÿ èç ìàòðèöû âåðîÿòíîñòåé íàâûêîâ íàðóøèòåëÿ P  (1). Âû-

áðàííàÿ âåðîÿòíîñòü äîëæíà áûòü ìèíèìàëüíà èç âñåãî íàáîðà âåðîÿòíîñòåé îáíàðóæåíèÿ ÍÑÄ ïðè 
ïðåîäîëåíèè ýëåìåíòîâ ÑÔÇ â j-é çîíå îäíîðîäíîñòè.  

Ïðè ÎÁ minP P≤  íàéäåííûé ïóòü v áóäåò ÿâëÿòüñÿ êðèòè÷åñêèì. Ïî íàëè÷èþ èëè îòñóòñòâèþ 

êðèòè÷åñêèõ ïóòåé äåëàåòñÿ âûâîä î äîñòàòî÷íîñòè èëè íåäîñòàòî÷íîñòè ìåðîïðèÿòèé ïî ôèçè÷åñêîé 
çàùèòå îáúåêòà. 
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A.V.Vergeychik, V.P. Kushnir 
Physical protection systems modeling 
In article show new physical protection systems model, breaker model. Shortly describe analyze algorithms physical 
protection systems by offer model.  


