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А.М. Сметанин 
 
Информационная безопасность объектов местности:  
автоматизированное дешифрование материалов аэрокосмической съемки  
 
Ââîäèòñÿ ïîíÿòèå èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ) îáúåêòîâ ìåñòíîñòè.  
Âûïîëíÿåòñÿ ïîñòàíîâêà çàäà÷è èíôîðìàöèîííîé òåõíîëîãèè ñîçäàíèÿ öèôðîâîé 
ìîäåëè ìåñòíîñòè ïî ðåçóëüòàòàì äåøèôðèðîâàíèÿ ìàòåðèàëîâ àýðîêîñìè÷åñêîé ñúåìêè.  
Ïðèâåäåíû îñíîâíûå ïîëîæåíèÿ òåõíîëîãèè è ðåçóëüòàòû åå ðàáîòû. 

 
Ïðîáëåìà ìàñêèðîâàíèÿ (â òåðìèíàõ ÈÁ-øèôðîâàíèÿ) îáúåêòîâ ìåñòíîñòè, â ÷àñòíîñòè, èíæå-

íåðíûõ ñîîðóæåíèé, âîåííîé òåõíèêè, èçâåñòíà äàâíî. Âàæíîñòü ïðîäîëæåíèÿ èññëåäîâàíèé â ýòîì 
íàïðàâëåíèè óñèëèâàåòñÿ â ïîñëåäíèå äåñÿòèëåòèÿ â ñâÿçè ñ àãðåññèâíîé âîåííîé ïîëèòèêîé ÑØÀ, 
ñæèìàþùèõ êîëüöî âîåííûõ áàç âîêðóã Ðîññèè, ïðîäâèæåíèåì ÍÀÒÎ íà Âîñòîê, ðàçìåùåíèåì ýëå-
ìåíòîâ ñèñòåìû ÏÐÎ â Âîñòî÷íîé Åâðîïå. 

Çàäà÷à ìàñêèðîâàíèÿ (øèôðîâàíèÿ) îáúåêòîâ ìåñòíîñòè (ÎÌ) íàïðÿìóþ ñâÿçàíà ñ èõ äåìàñêè-
ðîâàíèåì (äåøèôðîâàíèåì). Íèæå ìû ðàññìîòðèì  âîïðîñû äåøèôðîâàíèÿ èçîáðàæåíèé (îáðàçîâ) è 
ïàðàìåòðîâ (õàðàêòåðèñòèê) ÎÌ. 

Â êîíòåêñòå [1] ïîä èíôîðìàöèîííîé áåçîïàñíîñòüþ îáúåêòîâ ìåñòíîñòè (ÈÁ ÎÌ) â íàñòîÿùåé 
ðàáîòå ïîíèìàåòñÿ ñîñòîÿíèå çàùèùåííîñòè îáðàçîâ è ïàðàìåòðîâ ðàñòèòåëüíûõ ïîêðîâîâ è ãðóíòîâ, 
ãèäðîãðàôèè, ðåëüåôà, èíæåíåðíûõ ñîîðóæåíèé è äðóãèõ îáúåêòîâ. 

Åñòåñòâåííàÿ áàçà ÎÌ – ïîâåðõíîñòü Çåìëè. Ñîâðåìåííûì ïðåäñòàâëåíèåì ïîâåðõíîñòè Çåìëè è 
íàõîäÿùèìèñÿ íà íåé ÎÌ ÿâëÿåòñÿ öèôðîâàÿ ìîäåëü ìåñòíîñòè (ÖÌÌ), îäíèì èç îñíîâíûõ ñïîñîáîâ 
ôîðìèðîâàíèÿ êîòîðîé â íàñòîÿùåå âðåìÿ ÿâëÿåòñÿ àâòîìàòèçèðîâàííîå äåøèôðèðîâàíèå (ïðîôåñ-
ñèîíàëüíûé òåðìèí, ïðàêòè÷åñêèé àíàëîã òåðìèíó «äåøèôðîâàíèå») ìàòåðèàëîâ àýðîêîñìè÷åñêîé 
ñúåìêè (ÌÀÊÑ). 

Ïîñòàâèì çàäà÷ó ñîçäàíèÿ ÖÌÌ ïî ðåçóëüòàòàì äåøèôðèðîâàíèÿ ÌÀÊÑ. 
Ïóñòü: 
1. Äëÿ ïîëèãîíà Pg èìåþòñÿ ñëåäóþùèå èñõîäíûå íîñèòåëè èíôîðìàöèè: 
1) ìàòåðèàëû àýðîêîñìè÷åñêîé ñúåìêè Ñ: ÷åðíî-áåëûå èíòåãðàëüíûå ôîòîñíèìêè âûñîêîãî ðàç-

ðåøåíèÿ Cr; ìíîãîçîíàëüíûå ñêàíåðíûå ñíèìêè Cm; 2) ìîäåëü ìåñòíîñòè ÌÌ, çàäàííàÿ ÖÌÌ èëè 
òîïîîñíîâîé Òî; ëàíäøàôòíîé êàðòîé Lk; 3) ïîëåâûå îïèñàíèÿ ýòàëîííûõ ó÷àñòêîâ POe, ïðèâÿçàí-
íûå ê òîïîñíîâå; 4) äîïîëíèòåëüíûå ìàòåðèàëû Dm (ñïðàâî÷íèêè, àòëàñû è ò. ï.). 

2. Öåëüþ àâòîìàòèçèðîâàííîãî äåøèôðèðîâàíèÿ ÿâëÿåòñÿ ïðîåêòèðîâàíèå öèôðîâîé ìîäåëè íî-
ìåíêëàòóðíîãî ëèñòà òîïîãðàôè÷åñêîé èëè òåìàòè÷åñêîé êàðòû (ÒÊ) 

Mn = {Ar, L, Lu, K}                                                       (1) 
â âèäå íàáîðà N ïëîùàäíûõ Ar, ëèíåéíûõ L, óñëîâíî-ëèíåéíûõ Lu è êîìïàêòíûõ K îáúåêòîâ ñ 

îïèñàíèåì äëÿ êàæäîãî îáúåêòà: (Ii, Gri, Si), i=1, …, N, ãäå  I – èìÿ; Gr – çàìêíóòàÿ ãðàíèöà, ëè-
íåéíîå èëè êîìïàêòíîå èçîáðàæåíèå îáúåêòà; S = (Z, P) – cåìàíòèêà îáúåêòà, ïðåäñòàâëÿþùàÿ ñîáîé 
óñëîâíûé çíàê Z è ñîâîêóïíîñòü P = (p1, p2, …, pM) ïàðàìåòðîâ (÷èñëîâûõ õàðàêòåðèñòèê) îáúåê-
òîâ. 

3. Íà èñõîäíóþ èíôîðìàöèþ íàêëàäûâàþòñÿ ñëåäóþùèå îãðàíè÷åíèÿ: 
1) èçîáðàæåíèå Ñ (ôîòîèçîáðàæåíèå) ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü îäíîðîäíûõ òåêñòóðíûõ 

îáëàñòåé {T(X)} íà íåîäíîðîäíîì åñòåñòâåííîì è/èëè àíòðîïîãåííîì ôîíå  (ãèäðîãðàôèÿ, ëèíåéíûå, 
òî÷å÷íûå îáúåêòû è ò.ï.); çäåñü X = (x1, x2, … xK) – ïðèçíàêè ôîòîèçîáðàæåíèÿ, êîòîðûå ÿâëÿþòñÿ 
ëèáî ÷èñëîâûìè, ëèáî çàäàþòñÿ â áîëåå ñëàáûõ øêàëàõ; 2) îòäåëüíîìó ýòàëîííîìó ó÷àñòêó Ei ìîæåò 
ñîîòâåòñòâîâàòü òîëüêî êîíå÷íîå ÷èñëî îäíîðîäíûõ òåêñòóðíûõ îáëàñòåé T(X); 3) ëàíäøàôòíàÿ êàðòà 
Lk òàêæå èìååò âèä (1), ïðè ýòîì ARi = Lsi, ãäå Ls1 – âèä ëàíäøàôòà. 

4. Òîãäà ïðîåêòèðîâàíèå öèôðîâîé ìîäåëè (1) âûïîëíÿåòñÿ ñëåäóþùèì òåõíîëîãè÷åñêèì îïèñà-
íèåì: 

1) ïî ñîâîêóïíîñòè {Ei}, îòíîñÿùåéñÿ ê îòäåëüíîìó îáúåêòó äåøèôðèðîâàíèÿ D0(q), ôîðìèðó-
åòñÿ ðåøàòåëü Rq; èñõîäíîé èíôîðìàöèåé ïðè ýòîì ñëóæàò T(X), MM, P0e; {Ei} è ñîîòâåòñòâóþùèé 
Rq ïðèíàäëåæàò îäíîìó ëàíäøàôòó LSj; 

2)  ïî Chr, ñ ïðèâëå÷åíèåì Cm, MM, Dm ôîðìèðóþòñÿ   âåêòîðíûå ïðåäñòàâëåíèÿ {Vgri}  ãðà-
íèö  îáëàñòåé èëè ëèíåéíîãî  èçîáðàæåíèÿ îáúåêòà  {Gri}; 

3) ðåøàòåëÿìè {Rq} ïî Chr, ñ ïðèâëå÷åíèåì Cm, MM äåøèôðèðóåòñÿ ñåìàíòèêà {Si} îáúåêòîâ; 
4) ïî ñåìàíòèêå {S}, âåêòîðíîìó ïðåäñòàâëåíèþ {Vgr}, ìåñòîïîëîæåíèþ óñëîâíî-ëèíåéíûõ Lu è 

êîìïàêòíûõ  K îáúåêòîâ,  óñëîâíûì çíàêàì  {Z},  ìîäåëè ìåñòíîñòè MM ïðîåêòèðóåòñÿ èñêîìàÿ 
ÖÌÌ  (1). 



 À.Ì. Ñìåòàíèí.  Èíôîðìàöèîííàÿ áåçîïàñíîñòü îáúåêòîâ ìåñòíîñòè… 
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Âûøåïðèâåäåííîå òåõíîëîãè÷åñêîå îïèñàíèå ïîëíîñòüþ îïðåäåëÿåò ñòðóêòóðó è äèíàìèêó ïðî-
öåññîâ àâòîìàòèçèðîâàííîé (èíôîðìàöèîííîé) òåõíîëîãèè ñîçäàíèÿ ÖÌÌ. Íèæå ïðèâåäåíû îñíîâ-
íûå ñòðóêòóðíûå ðàçäåëû òåõíîëîãèè [2, 3]: 

1. Èçó÷àåòñÿ ðàéîí (ïîëèãîí) è îñóùåñòâëÿåòñÿ ïîäãîòîâêà èñõîäíûõ ìàòåðèàëîâ (ïîäãîòîâè-
òåëüíûå ðàáîòû). 

2. Ðàçðàáàòûâàåòñÿ ëåãåíäà ÖÌÌ. 
3. Ñîñòàâëÿåòñÿ ëàíäøàôòíàÿ êàðòà äåøèôðèðóåìîé òåððèòîðèè. 
4. Äëÿ îòäåëüíûõ ëàíäøàôòîâ ñîñòàâëÿþòñÿ êëþ÷åâûì ìåòîäîì ýòàëîíû äåøèôðèðîâàíèÿ ñ 

ïîëíûì îïèñàíèåì  ëàíäøàôòà (ãåîëîãèè, ðàñòèòåëüíîñòè, ãðóíòîâ, ïî÷â, ãèäðîãåîëîãèè è ò.ï.): â äîñ-
òóïíûõ ðàéîíàõ – ñ ïîìîùüþ  ïîëåâûõ ðàáîò; â ðàéîíàõ, íà òåððèòîðèè êîòîðûõ èìåþòñÿ äîñòîâåð-
íûå îòðàñëåâûå ôîíäîâûå ìàòåðèàëû – êàìåðàëüíî. 

5. Îñóùåñòâëÿåòñÿ ôîðìèðîâàíèå ýòàëîíîâ äåøèôðèðîâàíèÿ. 
6. Ñ ïîìîùüþ  àâòîìàòèçèðîâàííûõ è âèçóàëüíûõ ìåòîäîâ îñóùåñòâëÿåòñÿ ôîðìèðîâàíèå ãðàíèö 

îáëàñòåé (àðåàëîâ,  êîíòóðîâ) â âåêòîðíîì âèäå. 
7. Â âûäåëåííûõ êîíòóðàõ îñóùåñòâëÿåòñÿ äåøèôðèðîâàíèå ñåìàíòèêè ÎÌ (èñïîëüçóþòñÿ 

ñòðóêòóðíî-ñòàòèñòè÷åñêàÿ è èíäèêàöèîííàÿ òåõíîëîãèè äåøèôðèðîâàíèÿ). 
8. Êîíòóðû ñ îáúåêòàìè ìåñòíîñòè è îòäåøèôðèðîâàííûìè õàðàêòåðèñòèêàìè ïåðåäàþòñÿ â áàçó 

äàííûõ äëÿ ïîñëåäóþùåãî èñïîëüçîâàíèÿ, â ÷àñòíîñòè â ãåîèíôîðìàöèîííûõ ñèñòåìàõ (ÃÈÑ). 
Íèæå â òàáëèöå äëÿ îäíîãî èç ïîëèãîíîâ ïðèâåäåíû îöåíêè íàäåæíîñòè P àâòîìàòèçèðîâàííîãî 

äåøèôðèðîâàíèÿ ðàñòèòåëüíûõ ïîêðîâîâ è ãðóíòîâ. Îòìåòèì, ÷òî ýòî íàèáîëåå ñëîæíûå äëÿ äåøèô-
ðèðîâàíèÿ ÎÌ, ñîñòàâëÿþùèå äî 70% ñîäåðæàíèÿ òîïîîñíîâû. Íàäåæíîñòü âèçóàëüíîãî äåøèôðèðî-
âàíèÿ äàííûõ ÎÌ ñîñòàâëÿåò âåëè÷èíó ïîðÿäêà 30–40%. 

 
Îáúåêò ìåñòíîñòè Ð, % Îáúåêò ìåñòíîñòè Ð, % 

1. Ïîðîäíûé ñîñòàâ ëåñîâ 65 7. Ìîùíîñòü òîðôà íà áîëîòå 69 
2. Êîëè÷åñòâåííûå õàðàêòåðèñòèêè ëåñîâ 73 8. Ãåíåòè÷åñêèé òèï ïî÷â 53 
3. Òèïû íàçåìíîãî ïîêðîâà ëåñîâ 52 9. Ìåõàíè÷åñêèé ñîñòàâ ïî÷â 70 
4. Òèïû ðàñòèòåëüíîñòè 72 10. Ãåíåçèñ ÷åòâåðòè÷íûõ îòëîæåíèé 71 
5. Êîëè÷åñòâåííûå õàðàêòåðèñòèêè ðàñòè-
òåëüíîñòè 

77 11. Ëèòîïîãè÷åñêèé ñîñòàâ ÷åòâåðòè÷íûõ 
îòëîæåíèé 

67 

6. Òèï âîäíî-ìèíåðàëüíîãî ïèòàíèÿ áîëîò 45 12. Ãëóáèíà çàëåãàíèÿ ïåðâîãî âîäîíîñíîãî 
ãîðèçîíòà â òîëùå äî 3 ì 

88 

 
Â öåëîì áûëè  ïîëó÷åíû ñëåäóþùèå ñðåäíèå îöåíêè íàä¸æíîñòè àâòîìàòèçèðîâàííîãî äåøèôðè-

ðîâàíèÿ: äëÿ ñòðóêòóðíî-ñòàòèñòè÷åñêîé òåõíîëîãèè  – 77,4±1,7%; äëÿ èíäèêàöèîííîé òåõíîëîãèè   –  
65,3±11,7%. 

Ðåçóëüòàòû ïðîâåäåííûõ èññëåäîâàíèé ïîêàçàëè ñëåäóþùåå: 
1. Íàäåæíîñòü àâòîìàòèçèðîâàííîãî äåøèôðèðîâàíèÿ îáúåêòîâ ìåñòíîñòè ïî ìàòåðèàëàì àýðî-

êîñìè÷åñêîé ñúåìêè äîñòèãëà äîñòàòî÷íî âûñîêîãî óðîâíÿ, â 1,5–2 ðàçà  ïðåâîñõîäÿùåãî íàäåæíîñòü 
âèçóàëüíîãî äåøèôðèðîâàíèÿ. 

2. Î÷åâèäíî, ÷òî âûñîêèé óðîâåíü íàäåæíîñòè äåøèôðèðîâàíèÿ îáúåêòîâ ìåñòíîñòè â öåëîì ïî 
ìàòåðèàëàì àýðîêîñìè÷åñêîé ñúåìêè (äèñòàíöèîííîãî çîíäèðîâàíèÿ) ïðèâîäèò ê ñóùåñòâåííîìó ñíè-
æåíèþ èõ èíôîðìàöèîííîé áåçîïàñíîñòè. 

3. Íåîáõîäèìî ïðèíèìàòü ïðîòèâîäåéñòâóþùèå ìåðû îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê îáúåê-
òàì ìåñòíîñòè äèñòàíöèîííûìè ìåòîäàìè, ÷òî áóäåò ÿâëÿòüñÿ ïðåäìåòîì äàëüíåéøèõ èññëåäîâàíèé. 
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A.M. Smetanin 
Information safety of objects of district: the automated materials decoding of space shooting.  
The concept of information safety objects of district is entered. Problems statement a of information technology of 
digital model creation of district by results of decoding is carried out of materials of space shooting. Substantive pro-
visions of technology and results of its work are resulted.  


