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С.В. Дзюин, К.В. Мухин  
 
Использование тестовых фазоманипулированных шумоподобных сигналов  
в системах защиты информации  
 
Â ñòàòüå ðàññìîòðåíà âîçìîæíîñòü èñïîëüçîâàíèÿ øóìîïîäîáíûõ ñèãíàëîâ äëÿ çàùèòû èíôîðìàöèè  
ïðè ðàäèîìîíèòîðèíãå. 

 
Øèðîêîå ðàñïðîñòðàíåíèå øóìîïîäîáíûõ ñèãíàëîâ (ØÏÑ) â ðàäèîòåõíèêå, ðàäèîñâÿçè, ðàäèî-

íàâèãàöèè, â ñèñòåìàõ ïåðåäà÷è äàííûõ, îáóñëîâëåí èõ ñâîéñòâàìè, ïîçâîëÿþùèìè îáåñïå÷èòü âûñî-
êóþ ïîìåõîóñòîé÷èâîñòü, ñêðûòíîñòü è øèðîêèå âîçìîæíîñòè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñ-
íîñòè â öåëîì. 

Îäíèì èç âèäîâ ØÏÑ ÿâëÿþòñÿ ôàçîìàíèïóëèðîâàííûå (ÔÌ) ñèãíàëû, èñïîëüçóåìûå â ðàçëè÷-
íûõ ðàäèîòåõíè÷åñêèõ ñèñòåìàõ è íàèáîëåå óäîáíûå ïðè ïðîâåäåíèè ëàáîðàòîðíûõ èññëåäîâàíèé. 

Îñíîâíàÿ çàäà÷à ñîñòîèò â ïîèñêå ñèãíàëîâ ñ õîðîøèìè êîððåëÿöèîííûìè ñâîéñòâàìè, ò.å. ñ ìà-
ëûì óðîâíåì áîêîâûõ ïèêîâ àâòîêîððåëÿöèîííîé ôóíêöèè (ÀÊÔ) èëè ôóíêöèè íåîïðåäåëåííîñòè 
(ÔÍ). Îäíàêî ïðîáëåìà ïîèñêà ñèãíàëîâ, îïòèìàëüíûõ âî âñåé îáëàñòè îïðåäåëåíèÿ àðãóìåíòîâ êîð-
ðåëÿöèîííîé ôóíêöèè, íå ðåøåíà äî íàñòîÿùåãî âðåìåíè. Êðîìå ýòîãî, ðàçëè÷íûå çàäà÷è ðàäèîòåõ-
íèêè è çàùèòû èíôîðìàöèè ïðåäúÿâëÿþò ê õàðàêòåðèñòèêàì ñèãíàëîâ ðàçíûå òðåáîâàíèÿ, â òîì ÷èñëå 
ïðîòèâîïîëîæíûå. Èçâåñòíûå ìåòîäû ôîðìèðîâàíèÿ ÔÌ-ñèãíàëîâ íå äàþò ýôôåêòèâíîé ïðîöåäóðû 
ïîñòðîåíèÿ ìíîãîïîçèöèîííûõ ñèãíàëîâ è íå ïîçâîëÿþò îöåíèòü áëèçîñòü ñèíòåçèðîâàííûõ ñèãíàëîâ 
ê îïòèìàëüíûì äëÿ êîíêðåòíîé ðåøàåìîé ðàäèîòåõíè÷åñêîé çàäà÷è ïðè íàëè÷èè êîíêðåòíîé àïðèîð-
íîé èíôîðìàöèè, îñîáåííî â óñëîâèÿõ íåîáõîäèìîñòè ðåøåíèÿ çàäà÷ çàùèòû èíôîðìàöèè. 

Âî ìíîãèõ ñëó÷àÿõ ïðàêòè÷åñêîãî ïðèìåíåíèÿ ÔÌ-ñèãíàëîâ äîñòóïíà àïðèîðíàÿ èíôîðìàöèÿ, 
ïîçâîëÿþùàÿ îïðåäåëèòü èíòåðâàë âîçìîæíûõ çíà÷åíèé âðåìåííîé çàäåðæêè ñèãíàëà. Ýòî ïîçâîëÿåò 
èñêëþ÷èòü èç ðàññìîòðåíèÿ áîêîâûå ïèêè ÀÊÔ, ëåæàùèå âíå îïðåäåëåííîé âðåìåííîé èëè ÷àñòîòíîé 
îáëàñòåé. Â ýòîì ñëó÷àå öåëåñîîáðàçíî èçìåíèòü êðèòåðèè òðåáîâàíèé ê ÀÊÔ ñèãíàëà. Äëÿ áîëüøèí-
ñòâà ðåøàåìûõ çàäà÷ âìåñòî ìèíèìèçàöèè áîêîâûõ ïèêîâ ÀÊÔ íà âñåé îáëàñòè îïðåäåëåíèÿ äîáè-
âàòüñÿ óìåíüøåíèÿ çíà÷åíèé ÀÊÔ â ñîîòâåòñòâóþùåé îêðåñòíîñòè öåíòðàëüíîãî ïèêà. Â ðÿäå äðóãèõ 
ñëó÷àåâ âîçíèêàåò íåîáõîäèìîñòü óìåíüøåíèÿ áîêîâûõ ïèêîâ ÀÊÔ â íåêîòîðîé íåöåíòðàëüíîé îáëàñ-
òè âðåìåííûõ çàäåðæåê. 

Èçâåñòíî, ÷òî ïðè ïîñòàíîâêå ïîìåõ, ïðîèçâîäèìîé â öåëÿõ çàùèòû êîíôèäåíöèàëüíîé èíôîð-
ìàöèè, íåîáõîäèìî íå òîëüêî ïîñòàâèòü øóìîâîé ãåíåðàòîð ñ ðàâíîìåðíîé ñïåêòðàëüíîé ïëîòíîñòüþ, 
à èñïîëüçîâàòü óñòðîéñòâà, ñîçäàþùèå òàê íàçûâàåìûå ïîäîáíûå èëè ñòðóêòóðíûå ïîìåõè, ïîçâîëÿþ-
ùèå ïðàêòè÷åñêè íåéòðàëèçîâàòü ëèíèþ ðàäèîçàêëàäêà – ðàçâåäïðèåìíèê. Â ýòîì ñëó÷àå íåîáõîäèìî 
ïðåäúÿâëÿòü ê ñèãíàëó òðåáîâàíèÿ ïî îáåñïå÷åíèþ çàäàííîé ôîðìû ÔÍ â íåêîòîðûõ îáëàñòÿõ. 

Äëÿ ðåøåíèÿ óêàçàííûõ çàäà÷ èñïîëüçîâàíû ÔÌ-ñèãíàëû, èìåþùèå òðåáóåìûå çíà÷åíèÿ ÀÊÔ è 
ÔÍ â ëîêàëüíûõ îáëàñòÿõ â çàâèñèìîñòè îò çàäà÷ ðàäèîïðîòèâîäåéñòâèÿ. Èñïîëüçîâàí òàêîé ìåòîä 
ôîðìèðîâàíèÿ ñèãíàëîâ, êîòîðûé ïîçâîëÿåò ñèíòåçèðîâàòü ñèãíàëû ïðàêòè÷åñêè ëþáîé ôîðìû ñ çà-
äàííûì ìåñòîïîëîæåíèåì îáëàñòè ìèíèìàëüíîñòè ÀÊÔ èëè ÔÍ. 

Ïðèìåíåíèå ïîëó÷åííûõ ñèãíàëîâ ïîçâîëÿåò ñóùåñòâåííî ïîâûñèòü ýôôåêòèâíîñòü ìåðîïðèÿòèé 
ïî çàùèòå èíôîðìàöèè êàê â ñëó÷àå èñïîëüçîâàíèÿ èõ äëÿ ïåðåäà÷è êîíôèäåíöèàëüíîé èíôîðìàöèè, 
òàê è â ñëó÷àå èñïîëüçîâàíèÿ èõ â êà÷åñòâå àêòèâíîé çàùèòû èëè ïðîòèâîäåéñòâèÿ ïðè ôîðìèðîâàíèè 
ñòðóêòóðíûõ ïîìåõ. 

Ïðèâåäåííûé ìàòåðèàë ÿâëÿåòñÿ ÷àñòüþ òåîðåòè÷åñêèõ òåì ïðè èçó÷åíèè êóðñîâ ïî ñïåöèàëüíî-
ñòÿì «êîìïëåêñíîå îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè» è ëåæèò â îñíîâå ðÿäà ïðàêòè÷åñêèõ 
è ëàáîðàòîðíûõ ðàáîò êóðñà, â ðåçóëüòàòå èçó÷åíèÿ ìàòåðèàëà êîòîðûõ ïîëó÷àþòñÿ çíàíèÿ ïî ìåòî-
äàì àíàëèçà îñíîâíûõ ôèçè÷åñêèõ êàíàëîâ óòå÷êè è íåñàíêöèîíèðîâàííîãî äîñòóïà ê êîíôèäåíöè-
àëüíîé èíôîðìàöèè, èõ ýíåðãåòè÷åñêèå õàðàêòåðèñòèêè è ïîòåíöèàëüíûå âîçìîæíîñòè, à òàêæå çíà-
íèÿ ïî îñíîâíûì ïðèíöèïàì è ìåðîïðèÿòèÿì ïî ôèçè÷åñêîé çàùèòå èíôîðìàöèè, ïî íàâûêàì 
âûÿâëåíèÿ óãðîç áåçîïàñíîñòè èíôîðìàöèè, íà îñíîâå ðàñ÷åòîâ ñêðûòíîñòè è ïîìåõîóñòîé÷èâîñòè è 
àíàëèçà ïîòåíöèàëüíûõ âîçìîæíîñòåé ðàçâåäñðåäñòâ â öåëîì, ïðèìåíÿòü íàèáîëåå ýôôåêòèâíûå ìåòî-
äû àêòèâíîé çàùèòû, ïðîâîäèòü êîìïëåêñíûå ìåðîïðèÿòèÿ ïî èíæåíåðíî-òåõíè÷åñêîé çàùèòå êîíôè-
äåíöèàëüíîé èíôîðìàöèè. 
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Use test phase formation noise signals in systems of protection of the information.  
 
In papers the opportunity of use noise signals for information protection the is considered at radiomonitoring.  
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