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в контроле доступа на основе ролей 

 
Обсуждаются проблемы,  связанные с классификацией существующих моделей делеги-
рования полномочий. Представляется подход к классификации,  основанный на выде-
лении типичных характеристик существующих моделей. 
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Модели делегирования полномочий достаточно широко применяются для реализации 
принципов организационного управления в автоматизированных информационных систе-
мах,  использующих в качестве механизма разграничения полномочий контроль доступа 
на основе ролей (КДОР) [1]. Однако зачастую возникает вопрос,  какой модели отдать 
предпочтения для наибольшего соответствия стоящим  перед предприятием  задачам. 
Кроме того,  аналогичные вопросы возникают и при синтезе новых моделей делегирова-
ния полномочий. Автором  было проведено исследование существующих моделей делеги-
рования полномочий в контексте  КДОР и на основе полученных результатов были выде-
лены  некоторые общие признаки моделей,  которые могут быть использованы как 
классификационные.  

В контексте КДОР модели делегирования полномочий могут быть классифицированы 
по следующим  характеристикам: 

1) по направлению делегирования полномочий выделяют делегирования видов «поль-
зователь–пользователь»,  «роль–роль»,  «пользователь–роль»,  «роль–пользователь»; 

2) по продолжительности делегирования полномочий – постоянное и временное; 
3) по объему делегируемых полномочий – полное (делегирование роли) и частичное 

(делегирование полномочий) делегирование; 
4)  по области применения в контексте КДОР – делегирование в «плоском» КДОР,  

в иерархическом КДОР (в свою очередь разделяющееся на нисходящее,  восходящее и 
кросс-делегирование),  и в КДОР с ограничениями; 

5) по возможности переделегирования полномочий – одношаговое и многошаговое; 
6)  по сохранению делегированных полномочий у делегирующего пользователя – с со-

хранением и без сохранения полномочий; 
7) по механизму отзыва полномочия подразделяется в свою очередь по видам. 
Обобщенная схема классификации представлена на рис. 1. 
Рассмотрим  сущность каждой из использованных классификационных характери-

стик. 
Под направленностью делегирования полномочий понимают то,  кто выступает в ка-

честве субъекта делегирующего полномочия и кто выступает в качестве субъекта делега-
та. Здесь возможны следующие варианты: 

1) «пользователь–пользователь» – в этом случае пользователь,  делегирующий пол-
номочия,  делегирует их некоторому конкретному пользователю; 

2) «роль–роль» – подразумевает использование в виде предусловий,  ограничивающих 

делегирование,  отношений вида _can delegate ROLES ROLES  ,  т.е. для всех членов неко-

торой роли допускается делегировать полномочия только пользователям,  ассоциирован-
ным с некоторым подмножеством множества ролей;  

3) «пользователь–роль» – подразумевает использование в виде предусловий,  ограни-

чивающих делегирование,  отношений вида _can delegate USERS ROLES  ,  т.е. для  неко-

торого пользователя допускается делегировать полномочия только пользователям,  ассо-
циированным с некоторым подмножеством множества ролей; 

4) «роль–пользователь» – подразумевает использование в виде предусловий,  ограни-

чивающих делегирование,  отношений вида _can delegate ROLES USERS  ,  т.е. для всех 

членов некоторой роли допускается делегировать полномочия только некоторым пользо-
вателям. 
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Рис. 1. Классификация моделей делегирования полномочий 

Под продолжительностью делегирования подразумевается наличие или отсутствие 
ограничений на время делегирования полномочий. Здесь возможно два варианта: 

1) Постоянное делегирование – срок, на который делегируются полномочия, не огра-
ничивается. 

2) Временное делегирование – при выполнении операции делегирования указывается 
временное ограничение,  используемое для автоматического отзыва полномочий. 

Под объемом делегирования полномочий понимается то,  в каком  виде осуществляет-
ся делегирование полномочий. Допустимо два варианта: 

1) Полное – в этом случае делегируется часть полномочий,  возможно не ассоцииро-
ванных одновременно с одной и той же ролью. 

2) Частичное. 
 По области применения в контексте КДОР подразумевается то,  в контексте какого 

инварианта модели КДОР возможно применение данной модели делегирования полномо-
чий,  соответственно здесь возможны следующие варианты: 

1) делегирование в «плоском» КДОР – подразумевает делегирование в контексте мо-
дели RBAC0; 

2) в иерархическом КДОР – подразумевает применение в модели RBAC1 и в свою оче-
редь,  по направленности делегирования полномочий в контексте иерархии ролей подраз-
деляется на: 

а) нисходящее – допускается делегирование вниз по иерархии; 
б) восходящее – допускается делегирование вверх по иерархии; 
в) кросс-делегирование – допускается делегирование между различными ветвями ие-

рархии ролей; 
3) КДОР с ограничениями – подразумевает применение в моделях RBAC2 и RBAC3. 
Под возможностью переделегирования полномочий понимается поддержка формиро-

вания цепочек делегирования полномочий,  при которой ранее делегированные полномо-
чия могут быть впоследствии делегированы другому пользователю или роли. Здесь воз-
можно два варианта: 

1) Одношаговое делегирование – не подразумевает дальнейшего делегирования ранее 
делегированных полномочий. 

2) Многошаговое делегирование – подразумевает возможность переделегировать пол-
номочия. 

По возможности сохранения делегированных полномочий у делегирующего пользова-
теля модели могут быть следующих двух видов: 

1) С сохранением – в рамках данного вида модели пользователь,  делегировавший 
членство в роли,  сохраняет собственное членство в ней,  либо,  в случае частичного деле-
гирования полномочий,  сохраняет эти полномочия. 
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2) Без сохранения – в данном случае пользователь,  делегировавший членство в роли,  
теряет свое членство в ней либо теряет полномочия в случае их делегирования. 

Модели делегирования полномочий также можно классифицировать по механизму от-
зыва полномочий. Здесь возможно выделить следующие классификационные признаки: 

По зависимости от делегировавшего пользователя – в данном  случае подразумевает-
ся,  наличие или отсутствие ограничения на субъектов,  имеющих право на отзыв полно-
мочий. Выделяется два возможных варианта: 

1) Зависимое – в данном случае делегированные полномочия может отозвать только 
тот субъект,  кто эти полномочия делегировал,  либо офицер безопасности системы. 

2) Независимое – в данном случае делегированные полномочия может отозвать любой 
пользователь в роли, совпадающей или старшей по отношению к роли пользователя,  де-
легировавшего полномочия. 

По распространению отзыва делегированных полномочий – в данном  случае подра-
зумевается масштаб распространения процедуры отзыва полномочий. Здесь выделяется 
два вида: 

1) Глобальное – в этом случае отзываются не только полномочия в рамках заданной 
цепочки делегирования,  но и полномочия,  связанные с ними. 

2) Локальное – в этом случае отзыв полномочий распространяется только на задан-
ную цепочку делегирования. 

По способу отзыва полномочий – в данном  случае подразумевается то,  каким  обра-
зом  отзываются полномочия. Выделяется два вида: 

1) Восстановление – в данном случае полномочия,  отзываемые у пользователя или 
роли,  восстанавливаются у делегировавших их пользователей или ролей. 

2) Удаление – в данном случае,  отозванные полномочия не восстанавливаются у 
пользователей или ролей,  делегировавших полномочия. 

Модели могут комбинировать различные характеристики,  и в данном  случае образу-
ется так называемая матрица возможностей конкретной модели,  дополняемая также не-
которыми характеристиками,  такими как возможность использования правил делегиро-
вания,  атрибутов компонентов,  возможность реакции на возникновение событий. Все эти 
показатели будут использованы далее при сравнении моделей.  

В результате рассмотрения моделей делегирования полномочий КДОР [2–5],  был про-
изведен сравнительный анализ их классификационных характеристик,  а также некото-
рых дополнительных особенностей,  оказывающих влияние на их область применимости и 
функциональные задачи,  которые могут быть решены с их использованием. В таблице 
представлены полученные результаты анализа. 

 

Результаты сравнительного анализа моделей делегирования 
По делегированию RBDM ABDM PBDM AbiBDM PRBDM RDM2000 ABDMx PCBDM AGBDM 

Направление П–П П–П,  
П–Р 

П–Р П–Р П–Р П–П,   
П–Р 

П–П,   
П–Р 

П–П,  
П–Р 

П–П,   
П–Р 

Инвариант КДОР 0,1 0,1 0,1 0,1,2,3 0,1,2,3 0,1,2,3 0,1,2,3 0,1,2,3 0,1,2,3 
Продолжительность 
делегирования 

П, В П, В В В В В В В В 

Переделегирование – – – + + + + + + 
Сохранение 
полномочий 

+ + + + +/– + + +/– +/– 

Объем полномочий П Ч Ч Ч Ч Ч Ч Ч Ч 
Классификация по 
отзыву 

         

Зависимость – – – – + + + + + 
Распространение Л Л Л Л Л Г Л Л Л 
Влияние СЛ СЛ СЛ СЛ СЛ СЛ СИЛ СИЛ СЛ 
Способ У У У У У У/В У/В В В 

Дополнительные 
характеристики 

         

Поддержка атрибутов – П – П,  Р – – П,Р П,Р – 
Поддержка событий – – – – – – – – – 
Поддержка правил – – – – – + – – – 
Многоуровневые роли – – – – – – – + – 
Дополнительные 
условия 
делегирования 

– + + + + + + + + 
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По результатам анализа моделей можно сделать следующие выводы: 
1) Все рассмотренные модели реализуются на основе стандартных инвариантов моде-

ли КДОР и не используют возможности,  связанные с использованием расширенных мо-
делей,  а именно поддержки механизма событий,  сведений о контексте и окружении сис-
темы и т.д.; 

2) Применение моделей делегирования в реальных АС по сути ограничено базовыми 
моделями RBDM0 и RBDM1. О реализации остальных моделей автору не удалось найти 
каких-либо сведений. 

3) Тем не менее некоторые модели могут использоваться в качестве основы для раз-
работки более функциональной модели,  решающей поставленные задачи.  
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