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Рынок специалистов в области информационной безопасности имеет некоторые нерав-

новесия,  и ключевой проблемой,  тормозящей развитие этого рынка,  является недостаток 
высококвалифицированных специалистов. В Доктрине информационной безопасности от-
мечают,  что одной из угроз информационному обеспечению государственной политики 
Российской Федерации является «низкая эффективность информационного обеспечения 
государственной политики Российской Федерации вследствие дефицита квалифицирован-
ных кадров,  отсутствия системы формирования и реализации государственной информа-
ционной политики» [1]. Доктрина определяет возрастание зависимости национальной 
безопасности при обеспечении информационной безопасности в ходе технического про-
гресса. Поэтому профессиональная подготовка кадров в данной области выступает как 
неотъемлемая часть в комплексе мероприятий по противодействию угрозам  жизненно 
важным  интересам  государства в информационной сфере [2]. 

Опыт создания и функционирования системы подготовки кадров в области обеспече-
ния информационной безопасности,  результаты анализа ее состояния определяют акту-
альность проблемы повышения качества образования в данной области. 

Под качеством  образования понимают соответствие целям  образования. 
Одним  из ведущих противоречий в современном  образовании является противоречие,  

связанное с необходимостью обеспечения соответствия качества профессионального обра-
зования меняющимся потребностям  личности,  общества и рынка труда и недостаточной 
теоретической и методической разработанностью концептуальных основ диагностики ин-
ституционального развития вузов,  в том  числе и оценки качества деятельности препода-
вателей высшей школы. Данное противоречие позволило сформулировать проблему ис-
следования,  которая заключается в разработке системы оценки качества деятельности 
профессорско-преподавательского состава (далее – ППС) в вузе при подготовке специали-
стов в области информационной безопасности. 

Сегодня широкое распространение получили четыре подхода оценки деятельности 
ППС: 

– учет мнения студентов о качестве преподавания [3]; 
– учет результатов обучения студентов [4,  5]; 
– рейтинговая система [6–8]; 
– деятельность ППС как компонент при оценке качества работы какого-либо учебного 

подразделения (кафедры,  факультета и т.д.) [9]. 
Однако,  на наш взгляд,  рассматриваемые подходы не являются достаточно объек-

тивными и не дают надежных оценок и показателей педагогического труда в силу их ко-
личественного и формального характера. Наиболее предпочтителен подход,  использую-
щий в своей основе нечеткую логику на базе экспертных оценок. 

Таким  образом,  возникает проблема выбора экспертов в области информационной 
безопасности,  т.е. выбора из некоторого множества специалистов (кандидатов в эксперты) 
лиц,  наиболее компетентных в области информационной безопасности,  педагогики и 
психологии,  и составления из них экспертных групп.  

Отметим,  что достаточно трудно составить список характеристик компетентности так,  
чтобы он был полон и в то же время содержал действительно существенные характери-
стики. В свою очередь,  «компетентность» должна быть не только содержательно описана 
и определена,  но также и измерена,  это означает,  что предложенные характеристики 
должны поддаваться выявлению,  измерению и наблюдению. 

В [10–13] описывают два подхода к выбору экспертов в области информационной 
безопасности: 
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1. Априорный – заключается в оценке компетентности до начала экспертизы и 
направлен на выбор экспертов и формирование экспертных групп. 

2. Апостериорный – направлен на определение компетентности по результатам  
экспертизы и нацелен на учет компетентности при обработке данных опроса и на отбор 
экспертов для будущих экспертиз. Данный подход применим  как способ отбора в тех 
случаях,  когда производят регулярную серию повторяющихся однотипных экспертиз. 

В рамках данных подходов существуют различные методы оценки компетентности. 
На наш взгляд,  интерес представляют методы номинальной классификации,  в частности 
метод построения классов,  основанный на энтропии,  в связи с его ориентацией на каче-
ственные характеристики экспертов. Результатом  классификации является упорядочен-
ный набор классов,  каждый из которых описывается как можно большим  числом  де-
дуктивных высказываний,  наилучшим  образом  отражающих характеристики индивидов 
данного класса. 

Несмотря на наличие работ в ряде областей,  например [14,  15],  методы классифика-
ции,  основанные на энтропии для выбора экспертов при оценке качества ППС в области 
информационной безопасности,  в литературе отмечены не были. В большинстве случаев 
на начальном  этапе выбор экспертов проводился на основе объективной оценки и само-
оценки эксперта. 

Поэтому на сегодняшний момент необходимо адаптировать существующий энтропий-
ный подход к задаче выбора экспертов при оценке качества ППС в области информацион-
ной безопасности. 

Алгоритм  выбора экспертов,  основанный на энтропийном  подходе,  состоит в по-
строении однородных классов с типичными последовательностями значений по мини-
мальному числу тестов. Входными данными являются ответы кандидатов в эксперты на 
вопросы тестов. На выходе всех кандидатов разбивают на классы,  определенные на осно-
ве тестов с максимально различающейся способностью. 

Блок-схема алгоритма выбора экспертов приведена на рис. 1. 
 

 
Рис. 1. Блок-схема выбора экспертов 

 

Постановка задачи. Рассмотрим  набор из m тестов Ti (i=1,…,m) и множество из n ин-
дивидов (которое должно быть разбито на однородные классы). Обозначим  число положи-
тельных ответов через ni(+),  отрицательных – ni(–). 
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Первый этап,  заключающийся в отборе наиболее информативных тестов,  реализуют 
посредством  выполнения последовательных шагов путем  вычисления энтропии каждого 
теста,  общей и условной энтропии,  коэффициента влияния. 

Энтропия каждого теста ( iH ) представляет выражение следующего вида: 

 2 2log logi i i i iH p p q q    

или 

2 2 2
1

log ( )log ( ) ( )log ( )i i i i iH n n n n n n
n

         ,  
i=1,…,m. 

Причем  выбор основания логарифма обусловлен дихотомическими ответами (+, –) на 
тесты. 

Взаимное влияние тестов Ti и Tj определяют путем  построения двумерной номиналь-
ной переменной. Ее вид представлен в таблице. 

 
Двумерная номинальная переменная 

Ответы на Tj 
Маргинальное 

распределение Ti Ответы на Ti 
+ –  

+ nij(++) nij(+–) ni(+) 
- nij(–+) nij(– –) ni(–) 

Маргинальное 
распределение Tj 

nj(+) nj(–) n 

 
Полученные результаты позволяют вычислить общую энтропию ( ijH ): 

2 2 2 2 2
1

log ( )log ( ) ( )log ( ) ( )log ( ) ( )log ( ) .ijH n n n n n n n n n n
n

              
  

Причем  Hij принимает значения на интервале (0,2). Минимальное значение Hij дости-
гает при отсутствии дисперсии,  а максимальное – в случае равенства всех nij n/4. 

Следующий шаг реализации алгоритма – это вычисление условной энтропии (Hj;i). 
Условная энтропия показывает,  какая часть энтропии остается,  если становится извест-
ным  ответ на вопрос Ti,  т.е. 

Hij – Hi = Hj;i . 
Обозначим 

; ;j j i i j ij i i j ijH H H H H H H h       . 

Таким  образом,  в случае полной связи показатель влияния тестов Ti,  Tj друг на дру-
га равен 

ij

ij

h

H
 

и принимает значения от 0 (в случае независимости тестов) до 1 (в случае полной связи). 
Показателем  информативности тестов является величина Ii,  представляющая собой 

средневзвешенное значение показателя влияния: 

ij
j i

i
ij

j i

h

I
H









. 

Тест,  имеющий максимальное значение Ii,  является наиболее информативным  по 
отношению к остальным  и позволяет разбить множество индивидов на два класса: класс 
лиц,  дающих на выбранный вопрос ответ (+),  и класс лиц,  отвечающий на данный во-
прос (–). 

Таким,  образом,  этап выявления наиболее информативных тестов можно считать 
реализованным. 

Далее следует этап проверки классов на однородность. 
Обозначим  через rj(k),  j=1,….,m число наиболее частых ответов на вопрос Tj в k-ом 

классе. Будем  считать k=1,  если все ответы на вопрос Tj в этом  классе отрицательны,  и 
k=2,  если все они положительны. Тогда вероятность ошибочной классификации для 
каждого теста оценивают следующим  образом: 

http://www.novapdf.com
http://www.novapdf.com


АУДИТ БЕЗОПАСНОСТИ 

Доклады ТУСУРа,  № 1 (21),  часть 1,  июнь 2010 

30 

( )

( ) .
j

k
j

n r k

p E
n






 

Средняя вероятность ошибочной классификации по всему набору тестов имеет вид 
( ) ( )

( )

j j
j j k

p E nm r k

p E
m nm



 
 

. 

В результате однородность класса,  определенную по формуле 1 ( )p E ,  сравнивают с 

некоторым  произвольно выбранным  уровнем  однородности. В случае неоднородности 
классов процесс продолжают циклически с переходом  на (m+1) тест. 

В общем  виде [11] при рассмотрении комбинации из s тестов для вычисления уровня 
однородности используют следующие формулы: 

1 11 ,..., ,...,( ,..., )
s ss i i g i i gh i i g H H H   ; 
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g i i
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i i g

g i i

h
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. 

Процедура классификации подходит к концу,  как только достигается желаемый уро-
вень однородности. 

Таким  образом,  рассмотрен энтропийный подход к выбору экспертов в области ин-
формационной безопасности. Он позволяет выбирать из некоторого множества специали-
стов лиц,  наиболее компетентных в данной области. Именно такие специалисты способны 
дать объективную оценку качества педагогической деятельности в области информацион-
ной безопасности [16]. 
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About one approach to the choice of experts in the field of information security 
 
The substantiation of an estimation of quality of formation,  in particular,  pedagogical activity is 
resulted,  by preparation of experts in the field of information security. The approach with use of 
indistinct logic on the basis of expert estimations is considered. 
Keywords: preparation of experts,  choice of experts,  entropy approach. 
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