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Сегодня день вряд ли можно представить деятельность организации без обработки 

информации о человеке. Каждая организация хранит и обрабатывает персональные дан-
ные о сотрудниках,  клиентах,  поставщиках,  партнерах и других физических лицах. 
Утечка,  потеря или несанкционированное изменение персональных данных (ПДн) приво-
дят к невосполнимому ущербу и наносят урон как деятельности предприятия,  так и са-
мому физическому лицу. Необходимость принятия мер по защите ПДн также продикто-
вана возросшими техническими возможностями по копированию,  использованию и 
распространению информации [4,  5]. 

ПДн – это важная и ценная информация о человеке,  поэтому,  заботясь о соблюдении 
прав своих граждан,  государство требует от организаций и физических лиц обеспечить 
надежную защиту ПДн. Первым  шагом  стало принятие Федерального закона №152-ФЗ 
от 27.07.2006 г. «О персональных данных» [6]. Закон вступил в силу в январе 2007  г. 
Понятия «персональные данные»,  «оператор персональных данных»,  «информационная 
система персональных данных» четко определены в данном  Федеральном  законе. 

В соответствии со ст. 19 Федерального закона «О персональных данных» оператор при 
обработке ПДн обязан принимать необходимые организационные и технические меры для 
их защиты от неправомерного или случайного доступа к ним,  уничтожения,  изменения,  
блокирования,  распространения и копирования и иных неправомерных действий,  а  сле-
довательно,  оператор ПДн должен обеспечивать безопасность ПДн при их обработке в 
информационной системе персональных данных (ИСПДн). Обеспечение безопасности ПДн 
достигается путем  исключения действий,  результат выполнения которых может привес-
ти с негативным  последствиям  для субъекта ПДн. 

Безопасность ПДн обеспечивается с 
помощью системы защиты персональных 
данных (СЗПДн). 

СЗПДн включает в себя организацион-
ные меры и средства защиты информации,  
а также используемые в информационной 
системе технологии. Рекомендуемые этапы 
создания СЗПДн показаны на рис. 1. 

В статье рассмотрена первая стадия 
создания СЗПДн,  которая носит название 
«Предпроектное обследование ИСПДн».  

В предпроектное обследование включается: 
 классификация ИСПДн; 
 разработка организационно-распорядительной документации; 
 определения степени исходной защищенности ИСПДн; 
 разработка частной модели угроз безопасности ПДн; 
 разработка частного технического задания. 
Структура,  состав и основные функции СЗПДн определяются исходя из класса 

ИСПДн. В соответствии с этим   первым  шагом  при предпроектном  обследовании явля-
ется классификация ИСПДн. 

Классификация ИСПДн проводится оператором  ПДн согласно [1] и включает в себя 
следующее: 

 сбор и анализ исходных данных об ИСПДн; 
 присвоение ИСПДн соответствующего класса ИСПДн согласно требованиям  [1]; 
 документальное оформление – Акт классификации ИСПДн. 

 

 
Рис. 1. Этапы создания СЗПДн 

Предпроектное обследование ИСПДн 

Проектирование СЗПДн 

Ввод в действие СЗПДн 
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Под сбором  и анализом  исходных данных об ИСПДн будем  понимать следующие 
сведения: 

 категория обрабатываемых ПДн (категория 1; 2; 3; 4) [1]; 
 объем  обрабатываемых ПДн (1,  2,  3 – количество субъектов,  ПДн которых обра-

батываются в ИСПДн); 
 наличие подключений ИСПДн к сетям  связи общего пользования и (или) сетям  

международного информационного обмена; 
 режим  разграничения прав доступа пользователей ИСПДн; 
 заданные оператором  характеристики безопасности ПДн; 
 структура ИСПДн (ИСПДн – автономная локальная либо распределенная); 
 режим  обработки ПДн; 
 местонахождение технических средств ИСПДн. 
На основе сведений,  представленных выше,  осуществляется процесс классификации 

ИСПДн. 
Следующий шаг в предпроектном  обследовании – разработка организационно-распо-

рядительной документации по защите ПДн,  которая включает в себя: 
 положение о персональных данных и их защите; 
 инструкцию о порядке обеспечения конфиденциальности при обращении с информа-

цией,  содержащей персональные данные; 
 приказы о возложении персональной ответственности за защиту ПД; 
 нормативный документ (перечень),  аккумулирующий информацию о персональных 

данных,  обрабатываемых оператором  (в том  числе их категорию,  объем   и  сроки  
хранения); 

 перечень информационных систем,  обрабатывающих персональные данные; 
 регламент допуска сотрудников к обработке персональных данных; 
 перечень допущенных сотрудников к обработке персональных данных; 
 должностные инструкции сотрудников,  имеющих отношение к обработке ПД. 
После того как была разработана организационно-распорядительная документация по 

защите ПДн,  определяется степень исходной защищенности ИСПДн. При определении 
степени исходной защищенности ИСПДн рассматриваются технические и эксплуатацион-
ные характеристики ИСПДн,  такие как: 

­ территориальное размещение; 
­ наличие соединений с сетями общего пользования; 
­ встроенные (легальные) операции с записями баз ПДн; 
­ наличие разграничения доступа; 
­ наличие соединений с другими базами ПДн иных ИСПДн; 
­ уровень обобщения (обезличивания) ПДн; 
­ объем  ПДн,  которые предоставляются сторонним  пользователям  ИСПДн без пред-

варительной обработки. 
При составлении перечня актуальных угроз безопасности ПДн каждой степени ис-

ходной защищенности ставится в соответствие числовой коэффициент 1Y ,  а именно: 0 – 

для высокой степени исходной защищенности; 5 – для средней степени исходной 
защищенности; 10 – для низкой степени исходной защищенности. 

Важным  шагом  в предпроектном  обследовании является построение частной модели 
угроз безопасности ПДн,  так как результатом,  полученным  в результате построения мо-
дели угроз,  будем  руководствоваться при проектировании СЗПДн. СЗПДн должна бази-
роваться на модели угроз безопасности ПДн. 

Целью модели угроз является выявление актуальных угроз безопасности ПДн при их 
обработке в ИСПДн. Но прежде всего перед началом  построения модели угроз необходимо 
определить тип исследуемой ИСПДн,  а для этого обратимся к Акту классификации 
ИСПДн. Согласно [1],  по заданным  оператором  характеристикам  безопасности ПДн,  
обрабатываемых в информационной системе (ИС),  ИСПДн подразделяются на типовые и 
специальные. Если для ИС,  относящихся к типовым,  необходимо рассматривать угрозы 
информационной безопасности,  которые нарушают только конфиденциальность ПДн и их 
перечень приведен в [2],  то для специальных ИС этого недостаточно. Важно отметить,  
что «специальные ИС – ИС,  в которых вне зависимости от необходимости обеспечения 
конфиденциальности ПДн требуется обеспечить хотя бы одну из характеристик их безо-
пасности,  отличную от конфиденциальности (защищенность от уничтожения,  изменения,  
блокирования,  несанкционированного доступа)» [1],  в дополнение к перечисленным  ха-
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рактеристикам  также могут рассматриваться неотказуемость,  учетность (подконтроль-
ность),      аутентичность (достоверность),  поэтому перечень угроз,  приведенный в [2],  
должен быть дополнен.  

За основу были взяты типовые модели угроз безопасности ПДн,  предложенные Феде-
ральной службой по техническому и экспертному контролю (ФСТЭК России) согласно [2] 
и дополненные согласно требованиям  для специальных ИС,  в результате чего перечень 
угроз безопасности ПДн существенно расширяется. 

Кроме того,  согласно [1],  были выделены следующие ИСПДн: автоматизированные 
рабочие места без подключения к сетям  общего пользования и (или) сетям  международ-
ного информационного обмена; автоматизированные рабочие места с подключением  к се-
тям  общего пользования и (или) сетям  международного информационного обмена; ло-
кальные информационные системы без подключения к сетям  общего пользования и (или) 
сетям  международного информационного обмена; локальные информационные системы с 
подключениями к сетям  общего пользования и (или) сетям  международного информаци-
онного обмена; распределенные информационные системы без подключения к сетям  об-
щего пользования и (или) сетям  международного информационного обмена; распределен-
ные информационные системы с подключениями к сетям  общего пользования и (или) 
сетям  международного информационного обмена.  

Модель угроз является комплексом,  в котором  содержатся максимально полное опи-
сание угроз безопасности ПДн и модель нарушителя безопасности ПДн. Для каждой 
ИСПДн авторами было выделено более 40 угроз безопасности ПДн. 

В зависимости от уровня компетенции,  технической оснащенности,  возможности дос-
тупа нарушители делятся на категории,  которые  в совокупности образуют модель на-
рушителя.  

Согласно [2] различают следующие категории нарушителей: 
 N0 – внешний,  не имеет санкционированного доступа к ИСПДн и ПДн; 
 N1 – внутренний,  имеющий санкционированный доступ к ИСПДн,  но не имеющий 

доступ к ПДн; 
 N2 – внутренний,  зарегистрированные пользователи ИСПДн,  осуществляющие ог-

раниченный доступ к ресурсам  ИСПДн с рабочего места; 
 N3 – внутренний,  зарегистрированные пользователи ИСПДн,  осуществляющие уда-

ленный доступ к ПДн по локальным  и (или) распределенным  информационным  систе-
мам; 

 N4 – внутренний,  зарегистрированные пользователи ИСПДн с полномочиями адми-
нистратора безопасности сегмента (фрагмента) ИСПДн; 

 N5 – внутренний,  зарегистрированные пользователи с полномочиями системного 
администратора ИСПДн; 

 N6 – внутренний,  зарегистрированные пользователи с полномочиями администра-
тора безопасности ИСПДн; 

 N7  – внутренний,  программисты-разработчики (поставщики) прикладного програм-
много обеспечения и лица,  обеспечивающие его сопровождение на защищаемом  объекте; 

 N8 – внутренний,  разработчики и лица,  обеспечивающие поставку,  сопровождение 
и ремонт технических средств на ИСПДн. 

Таким  образом,  модель нарушителя содержит описание предположения о возможно-
стях нарушителя,  которые он может использовать для разработки и проведения атак.  

Вероятность возникновения угрозы 2Y  относительно каждого нарушителя определя-

ется экспертным  путем  и содержит четыре возможных значения 2Y :  0 – для маловероят-

ной угрозы; 2 – для низкой вероятности угрозы; 5 – для средней вероятности угрозы; 10 – 
для высокой вероятности угрозы. 

Согласно [3],  с учетом  вероятности возникновения угрозы и степени исходной 
защищенности коэффициент реализуемости угрозы Y будет определяться соотношением 

 1 2( )/20Y Y Y . 

По значению коэффициента реализуемости угрозы Y формируется интерпретация 
реализуемости угрозы следующим  образом: 

если  0 0,3Y ,  то возможность реализации угрозы признается низкой; 
если  0,3 0,6Y ,  то возможность реализации угрозы признается средней; 
если  0,6 0,8Y ,  то возможность реализации угрозы признается высокой; 
если 0,8Y ,  то возможность реализации угрозы признается очень высокой [3]. 
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На основе экспертной оценки оценивается опасность каждой угрозы. Этот показатель 
имеет три значения: низкая; средняя; высокая опасности. 

На основе предложенного подхода авторами создана автоматизированная система 
предпроектного обследования ИСПДн – «АИСТ-П»,  включающая этапы классификации 
ИСПДн,  определения степени исходной защищенности ИСПДн,  модели угроз безопасно-
сти ПДн. 

Процесс классификации ИСПДн был автоматизирован,  окна программы показаны на 
рис. 2–4. 

 
 

 
Рис. 2. Классификация ИСПДн 

 
 

Процесс определения степени исходной защищенности был автоматизирован,  окно 
программы показано на рис. 5–7. 
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Рис. 3. Классификация ИСПДн 

 

 
Рис. 4. Получение результата 
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Рис. 5. Определение степени исходной защищенности 

 

 

 
 

Рис. 6. Определение степени исходной защищенности 
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Рис. 7. Получение результата 

На рис. 8–10 показана программная реализация модели угроз безопасности ПДн на 
примере автономной ИСПДн,  не имеющей подключения к сетям  связи общего пользова-
ния и (или) международного информационного обмена. 

 

 
Рис. 8. Программная реализация модели угроз безопасности ПДн 
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Рис. 9. Программная реализация модели угроз безопасности ПДн 

 

 
Рис. 10. Программная реализация модели угроз безопасности ПДн 

 
Многообразие существующих ИСПДн вызывает необходимость систематизации 

знаний об объекте ПДн и ИСПДн. При этом  определяющим  фактором  систематизации 
является наличие законодательства Российской Федерации и нормативно-правовой и 
методической базы. 

Наличие большого объема рутинной работы,  данных и информации об ИСПДн 
диктует потребность создания автоматизированной системы предпроектного обследования 
ИСПДн – «АИСТ-П». 

Создание системы «АИСТ-П» позволяет оперативно проводить этапы классификации,  
определения степени исходной защищенности,  создания частных моделей угроз. 

Безусловно,  уязвимым  моментом  при оценке каждой угрозы является наличие 
эксперта и экспертных оценок,  противодействием  этому авторы считают присутствие в 
автоматизированной системе «АИСТ-П» максимального перечня угроз,  что позволяет 
однозначно учитывать вероятностные угрозы. 
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