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Исследование утечки конфиденциальной информации
по цепям питания и заземления

Ïðîàíàëèçèðîâàíû ïîòåíöèàëüíûå óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè îáîñîáëåí-
íûõ îáúåêòîâ,  íà êîòîðûõ ñóììàðíàÿ ìîùíîñòü ýëåêòðè÷åñêîé íàãðóçêè â ñåòè ñîèç-
ìåðèìà ñ ìîùíîñòüþ èñòî÷íèêà ýëåêòðîýíåðãèè,  ò.å. â óñëîâèÿõ «êðèòè÷åñêîé íà-
ãðóçêè». Ïîêàçàíà âîçìîæíîñòü ñúåìà èíôîðìàöèè î òåõíîëîãè÷åñêèõ öèêëàõ íà
îáúåêòå ñ ïîìîùüþ íàõîäÿùèõñÿ â ñâîáîäíîì îáðàùåíèè ïðèáîðîâ. Ïðåäëîæåíû òåõ-
íè÷åñêèå ñïîñîáû ïðîòèâîäåéñòâèÿ íåñàíêöèîíèðîâàííîìó ñáîðó èíôîðìàöèè.
Êëþ÷åâûå ñëîâà: óãðîçà, êîíôèäåíöèàëüíîñòü, çàùèòà èíôîðìàöèè, íåñàíêöèîíèðî-
âàííûé äîñòóï ê èíôîðìàöèè,  ïðèáîð.

Èíôîðìàöèîííàÿ áåçîïàñíîñòü îòäåëüíî ñòîÿùåãî ïðîìûøëåííîãî îáúåêòà èëè îáú-
åêòà, ñîñòàâëÿþùåãî ÷àñòü ðàñïðåäåëåííîé íà òåððèòîðèè èíôðàñòðóêòóðû,  èìååò ñóùå-
ñòâåííóþ çàâèñèìîñòü îò ñõåìû åãî ýíåðãîñíàáæåíèÿ.

Â ñëó÷àå, êîãäà îáúåêò íå èìååò àâòîíîìíîé ñèñòåìû ýëåêòðîïèòàíèÿ èëè íàõîäèòñÿ
â êîíöå äëèííîé ëèíèè ýëåêòðîïåðåäà÷è,  âîçíèêàåò ñèòóàöèÿ êðèòè÷åñêîé íàãðóçêè
(ÊÍ) – òàêîå ñîñòîÿíèå ìåñòíîé ýëåêòðè÷åñêîé ñåòè,  êîãäà îíà äëèòåëüíîå âðåìÿ ïîä-
âåðæåíà  ïèêîâûì  íàãðóçêàì  èëè  áîëüøóþ  ÷àñòü  âðåìåíè  ýêñïëóàòèðóåòñÿ  â  ðåæèìàõ,
ñîïîñòàâèìûõ ñ àâàðèéíûìè. Ýòî ïðîèñõîäèò èç-çà ïðåâûøåíèÿ ðàñ÷åòíûõ íàãðóçîê,  êî-
ãäà ñóììàðíàÿ ìîùíîñòü ýëåêòðîïðèåìíèêîâ îáúåêòà ñðàâíèìà ñ ìîùíîñòüþ èñòî÷íèêà.

Â òàêîé ñèòóàöèè âîçíèêàåò ïîòåíöèàëüíàÿ óãðîçà ñúåìà èíôîðìàöèè,  â òîì ÷èñëå è
äèñòàíöèîííîãî,  î ðàáî÷èõ öèêëàõ è òåõíîëîãè÷åñêèõ ïðîöåññàõ ýòîò îáúåêòà.  Íàèáîëåå
ïðîñòîé ñïîñîá ïîëó÷åíèÿ óêàçàííîé èíôîðìàöèè – ìîíèòîðèíã ñèëîâûõ ôèäåðîâ, ïîäâî-
äèìûõ ê îáúåêòó îò ýëåêòðîñåòåé îáùåãî ïîëüçîâàíèÿ è öåïåé çàçåìëåíèÿ. Ïî õàðàêòåðó,
äëèòåëüíîñòè,  ïîâòîðÿåìîñòè,  ãàðìîíè÷åñêèì ñîñòàâëÿþùèì ïîìåõ,  âíîñèìûõ ýëåêòðî-
óñòàíîâêàìè îáúåêòà â ñåòü,  ìîæíî ñóäèòü î åãî ôóíêöèîíàëüíîì íàçíà÷åíèè,  ñêîðîñòè
ïðèâåäåíèÿ ñèñòåì â àêòèâíîå ñîñòîÿíèå,  ñîñòàâå îáîðóäîâàíèÿ. Äëÿ ýôôåêòèâíîãî ïðî-
òèâîäåéñòâèÿ íåñàíêöèîíèðîâàííîìó ìîíèòîðèíãó íåîáõîäèìî ïîçàáîòèòüñÿ îá ýëåêòðî-
ìàãíèòíîé ñîâìåñòèìîñòè (ÝÌÑ) îáúåêòà.

ÝÌÑ â áîëüøîé ñòåïåíè îïðåäåëÿåòñÿ êà÷åñòâîì ýëåêòðîýíåðãèè (ÊÝ) îáîñîáëåííîãî
îáúåêòà. Êà÷åñòâî ýëåêòðîýíåðãèè ÿâëÿåòñÿ ñóùåñòâåííûì ôàêòîðîì îáåñïå÷åíèÿ ÝÌÑ.
Ýòîò ôàêòîð â îòëè÷èå îò äðóãèõ ôàêòîðîâ îáåñïå÷åíèÿ ÝÌÑ,  òàêèõ êàê âûáîð ñèãíàëîâ,
àïïàðàòóðû ïðèåìà è îáðàáîòêè èíôîðìàöèè,  êîòîðûå çàäàíû ïðîåêòèðîâùèêàìè ñîîò-
âåòñòâóþùèõ ñèñòåì, ìîæåò îáåñïå÷èâàòüñÿ ñðåäñòâàìè îïåðàòîðîâ,  ýêñïëóàòèðóþùèõ
îðãàíèçàöèè [1]. Îäíèìè  èç îñíîâíûõ ïîêàçàòåëåé êà÷åñòâà ýëåêòðîýíåðãèè (ÏÊÝ) ÿâëÿ-
þòñÿ: óñòàíîâèâøååñÿ îòêëîíåíèå íàïðÿæåíèÿ dUó, ðàçìàõ èçìåíåíèÿ íàïðÿæåíèÿ dUt,
äëèòåëüíîñòü ïðîâàëà íàïðÿæåíèÿ Dtï [3].

Ýòî ïàðàìåòðû, êîòîðûå ìîæíî ðåãèñòðèðîâàòü íàõîäÿùèìèñÿ â ñâîáîäíîì îáðàùå-
íèè ïðèáîðàìè êîíòðîëÿ ÏÊÝ äàæå áåç ïðîíèêíîâåíèÿ â îõðàíÿåìóþ çîíó îáîñîáëåííîãî
îáúåêòà.

Àíàëèç ïîëó÷åííûõ òàêèì îáðàçîì äàííûõ,  îñîáåííî ïðè ïðèâÿçêå ïî âðåìåíè ê
äðóãèì,  âíåøíèì ñîáûòèÿì,  ïîçâîëÿåò ñóäèòü î òåõíîëîãè÷åñêèõ ïðîöåññàõ è íàçíà÷å-
íèè îáúåêòà.

Â êà÷åñòâå ïðèìåðà îáúåêòà, ïîäâåðæåííîãî ÊÍ, ìîæíî ðàññìîòðåòü òèïè÷íóþ ïëî-
ùàäêó îáúåêòà ðàäèîñâÿçè,  êîòîðûì ìîæåò áûòü:  ðàäèîðåëåéíàÿ ñòàíöèÿ,  ïîäñèñòåìà
êîíòðîëÿ è óïðàâëåíèÿ ñèñòåìû íàâèãàöèè,  áàçîâûå ñòàíöèè ïîäâèæíîé ðàäèîñâÿçè.
Ïðèìåð òàêîãî îáúåêòà ïðèâåäåí íà ðèñ. 1  [2].

Ýêñïåðèìåíò ïî èññëåäîâàíèþ êà÷åñòâà ìåñòíîé ýëåêòðè÷åñêîé ñåòè (ÌÝÑ) áûë ïðîâå-
äåí ñ èñïîëüçîâàíèåì ùèòîâîãî ðåãèñòðàòîðà Í393 è ïðîãðàììíî-àïïàðàòíîãî êîìïëåêñà
«Ïðîðûâ-ÊÝ».  Â ïåðâîì ñëó÷àå ïðåèìóùåñòâîì ÿâëÿåòñÿ ìãíîâåííîå ïîëó÷åíèå «òâåðäîé
êîïèè», âî âòîðîì – âîçìîæíîñòü àðõèâèðîâàíèÿ ÏÊÝ ïî íåñêîëüêèì êàíàëàì ñ ïîñëå-
äóþùèì ïàðàìåòðè÷åñêèì àíàëèçîì ñ óñòàíîâêîé êîíòðîëüíûõ òî÷åê è àâòîìàòèçèðîâàí-
íàÿ îáðàáîòêà ñ âûäà÷åé îò÷åòîâ ïî ðàçëè÷íûì êëþ÷åâûì ïîêàçàòåëÿì.

Èññëåäîâàíèå îñíîâíûõ ïîêàçàòåëåé êà÷åñòâà ýëåêòðîýíåðãèè ïðîâîäèëîñü íà
ÊÒÏ 250-6/0,4 íà ñòîðîíå íèçêîãî íàïðÿæåíèÿ – 0,4 êÂ.
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Â ðåçóëüòàòå óñòàíîâëåíî,  ÷òî äåéñòâóþùèå ÏÊÝ  èìåþò ñëåäóþùèå çíà÷åíèÿ çà ñóòêè:
Ñðåäíåå çíà÷åíèå íàïðÿæåíèÿ Uñð = 209 Â.
Ìàêñèìàëüíîå çíà÷åíèå íàïðÿæåíèÿ Umax = 218 Â.
Ìèíèìàëüíîå çíà÷åíèå íàïðÿæåíèÿ Umin = 194 Â.
Óñòàíîâèâøååñÿ îòêëîíåíèå íàïðÿæåíèÿ dUó = 5,3% ïðè íîðìå 5%.
Ðàçìàõ èçìåíåíèÿ íàïðÿæåíèÿ dUt = 3,6% ïðè íîðìå 2,7% íà èíòåðâàëå 60 ìèí.

Ðèñ. 1. Ãåíåðàëüíûé ïëàí ïëîùàäêè îáîñîáëåí-
íîãî îáúåêòà ðàäèîñâÿçè: 1 – àíòåííàÿ ìà÷òîâàÿ

îïîðà; 2 – òåõíè÷åñêîå çäàíèå; 3 – ñêëàä;
4 – ñêëàä ãîðþ÷å-ñìàçî÷íûõ ìàòåðèàëîâ;

5 – òðàíñôîðìàòîðíàÿ ïîäñòàíöèÿ; 6 – êîòåëü-
íàÿ; 7 – ïîìåùåíèå äëÿ ìîòîïîìïû; 8 – ðåçåðâó-
àð ñ âîäîé íà ñëó÷àé ïîæàðà; 9 – îãðàæäåíèå;

10 – ïîäúåçäíàÿ àâòîäîðîãà

Ýòî îçíà÷àåò,  ÷òî èññëåäîâàííàÿ ñåòü ïåðåãðóæåíà è äëèòåëüíûå ïðîìåæóòêè âðåìå-
íè – îò 0,5 äî 8,5 ÷ – ðàáîòàåò íà ïîíèæåííîì îòíîñèòåëüíî íîðìàëüíîãî äîïóñòèìîãî
íàïðÿæåíèè, ïðè ýòîì äëèòåëüíîñòü ïðîâàëîâ íàïðÿæåíèÿ ñîñòàâëÿåò îò 10 äî 60 ñ. Âåëè-
÷èíà îòêëîíåíèÿ íàïðÿæåíèÿ îò ìàêñèìàëüíî äîïóñòèìîé òàêæå ïðåâûøàåò  ðàçðåøåí-
íûå ïðåäåëû.

Íà ðèñ. 2 ïðèâåäåíû ïîêàçàíèÿ «Ïðîðûâ-ÊÝ» – ÷àñîâàÿ çàïèñü èçìåíåíèÿ àìïëèòóäû
íàïðÿæåíèÿ íà íàãðóçêå. Âèäíà ñèëüíàÿ àñèììåòðèÿ ïîòðåáëåíèÿ ïî ôàçàì è çíà÷èòåëü-
íûé ðàçìàõ èçìåíåíèÿ ïàðàìåòðà.

Ðèñ. 2. Çàïèñü ýêðàíà îòîáðàæåíèÿ ïðèáîðà «Ïðîðûâ-ÊÝ»:
àìïëèòóäà íàïðÿæåíèÿ ïî 3 ôàçàì çà 60 ìèí
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Ðèñ. 3. Çàïèñü ýêðàíà îòîáðàæåíèÿ ïðèáîðà «Ïðîðûâ-ÊÝ»: ñóòî÷íàÿ äèàãðàììà çíà÷åíèÿ
óñòàíîâèâøåãîñÿ îòêëîíåíèÿ íàïðÿæåíèÿ dUó

Ñóòî÷íàÿ äèàãðàììà çíà÷åíèÿ óñòàíîâèâøåãîñÿ îòêëîíåíèÿ íàïðÿæåíèÿ dUó äåìîí-
ñòðèðóåò ñòàíäàðòíûå ìèíèìóìû è ìàêñèìóìû íàãðóçêè ñåòè â çàâèñèìîñòè îò ñåçîíà è
âðåìåíè ñóòîê,  à òàêæå ïåðèîäû ïðîäîëæèòåëüíîé ïåðåãðóçêè ñåòè è ìîìåíòû âûáðîñà
ðåàêòèâíîé ìîùíîñòè (ðèñ. 3).

Òàêèì îáðàçîì,  óñòàíîâëåíî,  ÷òî îñíîâíûìè ôàêòîðàìè,  âëèÿþùèì íà îáðàçîâàíèå
ÊÍ â èññëåäîâàííîé ñåòè,  ÿâëÿþòñÿ êîììóòàöèÿ ìîùíûõ ýëåêòðîïðèáîðîâ,  çàòÿæíûå
ïóñêè,  ãåíåðàöèÿ ðåàêòèâíîé ìîùíîñòè. Ýôôåêòèâíîé ìåðîé ïîâûøåíèÿ êà÷åñòâà ÌÝÑ
è, êàê ñëåäñòâèå,  ïðåäîòâðàùåíèÿ óòå÷êè êîíôèäåíöèàëüíîé èíôîðìàöèè ïî öåïÿì ïè-
òàíèÿ è çàçåìëåíèÿ ÿâëÿåòñÿ öåíòðàëèçîâàííàÿ óñòàíîâêà ñèëîâûõ (êîñèíóñíûõ) êîíäåí-
ñàòîðîâ òèïà ÊÑ1,  ÊÑ2;  êîíäåíñàòîðíûõ óñòàíîâîê òèïà ÓÊË, ÓÊÍ, ÓÊÒ, ÊÊÓ;  òèðè-
ñòîðíûõ êîìïåíñàòîðîâ ðåàêòèâíîé ìîùíîñòè òèïà ÒÊÐÌ,  âàðèñòîðíûõ îãðàíè÷èòåëåé
ïåðåíàïðÿæåíèÿ òèïà ÎÏÍ è ò.ï.

Äðóãèìè ñïîñîáàìè ñíèæåíèÿ íàãðóçêè íà ñåòü ñëóæàò ïðèìåíåíèå íà ìåñòå ïîòðåá-
ëåíèÿ ýëåêòðîýíåðãèè ñòàáèëèçàòîðîâ íàïðÿæåíèÿ,  àâòîòðàíñôîðìàòîðîâ,  äîïîëíèòåëü-
íûõ àâòîíîìíûõ èñòî÷íèêîâ ýëåêòðîïèòàíèÿ,  à òàêæå øèðîêîå âíåäðåíèå óñòðîéñòâ
ïëàâíîé êîììóòàöèè íàãðóçêè â ñîîòâåòñòâèè ñ  èìåþùèìèñÿ ïîòðåáèòåëÿìè ýëåêòðî-
ýíåðãèè [4, 5].
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Research of loss of confidential infirmation on food chains and grounding
Analyzed the potential threats to information security of stand-alone facilities where the total power of
the electrical load on the network is commensurate with the power source of electricity, such conditions
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