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Обеспечение целостности в мультисервисных сетях 
 

Предложен алгоритм обеспечения целостности передаваемой информации на сетевом 
уровне модели взаимодействия открытых систем. Получена формула, дающая возмож-
ность количественной оценки целостности сообщения. 
Ключевые слова: целостность,  компьютерная сеть,  сообщение,  защита информации. 

 
Обеспечение информационной безопасности является обязательным  требованием  к 

современным  сетям  связи,  которая сводится к организации функционирования соответ-
ствующих сервисных служб [1]. Основными методами реализации целостности передавае-
мой информации (ЦПИ) являются: внесение избыточности в передаваемый сигнал [2];  
использование обратной связи [3],  что ограничивает их применение для приложений, 
функционирующих на высоких скоростях и критичных к задержкам  (например,  видео-
конференции). В статье предлагается вариант реализации ЦПИ,  состоящий в том,  что на 
сети между источником  и получателем  информации,  с помощью сетевых протоколов, ор-
ганизуется n  параллельных соединений. В данном  случае обеспечение ЦПИ сводится к 
процедуре принятия решения решающим  устройством  (РУ) в точке приема по n  одно-
временно принятым  сообщениям  [4]. 

I. Синтез РУ,  обеспечивающего целостность передаваемой информации 

Предположим,  что источник информации генерирует сообщения     ; 1, 2iS S i 

с априорными вероятностями их появления в каждом  из n параллельных соединениях 

0  P(Si)  1;  
1

n

i
 P(Si)= 1.

В каждом  из n соединений допускается модификация передаваемых сообщений S в 

 1,..., ,...,j nX x x x  с независимыми вероятностями ( )
м ; 1,jP j n . 

Тогда для РУ с n параллельными входами {xj},  1,j n  и одним  выходом  Y имеют ме-

сто следующие соотношения: 
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где 

  1/ ; 1,jP j nS x  ,    2/ ; 1,jP j nS x  , 

соответственно,  условные вероятности, того, что на выходе РУ будет сигнал 1S  или 2S . 

Допустим,  что 1 21; 1S S    ,  тогда: 
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Таким  образом, алгоритм  принятия 
решения для обеспечения целостности пе-
реданной информации следующий: 
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Функциональная схема РУ представ-
лена на рис. 1. 

 
 
 
 

Рис. 1. Функциональная схема РУ 
 
 
II. Оценка вероятности целостности принятой информации 
Пусть вероятности модификации по n входам  РУ независимы и равны между собой: 

( )
мм ; 1,jP j nP   . 

Тогда вероятность ошибочного решения на выходе РУ (при условии, что n  нечетно) 
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Соответственно,  вероятность целостности принятой информации будет 
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На рис. 2 приведены графики зависимостей  ц f nP   при различных мP . 

 
Рис. 2. График зависимостей  ц f nP   при различных мP  

 
Выводы 
1. Разработан алгоритм,  обеспечивающий целостность передаваемой информации на 

сетевом  уровне. 
2. Получена формула,  дающая возможность количественной оценки целостности пе-

редаваемой информации по сети связи. 
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