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Информационные системы подвергаются всевозможным  угрозам,  порождая угрозы 
безопасности государству,  обществу и личности. В связи с этим  необходимо обеспечить 
защиту конфиденциальной информации,  а именно,  персональных данных (ПДн) граж-
дан,  обрабатываемых в информационных системах персональных данных (ИСПДн). 

В Федеральном  законе №152-ФЗ «О персональных данных»  определены понятия 
«персональные данные»,  «субъект персональных данных»,  «оператор персональных 
данных» и «информационная система персональных данных». Согласно [1],  все ИСПДн 
не позднее 1 января 2011 г. должны быть приведены в соответствии с требованиями нор-
мативно-методической документации и законодательства РФ,  а каждый оператор ПДн – 
владелец ИСПДн – обязан провести необходимые организационные и технические меро-
приятия для защиты ПДн от неправомерных действий. 

В перечень мероприятий по приведению ИСПДн в соответствии с требованиями нор-
мативно-методической документации и законодательства по защите ПДн включается: 

– предпроектное обследование ИСПДн; 
– проектирование системы защиты персональных данных (СЗПДн); 
– ввод в действие СЗПДн. 
Среди этих этапов именно предпроектное обследование ИСПДн является отправной 

точкой для создания СЗПДн и проведения последующих мероприятий. Поэтому данный 
этап,  являясь по существу этапом  аудита информационной безопасности,  требует особо-
го рассмотрения.  

Выбор и реализация методов и способов защиты информации в ИСПДн основываются 
на результатах,  полученных при проведении предпроектного обследования.  

Предпроектное обследование ИСПДн включает: 
– классификацию ИСПДн; 
– разработку организационно-распорядительной документации; 
– определение исходной степени защищенности ИСПДн; 
– разработку частной модели угроз безопасности ПДн; 
– создание частного технического задания. 
Согласно [2],  классификация ИСПДн проводится каждым  оператором  ПДн отдельно 

для  установления методов и способов защиты информации,  необходимых для обеспече-
ния безопасности ПДн. Результаты классификации оформляются соответствующим  ак-
том  классификации,  в соответствии с типовой формой. 

Организационно-распорядительная документация – положение о защите ПДн,  раз-
личные инструкции,  приказы,  регламенты,  нормативные документы и т.д. – является 
базой для построения ИСПДн.  

Основным  моментом  предпроектного обследования является построение частной мо-
дели угроз безопасности ПДн,  состоящее в определении перечня актуальных угроз безо-
пасности ПДн [3]. Согласно [3–4] выявляется исходная степень защищенности ИСПДн и 
строится частная модель угроз безопасности ПДн. Для этого рассматриваются эксплуата-
ционные и технические характеристики. На основе модели угроз и будет создаваться 
СЗПДн. Классификация угроз безопасности ПДн представлена на рис. 1. Кроме того,  не-
обходимо рассматривать модели нарушителей безопасности ПДн согласно [4–5]. 

На основе перечня актуальных угроз составляется частное техническое задание [6],  в 
котором  отражаются основные критерии построения СЗПДн.  

Автоматизированная система,  реализованная авторами [7],  позволяет оперативно 
проводить следующие этапы предпроектного обследования ИСПДн: классификации 
ИСПДн,  определение исходной степени защищенности ИСПДн и построения частных мо-
делей угроз безопасности ПДн. 
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Выводы 
Таким  образом,  при проведении предпроектного обследования –  этапа аудита ин-

формационной безопасности – важно помнить,  что полученный результат ляжет в основу 
будущей СЗПДн,  обеспечивающей заданный уровень защищенности ПДн. 

Авторами сформированы перечни угроз безопасности ПДн для специальных ИСПДн 
согласно [4–5],  а также рассмотрены возможные модели – нарушители для ИСПДн в за-
висимости от структуры системы. 
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