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Дана сравнительная оценка линейного и ключевого режимов работы лавинных фотодиодов в 
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Технические параметры систем квантового распределения ключей (КРК) [1–3] во многом опре-
деляются датчиками и схемотехническими решениями фотоприемного устройства (ФПУ). В качест-
ве датчиков ФПУ на практике обычно используются лавинные фотодиоды (APD). В данных устрой-
ствах сигнальный ток is может быть усилен за счет лавинного размножения фотоэлектронов в 
обедненной области, когда обратное напряжение питания устройства Ua превышает некоторое поро-
говое значение Ub.  

В линейном режиме работы фотодиода среднее число сигнальных фотоэлектронов ns остается 
пропорциональным числу возбуждающих их фотонов np так, что ns~η·M np. Здесь η и M – квантовая 
эффективность и коэффициент лавинного умножения APD.  

Чувствительность APD в линейном режиме описывается хорошо изученной моделью и ограни-
чена как шумами самого диода (флуктуацией M, дробовым шумом темнового тока itt, и др.), так и 
внутренними шумами ФПУ [4]. Характеристики современных фотодиодов в принципе позволяют 
обеспечить режим счета одиночных фотонов. 

Новые возможности в достижении предельной чувствительности ФПУ открывают лавинные 
фотодиоды специальной конструкции G-SPAD (Single Photon Avalanche Diode), способные работать 
не только в линейном режиме, но и в сильно нелинейном, ключевом режиме, который в литературе 
обозначается как «режим Гейгера» [1]. В гейгеровской моде напряжение питания диода Ua превы-
шает пороговое напряжение Ub лавинного пробоя на величину так называемого перенапряжения 
(Ua–Ub). В этих условиях возбуждение G-SPAD единичным фотоэлектроном приводит к формирова-
нию в p–n-переходе диода самоподдерживающегося лавинного процесса с глубокой внутренней по-
ложительной обратной связью, приводящего к формированию в нагрузке G-SPAD сигнального от-
клика is макроскопического уровня, на фоне которого внутренние шумы ФПУ оказываются 
исчезающее малыми. Указанная особенность хорошо сочетается со спецификой детектирования би-
нарных оптических сигналов, и кроме этого, позволяет упростить схемотехнические решения реа-
лизации ФПУ. По указанным причинам 
именно диоды типа G-SPAD наиболее ши-
роко применяются для построения экспе-
риментальных систем КРК.  

 
 

Рис. 1. Эквивалентная схема  
предварительного усилителя ФПУ 

 
Вместе с тем в литературе отсутствуют сведения о сравнительной оценке линейного и нелиней-

ного режимов APD с точки зрения влияния на помехоустойчивость, чувствительность и среднюю 
скорость генерации символов ключа B системы. Целью данного сообщения является исследование 
указанной задачи. 

Рассмотрим вначале параметры системы КРК в линейном режиме работы APD. Будем считать, 
что канал КРК построен на основе оптического волокна (ОВ) длиной  L и с погонным затуханием α 
[дБ/км]. Внутренние шумы предварительного усилителя ФПУ представим приведенными к входу 
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шумовыми источниками тока и напряжения SE, SI (рис. 1) [4]. Ннагрузочный резистор APD и сум-
марная емкость выходной цепи ФПУ обозначены как R и C. 

Как известно, в протоколах КРК ключ K формируется путем многоступенчатой рандомизации 
«сырого ключа» K0, первоначально создаваемого на одном конце канала путем кодирования каких-
либо неортогональных состояний однофотонных посылок светового сигнала [1–3]. Обозначим би-
товую скорость этого исходного ключа как B0, а среднюю скорость генерации символов секретного 
ключа – B. Разность значений скоростей B0 – B связана с характеристикой помехоустойчивости при-
емника КРК – вероятностью генерации ложных символов Pf в ключе K. При отыскании оптималь-
ных схемотехнических решений ФПУ необходимо контролировать обе указанные зависимости. Рас-
смотрим каждую из них. 

Прежде всего заметим, что при формировании в канале КРК однофотонных посылок на основе 
первоначального кода K0 вероятность обнаружения в тактовом интервале n фотонов p(n), при их 
среднем числе m, описывается пуассоновской статистикой [4] 

( )( )
!

n mm ep n
n

− ⋅η⋅η
= ,                                (1) 

На практике значение m берется ~0,1 [4, 5], так, что p(1) ≈ 0,1,  а p(0) ≈ 0,9. Это означает  до-
полнительную рандомизацию последовательности фотонов уже на этапе лазерного излучения.  

Другие механизмы случайного удаления однофотонных посылок из последовательности K0 в 
рассматриваемой технологии связаны с поглощением фотонов в оптическом волокне, ограниченной 
квантовой эффективностью SPAD η, а также особенностями протоколов КРК. Так, в протоколе 
ВВ84 коэффициент kр протокольного снижения скорости B0 составляет 0,5, а в протоколе В92 – 0,25 
[3–5].  

Еще один фактор снижения B обусловлен внутренними шумами ФПУ, которые, с одной сторо-
ны, с вероятностью Pl приводят к пропускам сигнальных посылок в моменты опроса пороговой 
схемы, а с другой – с вероятностью Pf  – к генерации ложных символов в ключе K. По величине Pl 
можно получить оценку для скорости B: 

( )0 (1 ) (1) expl pB B P p k L= − α .     (2) 
Для отыскания вероятностей Pf и Pl воспользуемся методикой расчета помехоустойчивости 

ВОСП [4]. Для этого сделаем несколько допущений. Первое из них будет касаться формы вызывае-
мых лавинными процессами импульсов в нагрузке APD uс(t), которую аппроксимируем гауссовой 
кривой 
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,      (3) 

где α – параметр формы сигнала, определяющий долю тактового интервала = 1/B0, занимаемого сиг-
нальным импульсом uс(t).  

Определим далее вероятности Pl и Pf, связанные с внутренними источниками шума ФПУ. Среди 
этих источников рассмотрим шумы нагрузки SPAD и предварительного усилителя ФПУ, общее рас-
пределение плотности вероятности  p(n) которых будем считать гауссовым, с дисперсией, описы-
ваемой безразмерным температурным параметром W [4]:  
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где t – температура в градусах Кельвина;  k – постоянная Больцмана. 
Параметр W в (4) имеет смысл эквивалентного числа фотоэлектронов, порождаемых тепловыми 

шумами нагрузочного резистора и внутренними шумами источников SE, SI ФПУ на интервале стро-
бирования τ  [4]. 

Коэффициенты I2, I3 в формуле (4) называются интегралами Персоника и устанавливают соот-
ношение между эффективной шумовой полосой частот ФПУ Вэф и битовой скоростью B0 как [4] 

2 2 3
0 2 30эфB B I C R B I= + .      (5) 

При этом второе слагаемое (5) определяет уширение Вэф, связанное с воздействием на помехо-
устойчивость КРК внутреннего источника шумового напряжения ( )ae t  предварительного усилителя 
ФПУ. Коэффициенты I2, I3 выражаются через отношение спектров огибающей оптического сигнала 
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на выходе и входе ФПУ. В качестве аргумента этих  зависимостей выступает безразмерная нормиро-
ванная частота /TΩ=ω :  
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Особенностью технологии КРК является малость времени τ по сравнению с длительностью 
тактового интервала Т = 1/B0. Это избавляет от необходимости введения высокочастотной коррек-
ции АЧХ ФПУ, которая обычно используется  в ВОСП для восстановления формы принимаемых 
символов. Здесь становится возможным, наоборот, сужение полосы частот ФПУ и снижение шумов 
приемника. Вследствие указанных особенностей системы тракта КРК сигнал Рс(t) на выходе ФПУ 
системы КРК может значительно уширятся относительно (3). Допуск на такое отклонения обычно 
ограничен межсимвольной интерференцией и обеспечивается с характеристикой H(f) тракта вида 
«приподнятого косинуса» [4].  

Соотношения (4)–(6) определяют суммарную плотность вероятности шумов в присутствии и в 
отсутствие сигнальной посылки  pc  и  pn. При этом в качестве аргументов данного распределения 
удобно использовать числа фотоэлектронов n. В таком случае искомые вероятности  Pl  и  Pf  запи-
шутся как 

0
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−∞
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0

( )f n
U
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∞

−
= ∫ ,     (7) 

где U0 – порог срабатывания ФПУ, выраженный через n.  
Значение Pf определяет среднюю частоту Fr генерации ложных импульсов кода, вызываемых 

внутренними шумами ФПУ:  
0r fF P B= .                               (8) 

Дадим далее оценку   Pl  и   Pf   в нелинейном режиме лавинного диода с временным стробиро-
ванием.  

Основной справочной характеристикой чувствительности G-SPAD, определяющей значение Pl, 
является эффективность регистрации фотонов ε = (1 – Pl), равная вероятности регистрации падаю-
щего на фоточувствительную площадку G-SPAD фотона [5]. Величина ε равна 

GA Pε =η⋅ ⋅ ,                     (9) 
где A – геометрическая эффективность G-SPAD и PG – вероятность возникновения гейгеровского 
разряда, зависящая от уровня перенапряжения (Ua – Ub). 

 
Рис. 2. Зависимости Pf от B0 и режима APD при фиксированном значении Pl 

 
Как отмечалось выше, сигнальный отклик is G-SPAD в гейгеровском режиме намного превыша-

ет шумы, поэтому формулы (4)–(6) для расчета вероятностей  Pf  здесь не применимы. Основными 
механизмами снижения помехоустойчивости системы в данном случае являются эффекты афтер-
палсинга и спонтанного формирования лавин электронами темнового тока  itt,  который при перена-
пряжении перехода диода трансформируется в хаотическую последовательность коротких импуль-
сов, средняя частота которой обозначается как Fdcr (DCR – dark count rate) [1, 5]. Если обозначить 
средние частоты генерации ложных символов, обусловленные указанными эффектами соответст-
венно как Fap и Fdcr, то:  

0( )/f ap dcrP F F B= + .                                 (10) 
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Справочные параметры ε, Fap и Fdcr зависят от типа G-SPAD и перенапряжения (Ua – Ub), но при 
использовании в контроллере ФПУ активных способов гашения лавины и коротком времени стро-
бирования τ ~ 1 нс практически не зависят от системной скорости B0. Этот вывод иллюстрируется 
графиком на рис. 2, рассчитанным по формуле (10) для G-SPAD SAP500-Series [6].  

На этом же графике приведена аналогичная зависимость для Si APD типа S8664-05K [7], рабо-
тающем в линейном режиме. Кривая рассчитана по формулам (2)–(7)

 
для модели канала КРК на ос-

нове кварцевого ОВ длиной 20 км, α = 0,25 дБ/км, работающего при комнатной температуре и па-
раметрах ФПУ, взятых из [4]: itt = 0,1 пА; M = 100; C = 1 пФ. При расчете каждой точки графика 
номинал сопротивления нагрузки R APD подбирался из условия: 3·R·C ≈ (B0)–1. Из представленных 
данных видно, что вследствие расширения шумовой полосы частот ФПУ с ростом частоты B0 вероят-
ность генерации ложных символов в линейном режиме увеличивается монотонно и асимптотически.  

На приведенном рисунке интерес представляет точка B* пересечения графиков Pf(B0) линейно-
го и ключевого режимов работы APD. В области B0 < B* линейный режим APD более помехоустой-
чив. В противном случае преимущество имеет гейгеровский режим работы диода. Положение гра-
ницы B* следует уточнять для каждого типа APD, однако приведенные данные показывают, что 
ключевой режим работы лавинного диода принципиально обеспечивает максимально возможную 
скорость генерации ключа. 
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Working modes of photodetector device of quantum cryptography system  
 
There is given a comparative evaluation of linear and switching mode operation of avalanche photodiodes in a 
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