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Управление информационными ресурсами означает, что руководство предприятия признает, что 

информация является важнейшим ресурсом и предпринимает соответствующие действия по  управ-
лению ею.  Они включают в себя: 

– определение информационной базы через элементы данных, существенные для производст-
венного процесса (важная информация);  

– оценку или классификацию данных для того, чтобы позволить предпринять соответствующие 
меры защиты. 

Персональные данные можно рассматривать как особое подмножество конфиденциальной ин-
формации [1]. В формальных моделях безопасности классификация уровней безопасности состоит 
из уровня, отражающего значение конфиденциальности/целостности, и (возможно, пустого) множе-
ства подмножеств, обычно называемых категориями. Обычно уровни расположены в линейном по-
рядке по конфиденциальности или целостности, образуя частично-упорядоченную решетку [2].  

Предлагается вместо уровней также рассмотреть категории, а именно множества подмножеств 
атрибутов конфиденциальности и целостности, взяв за основу двойную решетку Белнапа с четырь-
мя истинностными значениями «T, F, Both (T, F), None». Смысл значений состоит в следующем: ат-
рибут является только истинным (T); только ложным (F); одновременно истинным и ложным, на-
пример, по разным источникам или в разные моменты времени (Both, {T, F}); или имеющим 
неизвестный статус, т.е. ни истинным, ни ложным (None, N) [3].  

Причина использования категорий заключается в том, что разные источники информации могут 
обеспечивать несогласованные данные, а их сочетание может привести к скрытым противоречиям. 

Рассмотрим, например, универсальное идентификационное устройство для студентов, препода-
вателей и других сотрудников университета на основе бесконтактных смарт-карт и считывателей. 
Для защиты смарт-карт от копирования используются временные ключи. Для этого надо разделить 
ключ аутентификации на три части. Одна (постоянная) часть ключа хранится на сервере, вторая (по-
стоянная) часть ключа является серийным номером карты, а третья (переменная) часть ключа хра-
нится в памяти карты. Переменная часть ключа является меткой времени последней аутентифика-
ции, зашифрованной на ключе сервера. Считыватель принимает серийный номер карты и 
отправляет его на сервер, сервер проверяет права доступа, если объекту доступ разрешен, то он за-
прашивает переменную часть ключа, хранящегося в памяти карты. Получив данные, сервер рас-
шифровывает их на своем ключе и проверяет в базе данных, совпадают ли метки времени. Если они 
совпадают, то доступ разрешен, иначе сервер заносит серийный номер карты в черный список. Да-
лее сервер зашифровывает текущую метку времени и отправляет ее на считыватель, который пере-
записывает переменную часть ключа. 

Защита персональных данных 
Внедрение смарт-карт представляет собой применение так называемых приватно-инвазивных 

технологий, широкое использование которых привлекло внимание к вопросу о неприкосновенности 
персональной информации. В работе [4] указано, что «конфиденциальность персональных данных 
представляет собой заинтересованность лица в управлении обработкой или, по меньшей мере, в 
серьезном влиянии на обработку данных о себе», таким образом, область неприкосновенности пер-
сональной информации выходит за рамки конфиденциальности, затрагивая этику. 

Информацию в базе данных можно разделить на неидентифицируемую информацию, которая 
не имеет персонального характера (НИИ), и персональные данные (ПД). Последние могут включать 
персональную идентификационную информацию (фамилию, имя, отчество, серию и номер паспор-
та) или содержать неидентифицируемые данные (год, месяц, дату рождения, пол). Необходимо рас-
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смотреть отличия, связанные с ПД, между различными типами информации для доказательства то-
го, что безопасность, политика и технические требования, которые диктуют персональные данные, 
приводят к необходимости для базы данных ПД своей концептуальной схемы, системы управления, 
а также физической структуры. В частности, выделяются:  

− ПИИ (персонально-идентифицируемая информация) – информация, по которой можно уста-
новить личность; и  

− ПНИ (персонально-неидентифицируемая информация) – множество элементов, не позволяю-
щих самостоятельно идентифицировать личность. ПНИ – подмножество неидентифицируемой ин-
формации (НИИ), которая, однако, называется персональной, поскольку субъект ПД заинтересован 
в ее конфиденциальности. Эта информация составляет информационную область субъекта ПД. 

В отличие от НИИ для ПИИ используются особая технология и методы (например, обезличива-
ние). Кроме того, Федеральный закон РФ от 27 июля 2006 г. №152-ФЗ позволяет отделить ПД от 
других видов информации, что облегчает их организацию в порядке, не доступном для других ви-
дов информации. 

Классификация элементов информации 
Рассмотрим подход к классификации элементов информации (ЭИ) на основе модели ценности 

[5]. В ней каждый ЭИ рассматривается с точки зрения его субъективного или объективного значе-
ния. В первом случае речь идет о его конфиденциальности, во втором – о его целостности и доступ-
ности. Некоторые ЭИ одновременно имеют как субъективную, так и объективную ценность.  

Любая двойная решетка представляется как структура, упорядоченная по двум базовым свойст-
вам, которые являются существенными для элементов, формирующих решетку. Первым свойством 
является содержание информации. Природа ЭИ несущественна, более важным является содержание 
информации. Удаление из персональных данных ПИИ, а из НИИ, соответственно, ПНИ, уменьшает 
количество информации в ЭИ. Для информационной безопасности вторым свойством, очевидно, 
является конфиденциальность.  

Существует ряд способов, с помощью которых можно получить вероятностные границы для 
подмножеств конфиденциальности и целостности и связать их с ЭИ (например, экспертная оценка, 
статистика). Закон сетевой экономики Гроша утверждает, что прибыль от использования компью-
терной системы возрастает как корень квадратный из ее мощности, т.е. для того, чтобы сделать вы-
числения в 10 раз дешевле, надо выполнять их в 100 раз быстрее. В соответствии с этим ЭИ, имею-
щие высокую доступность, должны обрабатываться на нижних уровнях иерархии 
конфиденциальности. Следовательно, НИИ должна находиться в основании иерархии по конфиден-
циальности и обладать высокой степенью надежности. 

Подход, объединяющий рассмотрение ПД и НИИ, делает возможной работу с ЭИ, которые 
можно характеризовать не только с точки зрения конфиденциальности, целостности или эффектив-
ности доступа, но также по наполнению информационным содержанием и как объекты, обладаю-
щие субъективной/объективной ценностью. 

Следует остановиться на том, что указывать в качестве параметров: точные оценки или интер-
валы? Эксперты чаще указывают на интервалы. Кроме того, известно [6], что если имеется недоста-
точно информации относительно взаимодействия между двумя событиями, то вероятность совмест-
ного события не может быть определена точно: можно дать только строгие границы. Следовательно, 
ЭИ можно связать с интервалами вероятностей. Это приводит к следующему определению для кате-
горий: 

Определение 1 (доверительный интервал, ДИ) 
Обозначим E[0, 1] множество всех замкнутых подынтервалов на [0, 1]. Рассмотрим множество 

Lc = E[0,1]×E[0,1]. Доверительный интервал – элемент множества Lc. Обозначим его как 〈[α, β], [γ, δ]〉. 
Интервалы связаны с «уровнями» ЭИ. Значение интервала CL(A) = 〈[α, β], [γ, δ]〉 для сущности 

A состоит в том, что α и β представляют нижнюю и верхнюю вероятностную границу заданной 
оценки ПИИ в A, а γ и δ – нижняя и верхняя вероятностная граница оценки для НИИ. Обычно           
α ≤ β, а γ ≤ δ.  

Определение 2 (порядок) 
Рассмотрим множество Lc = E[0,1] × E[0,1]. Пусть 〈[α1,β1], [γ1,δ1]〉 и 〈[α2,β2], [γ2,δ2]〉 – 

произвольные элементы множества Lc, тогда 
〈[α1, β1],[γ1, δ1]〉 ≤s 〈[α2, β2],[γ2, δ2]〉, если α1 ≤ α2, β1≤ β2  и  γ2 ≤ γ1, δ2 ≤ δ1, 
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〈[α1, β1],[γ1, δ1]〉 ≤k 〈[α2, β2],[γ2, δ2]〉, если  α1 ≤ α2, β2≤ β1  и  γ1 ≤  γ2, δ2 ≤ δ1, 
〈[α1, β1],[γ1, δ1]〉 ≤f 〈[α2, β2],[γ2, δ2]〉, если  α1 ≤ α2, β2≤ β1  и  γ2 ≤ γ1, δ1 ≤ δ2. 
Верхние и нижние элементы по отношению к разным порядкам следующие. Индекс указывает 

на соответствующий порядок. 
Ts = 〈[1,1], [0,0]〉 или Tt,              ⊥s = 〈[0,0], [1,1]〉 или Ff, 
Tk = 〈[1,0], [1,0]〉 или TFtf,          ⊥k = 〈[0,1], [0,1]〉 или N, 
Tf = 〈[1,0], [0,1]〉 или TF,             ⊥f = 〈[0,1], [1,0]〉 или tf. 

Символ Ts соответствует оценке «ПИИ, отсутствует НИИ», а ⊥s – «НИИ, отсутствует ПИИ». 
Символ Tk соответствует противоречивой оценке информации, которая делает интервалы пустыми 
(в операционном смысле), а ⊥k  соответствует наименее определенной информации [0,1], так как 
задает только тривиальные границы по вероятностям. Символ Tf  соответствует оценке только субъ-
ективной ценности ЭИ, а символ ⊥f  – только его объективной ценности. Первые два порядка сопос-
тавимы с порядками в двойных решетках. Последний порядок не имеет аналогий. Интуитивно ин-
формация приобретает большую субъективную ценность в связи с наличием в ней ПД.  

Определение 3 (алгебра уровней) 
Пусть , , ,c s k fL ≤ ≤ ≤  дано согласно определению 1. Имеем следующие операции пересечения 

и объединения, соответствующие частичным порядкам: 
1. [ ] [ ]1 1 1 1, , ,α β γ δ ⊗s [ ] [ ]2 2 2 2, , ,α β γ δ = 〈 { } { }1 2 1 2min , ,min ,α α β β⎡ ⎤⎣ ⎦  , { } { }1 2 1 2max , ,max ,γ γ δ δ⎡ ⎤⎣ ⎦ 〉.  

2. [ ] [ ]1 1 1 1, , ,α β γ δ ⊕s [ ] [ ]2 2 2 2, , ,α β γ δ = 〈 { } { }1 2 1 2max , ,max ,α α β β⎡ ⎤⎣ ⎦ , { } { }1 2 1 2min , ,min ,γ γ δ δ⎡ ⎤⎣ ⎦ 〉. 

3. [ ] [ ]1 1 1 1, , ,α β γ δ ⊗k  [ ] [ ]2 2 2 2, , ,α β γ δ = { } { } { } { }1 2 1 2 1 2 1 2min , ,max , , min , ,max ,α α β β γ γ δ δ⎡ ⎤ ⎡ ⎤⎣ ⎦ ⎣ ⎦ . 

4. [ ] [ ]1 1 1 1, , ,α β γ δ ⊕k [ ] [ ]2 2 2 2, , ,α β γ δ = { } { } { } { }1 2 1 2 1 2 1 2max , ,min , , max , ,min ,α α β β γ γ δ δ⎡ ⎤ ⎡ ⎤⎣ ⎦ ⎣ ⎦ . 

5. [ ] [ ]1 1 1 1, , ,α β γ δ ⊗f [ ] [ ]2 2 2 2, , ,α β γ δ = { } { } { } { }1 2 1 2 1 2 1 2min , ,max , , max , ,min ,α α β β γ γ δ δ⎡ ⎤ ⎡ ⎤⎣ ⎦ ⎣ ⎦ . 

6. [ ] [ ]1 1 1 1, , ,α β γ δ ⊕f [ ] [ ]2 2 2 2, , ,α β γ δ = { } { } { } { }1 2 1 2 1 2 1 2max , ,min , , min , ,max ,α α β β γ γ δ δ⎡ ⎤ ⎡ ⎤⎣ ⎦ ⎣ ⎦ . 
Алгебраические свойства интервалов и решеток, на которые они опираются, имеют самостоя-

тельный интерес и могут использоваться для развития моделей доступа. 
Интерпретация модели 
Возможны три разных измерения для ограничения доступа к информации и информационным 

процессам на основе конфиденциальности, количества информации и субъективной/объективной 
ценности информации соответственно.  Рассмотрим определение 3. Правило 1 описывает измене-
ния в объектах и касается информации, вставляемой, например, в объект 2. Она должна иметь клас-
сификацию ниже классификации этого объекта. Анализ показывает эквивалентность правила 1 пра-
вилу модели контроля конфиденциальности: не позволяется размещать информацию или 
записывать ее в объекты, имеющие более низкий уровень секретности. Правило 2 соответствует 
чтению из объекта 1. Правило 2 можно интерпретировать как запрет на просмотр объектов, класси-
фикация которых превышает «уровень доверия» субъекта 2. 

Если новый документ создан путем удаления из него чувствительной информации, ПИИ, а так-
же удаления всей ПНИ из НИИ, то новый документ имеет неполную информацию и может быть 
отнесен к более низкому уровню. Правило 3 не допускает утечку информации, например дополне-
ние низкоуровневого документа за счет ПИИ. Правило 4 связано с чтением документов. 

Правила 5 и 6 позволяют рассматривать ПИИ и НИИ независимо друг от друга. Правила клас-
сификации на основе теории вероятностей более подробно обсуждаются в [7]. 

Полученный аппарат можно применить к базам ПД, которые содержат персональную информа-
цию и информацию, с ней связанную. Целью атак на ПИИ, таких как data-mining, является установ-
ление личности субъекта при помощи неидентифицируемой информации, например определение 
идентичности из обезличенной информации, касающейся возраста, пола и почтового индекса. Вы-
деление ПИИ из НИИ позволяет упростить сложную политику, необходимую для защиты конфи-
денциальной информации, там, где применяется несколько правил. 

Центральный механизм БД ПД представляет собой объявление субъектов в таблице, называе-
мой СУБЪЕКТЫ ПД (СПД), которая включает в себя уникальные идентификаторы всех субъектов в 
БД ПД. Таблица СПД содержит отдельную запись с внутренним ключом (# субъекта) для каждого 
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субъекта ПД в дополнение к другой информации, такой как указатель на его информационную об-
ласть ПД (ОПД). 

Принцип уникальности идентификаторов субъектов требует, чтобы внутренний ключ (# субъек-
та) отображался по принципу один-к-одному на идентичность лица или физическое местонахожде-
ние объекта. Для БД ПД, в которой имеются три записи, каждая ведет к трем ОПД: 

PROPRIETOR_TABLE: 
((# proprietor1, CL1) ⇒ ОПД субъекта 1, 
(# proprietor2, CL2) ⇒ ОПД субъекта 2, 
(# proprietor3, CL3) ⇒ ОПД субъекта 3), 

где CLi означает доверительный интервал. Схема позволяет провести полную изоляцию ПИИ.  В 
приведенном выше примере можно назначить независимую политику доступа для трех ОПД. 

Базы данных ПД, в которые включены ДИ, подчиняются всем предложениям, определенным 
для ДИ. В качестве иллюстрации применения этих положений рассмотрим случай ограничения 
конфиденциальности ПД, запрещающий раскрывать ПИИ. Смешивание (например, изменение, 
вставка и т.д.) ПИИ с любым другим фрагментом информации делает ограничение раскрытия рас-
пространяющимся на комбинированную информацию. В этом случае общая политика состоит в 
том, что применение правила защиты к σ1 ∈ ПИИ предполагает применение такой же защиты к      
(σ1⊗ σ2), где σ2 ∉ ПИИ. 

Пример: монитор безопасности пересылок  
Модель контроля информационных потоков – это модель, в которой монитор безопасности пе-

ресылок (МБП) принимает решение о доступе субъекта к объекту по соответствующему запросу 
субъекта на доступ или запрещает его. Предположим, что система содержит информацию из двух 
классов: ПИИ и НИИ и что МБП имеет два блока; МБПs, который контролирует доступ к секретной 

информации, и МБПo, который подключает 
пользователя к банку с НИИ (рис. 1). 

 
Рис. 1. Монитор безопасности пересылок  

для управления доступом 
 

Блок МБПs имеет два вида отказов: режим 1, в котором прекращается доступ к ПИИ, и режим 4, 
в котором разрешается доступ к персональным данным. Блок МБПo имеет только один вид отказов: 
режим 2, в котором прекращается доступ к НИИ. Допустим, что «старение» системы можно моде-
лировать как случайный марковский процесс с дискретными состояниями [8]. При анализе поведе-
ния системы во времени удобно пользоваться графом состояний, содержащим столько вершин, 
сколько различных состояний возможно у системы. 

Ребра графа состояний отражают возможные переходы из некоторого состояния во все осталь-
ные в соответствии с параметрами потоков отказов. Если для каждого состояния изделия, другими 
словами, для каждой вершины графа вычислить вероятность нахождения изделия именно в этом 
состоянии в любой произвольный момент времени Pi(t), то, зная эти вероятности, можно оценить 
интересующие на практике показатели надежности на основе матрицы смежности. 

Матрица смежности графа состояний МБП представляет собой  
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где L0 – начальное состояние, а Li (i ≠ 0) – состояния, в которых наблюдаются отказы. 
Состояние МБП можно формально записать следующим образом. Состояние L0 можно обозна-

чить как CL0 = 〈[1,0],[1,0]〉 = Tk. В этом случае согласно определению 3 возможна запись в него как 
ПИИ, так и ПНИ. Обозначим CL1 = 〈[0,1],[1,0]〉 = ⊥f . Здесь возможна только запись ПНИ. Далее,    
CL2 = 〈[1,0], [0,1]〉 = Tf. Здесь возможна только запись ПИИ. В состоянии  CL3 = 〈[0,1], [0,1]〉 = ⊥k 
прекращается пересылка любой информации в МБП. И, наконец, состояние L4, в котором имеется 
утечка информации, может быть связано с отказом системы санкционирования доступа. 
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Непосредственные вычисления приводят к вероятности нахождения МБП в состоянии L4: 

P4(t) = ( )( )2 33

2 3

1 W W tW
e

W W
− +−

+
. 

Подстановка числовых выражений W1 = W2 = 9,5/10000 отказов/ч и W3 = 1/10000 отказов/ч при-
водит к оценке 1/(W2 + W3) = 932 (ч). 

Заключение 
Каждый элемент персональных данных связывается с определенным доверительным интерва-

лом, показывающим вероятностные границы заданной оценки конфиденциальности и целостности, 
который может быть определен экспертом или базироваться на собранной статистике. Доверитель-
ные интервалы имеют в своей основе алгебраическую структуру, называемую тройной решеткой. В 
частности, тройная решетка позволяет упорядочить персональные данные, предлагая порядок по 
конфиденциальности, количеству и субъективной/объективной ценности информации. 
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