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В настоящее время уровень развития информационных технологий, появление новых угроз ин-

формационной безопасности (УИБ) и стремление компаний снизить риски от возможных потерь 
конфиденциальных данных обуславливают высокую потребность в создании систем защиты конфи-
денциальной информации (СЗКИ).  

Защита информационных ресурсов невозможна без определения и детальной классификации 
УИБ, которая облегчает выявление и задачу противодействия этим угрозам. 

Из всех возможных угроз безопасности конфиденциальной информации выявляются угрозы 
безопасности информации для информационной системы (ИС) в процессах ее создания и эксплуата-
ции. Полный перечень угроз безопасности информации фиксируется в модели угроз безопасности ИС. 

Модель угроз безопасности информации в ИС содержит данные об угрозах: 
– перехват (съем) конфиденциальной информации (КИ) по техническим каналам с целью копи-

рования или неправомерного ее распространения; 
– несанкционированный, в том числе случайный доступ в ИС для изменения, копирования, не-

правомерного распространения КИ или деструктивных воздействий на элементы ИС и обрабаты-
ваемую КИ с использованием программных и программно-аппаратных средств с целью уничтоже-
ния или блокирования информации [1]. 

Согласно [2] угрозы безопасности КИ в ИС можно характеризовать посредством таких взаимо-
связанных понятий, как источник угрозы, способ (метод) реализации угрозы, используемая уязви-
мость и ресурс (актив), подвергаемый угрозе. 

Таким образом, угроза безопасности КИ (УБКИ) реализуется в результате образования канала 
реализации УБКИ между источником угрозы и носителем (источником) КИ, что создает достаточ-
ные условия для нарушения безопасности КИ (несанкционированный или случайный доступ). 

К элементам канала реализации УБКИ относятся множества: 
А = {a1, a2, …,ai} – множество источников УБКИ – персонал ИС (пользователи ИС, админист-

раторы сегментов ИС, системные администраторы, администраторы безопасности), технический 
персонал ИС, разработчики ИС, программные, программно-аппаратные и аппаратные средства, 
функционирующие в составе ИС либо совместно с ИС, отказы, неисправности, сбои, которые могут 
привести к нарушению безопасности информации ИС, а также посторонние программные, про-
граммно-аппаратные и аппаратные средства, не входящие в состав ОО, i – количество возможных 
внутренних и внешних нарушителей КИ в ИС; 

B = {b1, b2,…, bj} – множество сред (путей) распространения КИ или воздействий, в которых 
физическое поле, сигнал, данные или программы могут распространяться и воздействовать на за-
щищаемые свойства (конфиденциальность, целостность, доступность) КИ, j – количество возмож-
ных сред (путей) распространения КИ или воздействий; 

C = {c1, c2, …, ck} – множество носителей КИ – физических лиц или материальных объектов, в 
том числе физических полей, в котором КИ находят свое отражение в виде символов, образов, сиг-
налов, технических решений и процессов, количественных характеристик физических величин, k – 
количество возможных носителей КИ. 

Соответственно элемент множества D = {d1, d2, …, dl} – каналов реализации УБКИ, где l – ко-
личество возможных каналов, представляет собой кортеж, состоящий из трех элементов: 
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dl ∈ D, D = (ai, bj, ck), l = 1,3 , ai ∈ A, bj ∈ B, ck ∈ C. 
Следовательно, множество каналов реализации УБКИ является подмножеством декартового 

произведения множества источников УБКИ, множества сред распространения КИ или воздействий 
и множества носителей КИ: 

D ⊂  A× B×C.      (1) 
Применительно к конкретному виду ИС угрозы классифицируются согласно [3] в соответствии 

со следующими признаками: 
1) по природе возникновения; 
2) по степени преднамеренности проявления; 
3) по непосредственному источнику угроз; 
4) по положению источника угроз; 
5) по степени зависимости от активности ИС; 
6) по степени воздействия на ИС; 
7) по этапам доступа пользователей или программ к ресурсам ИС; 
8) по способу доступа к ресурсам ИС; 
9) по текущему месту расположения информации, хранимой и обрабатываемой в ИС [3]. 
Составление полного перечня угроз в ИС производится для угроз безопасности информации 

нарушения конфиденциальной информации (УНКИ), связанных c: 
1) непреднамеренными действиями человека по отношению к информации и ИС; 
2) умышленными (преднамеренными) действиями человека; 
3) преднамеренными действиями вероятностных нарушителей. 
Применительно к конкретному виду ИС угрозы бывают следующих типов: 
1) внешние угрозы, которые исходят от природных явлений, стихийных бедствий и катастроф, 

внешних нарушителей, специальных разведывательных служб; 
2) внутренние угрозы – исходят от администраторов, пользователей и обслуживающего 

персонала системы. Угрозы, связанные с деятельностью человека как пользователя системы, 
делятся на преднамеренные и непреднамеренные; 

3) угрозы типа отказа в обслуживании. 
Исходя из вышесказанного, выделяют следующие группы угроз: 

1. Угрозы, вызванные природными факторами и явлениями. Е = {e1, e2,…, eq}, eq ∈ E, q – коли-
чество угроз, вызванных природными факторами и явлениями. 

2. Угрозы утечки информации по техническим каналам. F = {FA, FV, FP}. 
2.1 Угрозы утечки акустической (речевой) информации. FA = {fa1, fa2,…, far}, far ∈ FA, r – ко-

личество угроз утечки акустической (речевой) информации. 
2.2 Угрозы утечки видовой информации. FV = {fv1, fv2,…, fvs}, fvs ∈ FV, s – количество угроз 

утечки видовой информации. 
2.3 Угрозы утечки информации по каналам побочных электромагнитных излучений и наводок 

(ПЭМИН). FP = {fp1, p2,…, fpt}, fpt ∈ FP, t – количество угроз утечки информации по каналам 
ПЭМИН. 

3. Угрозы возникновения несанкционированного доступа к КИ. G = {GV, GP}. 
3.1. Угрозы, реализуемые в ходе загрузки операционной системы. GV = {gv1, gv2, …, gvu},                     

gvu ∈ GV, u – количество угроз, реализуемых в ходе загрузки операционной системы. 
3.2. Угрозы, реализуемые после загрузки операционной системы. GP = {gp1, gp2, …, gpv},               

gpv ∈ GP, v – количество угроз, реализуемых после загрузки операционной системы. 
4. Угрозы отказа в обслуживании. H = {h1, h2,…, hw}, hw ∈ H, w – количество угроз отказа в об-

служивании. 
5. Угрозы внедрения вредоносных программ. M = {m1, m2,…, mx}, mx ∈ M, x – количество угроз 

внедрения вредоносных программ. 
6. Угрозы сетевой безопасности. N = {n1, n2,…, ny}, ny ∈ N, y – количество угроз сетевой безо-

пасности. 
7. Угрозы криптографической безопасности. O = {o1, o2,…, oz}, oz ∈ O, z – количество угроз на-

рушения криптографической защиты. 
8. Угрозы внедрения аппаратной закладки. P = {p1, p2,…, pk}, pk ∈ P, k – количество угроз вне-

дрения аппаратной закладки. 
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Угрозы утечки КИ по техническим каналам однозначно описываются характеристиками источ-
ника угрозы (приемника информативного сигнала), носителя КИ (источника информации) и среды 
(пути) распространения, т.е. определяются характеристиками канала реализации УБКИ, в данном 
случае технического канала утечки КИ, и описываются в соответствии с [2]. 

Угрозы, связанные с несанкционированным доступом (НСД), представляются в виде совокуп-
ности обобщенных классов возможных источников угроз НСД, уязвимостей программного и аппа-
ратного обеспечения ИС, способов реализации угроз, объектов воздействия и возможных деструк-
тивных действий (видов несанкционированного доступа) [2]. 

С целью управления вероятностью успешной реализации НСД по времени (с использованием 
статических данных) построим аналитические модели НСД в ИС на основе сетей Петри–Маркова. 

Построение аналитических моделей для основных видов  НСД в ИС предлагается осуществ-
лять в следующей последовательности: 

1. Сценарий атаки делится на множества событий S = (s1, s2, …, sn), sn ∈ S и условий T = (t1, t2, 
…, tn), tn ∈ T. 

2. На основе множеств событий и условий строится граф сети Петри–Маркова. 
3. Записываются основные элементы матрицы, определяющие логические функции срабатыва-

ния сети. 
4. Сеть Петри–Маркова описывается системой интегродифференциальных уравнений. 
5. Находится среднее время перемещения по сети Петри–Маркова из начальной позиции до ко-

нечного перехода на основе пуассоновского приближения. 
6. Определяется вероятность успеха проведения атаки. 
На рис. 1 представлена схема воздействия УБКИ на защищаемый объект.  
 

  
Рис. 1. Схема воздействия УБКИ на защищаемый объект 

 
Под субъектами воздействия будем понимать нарушителей ИБ, типы которых рассмотрены в [4]. 
Процесс реализации воздействия – способ осуществления атаки на ИС. 
Объектом воздействия будет являться ИС. 
Например, угроза перехвата чужих паролей легальным пользователем операционной системы 

(ОС). Все компьютеры работают под управлением ОС Windows NT или Windows 2000. 

 
Рис. 2. Сеть Петри–Маркова для угрозы перехвата чужих паролей легальным пользователем ОС: s1 – 

нарушитель (легальный пользователь ИС) имеет возможность легального доступа в ОС; s2 – нарушитель 
(легальный пользователь ИС) запустил программу слежения и перехвата паролей на компьютере;  

s3 – программа перехвата пароля была запущена; s4 – нарушитель установил первоначальное окно запро-
са пароля и идентификатора учетной записи пользователя; s5 – пользователь ИС готов войти в ИС;  

s6 – пароль перехвачен; t1 – нарушитель (легальный пользователь ИС) входит под своей учетной записью 
в систему; t2 – нарушитель (легальный пользователь ИС) запускает программу слежения и перехвата па-
ролей на компьютере; t3 – используя быстрое переключение пользователей («Пуск» / «Выход из систе-
мы»/ «Смена пользователя»), нарушитель возвращается к окну с учетными записями пользователей; 

 t4 – пользователь системы вводит свой идентификатор и пароль 
 

Полагаем, что плотности распределения вероятностей являются экспоненциальными зависи-
мыми и имеют вид 

 ij
i js t ijf e−λ τ= λ ,                                                                    (2) 
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где τ11 – среднее время входа нарушителя под своей учетной записью в систему; τ22 – среднее время 
запуска программы слежения и перехвата паролей на компьютере; τ33 – среднее время использова-
ния быстрого переключения пользователей («Пуск» / «Выход из системы»/ «Смена пользователя»); 
τ46 – среднее время программного перехвата пароля; τ56 – среднее время ввода идентификационных 
данных в ИС; τср – среднее время для всей цепочки событий. 

 
Матрица срабатывания сети Петри–Маркова 

 s1 s2 s3 s4 s5 s6 
t1 1 1 0 0 0 0 
t2 0 1 1 0 0 0 
t3 0 0 1 1 0 0 
t4 0 0 0 1 1 s4t4∩ s5t4 

 
Вероятность успешной реализации атаки рассчитывается по формуле (4). Вероятность успеш-

ной реализации атаки типа «Копирование информации из ИС, компоненты которой располагаются в 
защищенной зоне»: 

ср ср

1( )  1  1 p( ) 1 exp( )t tp t e ex
t

−λ= − = − − = − −
τ

.                                       (4) 

Аналогично можно определить вероятность реализации других атак.  
Таким образом, следует подвести краткие выводы. 
Во-первых, показано, что для управления вероятностью успешной реализации НСД по времени 

(с использованием статических данных) можно построить аналитическую модель НСД в ИС. 
Во-вторых, показана эффективность использования математического аппарата  на основе сетей 

Петри–Маркова на примере построения модели угрозы перехвата чужих паролей легальным поль-
зователем операционной системы (таблица). 

В-третьих, предложен подход к определению вероятности успешной реализации атаки.  
Работа выполнена в рамках проекта 7.701.2011 (проект 1/12) при поддержке Министерства об-

разования и науки Российской Федерации. 
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