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Предложено решение задачи вычисления вероятности принятия ложного решения в системах 
принятия решения с привлечением экспертов под воздействием угроз информационной безо-
пасности, направленных на изменение ответов экспертов. Получены оценки, показывающие 
целесообразность или нецелесообразность увеличения количества экспертов для уменьшения 
влияния действий злоумышленника на принимаемое решение. 
Ключевые слова: информационная безопасность, системы принятия решений, эксперты, уг-
розы, теория вероятностей. 
 

В любой сфере деятельности человека постоянно возникает огромное количество проблем, тре-
бующих принятия решений. Во многих случаях, особенно когда по принимаемому вопросу не нара-
ботана необходимая база первичных данных, оптимальным вариантом может являться использова-
ние экспертов-аналитиков. Для принятия сложных управленческих решений разработаны и 
математически описаны различные модели и методы [1, 2].  

При разработке систем принятия решений с привлечением экспертов обеспечение информаци-
онной безопасности является одной из важных задач. Вопросы информационной безопасности ука-
занных систем подробно изложены в [3, 4]. 

В соответствии с [4] угрозы безопасности систем принятия решений с привлечением экспертов 
могут быть направлены на следующие объекты: экспертов, принимающих участие в опросе, узлы 
коммутации, линии связи, лицо, принимающее решение. 

Виды воздействий на объекты сети могут быть как преднамеренными, т.е. осуществляемыми 
злоумышленником, так и случайными, обусловленными отказами оборудования, программ и кана-
лов связи. Преднамеренные угрозы направлены, в конечном итоге, на принятие «нужного» для зло-
умышленника решения. Отказы оборудования носят случайный, непредсказуемый характер и могут 
повлиять на принятие решения в пользу любой из существующей альтернатив. В данной работе рас-
сматривается вопросы устойчивости объективного решения экспертов при некоторой вероятности 
реализации угрозы,  насколько оправдано  увеличение числа экспертов. 

Исходные положения. Для вычисления вероятности принятия ЛПР решения, отличного от ре-
шения, которое было бы принято по результатам опроса экспертов при отсутствии угроз информа-
ционной безопасности, определим следующие моменты: 

– опрос экспертов проводится по выбору одной из двух альтернатив: «0» и «1»; 
– действия злоумышленника направлены на изменение ответов экспертов в пользу альтернати-

вы «0»; 
– угрозы по блокированию ответа эксперта в процессе передачи до ЛПР являются случайными 

угрозами и могут быть реализованы в отношении любого эксперта. 
Введем следующие обозначения: 
m – общее количество экспертов, принимающих участие в голосовании; 
n – количество экспертов, проголосовавших за альтернативу «1»; 
(m – n) – количество экспертов, проголосовавших за альтернативу «0»; 
Pchange i – вероятность изменения злоумышленником ответа i-го эксперта; 
Pbloc i – вероятность блокирования ответа i-го эксперта в процессе передачи до ЛПР. 
В данной статье рассматривается частный случай, когда угрозы по блокированию ответов экс-

пертов отсутствуют (Pbloc i=0) и вероятности изменения ответов эксперта под действием угроз ИБ 
Pchange i одинаковы для всех экспертов.  

Варианты голосования экспертов. Возможны следующие варианты голосования экспертов: 
1) /2n m> . 
Количество экспертов, проголосовавших за альтернативу «1», превышает количество экспертов, 

проголосовавших за альтернативу «0». В этих случаях из-за реализации угроз безопасности реше-
ние, принимаемое ЛПР по выбору одной из альтернатив, может быть изменено. 
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2) /2n m= . 
Количество экспертов, проголосовавших за альтернативы «0» и «1», равны. В этом случае из-за 

реализации угроз безопасности ЛПР может быть выбрана альтернатива «0», а не назначено повтор-
ное голосование. 

Указанный вариант возможен при четном количестве экспертов, принимающих участие в голо-
совании. 

3) /2n m< . 
Количество экспертов, проголосовавших за альтернативу «0», превышает количество экспертов, 

проголосовавших за альтернативу «1». ЛПР будет выбрана альтернатива «0», вне зависимости от 
того, существуют угрозы ИБ по изменению ответов экспертов в пользу альтернативы «0» либо по-
добных угроз не существует, т.е. действия злоумышленника в данном случае не приводят к измене-
нию выбранной экспертами альтернативы, а могут приводить лишь к изменению процентного соот-
ношения ответов, полученных за разные альтернативы. 

Необходимо отметить, что данное утверждение верно в случае отсутствия угроз по блокирова-
нию ответов экспертов (Pbloc i = 0), т.к. существует вероятность блокирования ответов экспертов, по-
данных за альтернативу «0», учитывая, что угрозы по блокированию (отказы оборудования, разрывы 
линий связи, «зависание» программного обеспечения) носят случайный характер. 

Возможные события по выбору альтернативы ЛПР. Далее будут рассматриваться только 
случаи голосования, когда количество экспертов, проголосовавших за альтернативу «1», равно или 
превышает количество экспертов, проголосовавших за альтернативу «0» ( /2n m≥ ), т.е. те случаи, 
когда действия злоумышленника могут привести к изменению выбранной альтернативы. При этом 
возможны следующие события: 

Answ1 – количество дошедших до ЛПР ответов за альтернативу «1» больше, чем за альтернати-
ву «0»; лицом, принимающим решение, выбирается альтернатива «1»; 

AnswEq – количество дошедших до ЛПР ответов за альтернативы «1» и «0» равно, назначается 
повторное голосование; 

Answ0 – количество дошедших до ЛПР ответов за альтернативу «1» меньше, чем за альтернати-
ву «0»; лицом, принимающим решение, выбирается альтернатива «0». 

Событие AnswEq возможно при четном количестве экспертов m, принимающих участие в опро-
се (в случае отсутствия угроз по блокированию ответов экспертов). 

События Answ1, AnswEq, Answ0 образуют полную группу событий. 
Условия возникновения событий AnswEq, Answ0. Событие Answ0 возникает только под действи-

ем угроз информационной безопасности, действия злоумышленника достигают своей цели полно-
стью (при условии /2n m≥ ). 

Событие AnswEq может возникнуть как под действием угроз информационной безопасности 
(при /2n m> ), так и в случае, когда эксперты проголосовали поровну за альтернативы «0» и «1» 
( /2n m= ) и их ответы в процессе передачи не изменялись. При возникновении события AnswEq 
возможно назначение повторного голосования. 

Количество экспертов (из n экспертов, проголосовавших за альтернативу «1»), ответы которых 
необходимо изменить в процессе передачи для того, чтобы произошло событие AnswEq: 

/2n m− , m – четное. 
Количество экспертов (из n экспертов, проголосовавших за альтернативу «1»), ответы которых 

необходимо изменить в процессе передачи для того, чтобы произошло событие Answ0: 
/2 1n m− + , /2 2n m− + , … n, m – четное; 

( 1)/2 1n m− + + , ( 1)/2 2n m− + + , … n,   m – нечетное. 
Вероятности наступления событий 
Вероятность наступления события AnswEq: 

( /2) ( ( /2)) /2( ) ( ) (1 )n m n n m n m
change change nP AnswEq P P C− − − −= ⋅ − ⋅ ,   (1) 

где /2n m
nC − – число сочетаний из n по n–m/2.  

/2 ( 1) ... ( ( /2 1) ! !
1 2 ... ( /2) ( /2)! ( ( /2))! ( /2)! ( /2)!

n m
n

n n n n m n nC
n m n m n n m n m m

− ⋅ − ⋅ ⋅ − − +
= = =

⋅ ⋅ ⋅ − − ⋅ − − − ⋅
,  (2) 
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( /2) ( ( /2)) !( ) ( ) (1 )
( /2)! ( ( /2)!

n m n n m
change change

nP AnswEq P P
n m n n m

− − −= ⋅ − ⋅
− ⋅ − −

,   (3) 

( /2) ( /2) !( ) ( ) (1 )
( /2)! ( /2)!

n m m
change change

nP AnswEq P P
n m m

−= ⋅ − ⋅
− ⋅

.    (4) 

Вероятность наступления события Answ0: 
( 0) ( )i

i
P Answ P A=∑ ,      (5) 

где  Pi  – вероятность появления события Ai. 
Cобытие Ai – изменение при передаче до ЛПР ровно i ответов экспертов из n экспертов, прого-

лосовавших за альтернативу «1». 
i = { /2 1n m− + , /2 2n m− + , … n},        если m – четное; 
i = { ( 1)/2 1n m− + + , ( 1)/2 2n m− + + , … n}, если m – нечетное. 

( )( ) ( ) (1 )i n i i
i change change nP A P P C−= ⋅ − ⋅ ,     (6) 

где i
nC – число сочетаний из n по i  

( 1) ... ( 1) !
! ! ( )!

i
n

n n n i nC
i i n i

⋅ − ⋅ ⋅ − +
= =

⋅ −
,      (7) 

( ) ( ) !( 0) (( ) (1 ) ) (( ) (1 )
! ( )!

i n i i i n i
change change n change change

i i

nP Answ P P C P P
i n i

− −= ⋅ − ⋅ = ⋅ − ⋅
⋅ −∑ ∑ ,  (8) 

i = { /2 1n m− + , /2 2n m− + , … n},    если m – четное; 
i = { ( 1)/2 1n m− + + , ( 1)/2 2n m− + + , … n},    если m – нечетное. 

Вероятность наступления события Answ1: 
( 1) 1 ( ( ) ( 0))P Answ P AnswEq P Answ= − + ,    (9) 

так как события Answ1, AnswEq, Answ0 образуют полную группу событий. 
При возникновении события AnswEq должно назначаться повторное голосование до тех пор, 

пока не возникнет событие Answ1 или Answ0. При этом условная вероятность событий Answ1 и 
Answ2 при условии, что произошло одно из этих событий, составляет: 

( 1)( 1| 1 0)
( 1) ( 0)

P AnswP Answ Answ Answ
P Answ P Answ

∪ =
+

,    (10) 

( 0)( 0| 1 0)
( 1) ( 0)

P AnswP Answ Answ Answ
P Answ P Answ

∪ =
+

.    (11) 

Необходимо отметить, что исключением является случай возникновения события AnswEq, когда 
угрозы ИБ отсутствуют и эксперты голосуют поровну за альтернативы «0» и «1». При дальнейшем 
описании указанный случай ( /2n m= , m – четное) рассматриваться не будет. 

Вероятности выбора альтернатив «0» и «1». Учитывая повторные голосования, назначаемые 
при возникновении события AnswEq, вычислим полные вероятности выбора альтернативы «0» (со-
бытие A0) и альтернативы «1» (событие A1). 

( 0) ( 0) ( ) ( 0| 1 0)P A P Answ P AnswEq P Answ Answ Answ= + ⋅ ∪ ,   (12) 
( 1) ( 1) ( ) ( 1| 1 0)P A P Answ P AnswEq P Answ Answ Answ= + ⋅ ∪ .   (13) 

Вероятность события A0 – вероятность того, что действия злоумышленника приводят к измене-
нию выбранной экспертами альтернативы. 

Вероятность события A1 – вероятность того, что действия злоумышленника не приводят к из-
менению выбранной экспертами альтернативы. 

События A0 и A1 образуют полную группу событий. 
( 0) ( 1) 1P A P A+ = .       (14) 

Следовательно, для нахождения вероятностей их наступления достаточно найти вероятность 
наступления только одного события, например P(A0). Из формулы (12), используя формулу (11), по-
лучаем: 

( 0) ( )( 0) ( 0) ( ) ( 0) (1 )
( 1) ( 0) ( 1) ( 0)

P Answ P AnswEqP A P Answ P AnswEq P Answ
P Answ P Answ P Answ P Answ

= + ⋅ = ⋅ +
+ +

. (15) 



 УПРАВЛЕНИЕ, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И ИНФОРМАТИКА 

 Доклады ТУСУРа, № 1 (27), март 2013 

72 

Так как события Answ1, AnswEq, Answ0 образуют полную группу событий, получаем 
( ) ( 0)( 0) ( 0) (1 )

1 ( ) 1 ( )
P AnswEq P AnswP A P Answ

P AnswEq P AnswEq
= ⋅ + =

− −
.    (16) 

Вероятности P(AnswEq), P(Answ0) находятся по формулам (4), (8). 
Программная реализация. Для вычисления вероятности события А0 (изменение выбранной 

экспертами альтернативы в процессе передачи) в зависимости от вероятности изменения ответов 
экспертов Pchange, количества экспертов m и количества экспертов, проголосовавших за альтернативу 
«1», разработан модуль на языке программирования MATLAB. 

Результаты вычислений. На рис. 1 представлена зависимость вероятности P(A0) от вероятно-
сти изменения отдельного ответа эксперта Pchange , но при постоянном соотношении количества от-
ветов экспертов за альтернативы «0» и «1» (n/m = 0,6). На графике приведены зависимости при         
m = {10, 20, 30, 40, 50}. 

Из рис. 1 видно, что существует определенное значение P′change, при котором вероятности 
наступления события А0 для различных значений m (при n/m = const) одинаковы.  

 
Рис. 1. Вероятность события  А0  в зависимости от Pchange при разных значениях m  (n/m = 0,6 = const) 

 

 
Рис. 2. Группы диаграмм зависимости P(A0) от Pchange 
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При Pchange < P′change увеличение количества экспертов m приводит к уменьшению вероятности 
изменения выбранной экспертами альтернативы. 

При Pchange > P′change увеличение количества экспертов m приводит к увеличению вероятности 
изменения выбранной экспертами альтернативы. 

На рис. 2 построены группы диаграмм, отображающих зависимость вероятности P(A0) от веро-
ятности изменения отдельного ответа эксперта Pchange. Каждая группа графиков построена для раз-
личных значений n/m, т.е. для различных распределений ответов экспертов.  

Как видно из рис. 2, для разных групп графиков (т.е. для разных соотношений n/m) значения 
P′change будут различны. 

На рис. 3 представлена зависимость P′change от отношения n/m. То есть для предполагаемого 
соотношения n/m (доля экспертов, проголосовавших за альтернативу «1») и ожидаемой вероятности 
Pchange изменения злоумышленником ответа эксперта в пользу альтернативы «0» можно дать 
рекомендацию о необходимости увеличения или уменьшения количества экспертов для уменьшения 
влияния действий злоумышленника на решение, принимаемое ЛПР. 

 

 
Рис. 3. Вероятность P′change в зависимости от отношения n/m 

          
Заключение. В статье показано, что для любого значения относительного количества экспер-

тов, проголосовавших за альтернативу «1» (n/m), существует критическая вероятность изменения 
ответа эксперта под действием угроз информационной безопасности P′change, при которой увеличе-
ние абсолютного значения количества экспертов приводит к увеличению вероятности принятия 
ложного решения (при 0,5 / 1n m≤ ≤ ). 

Так, при n/m→0,5 значение P′change→0. Необходимо отметить, что при n/m → 0,5 достаточно не-
большой вероятности реализации угроз по изменению ответов экспертов Pchange, чтобы было приня-
то ложное решение. В данном случае возможным вариантом действий по проверке устойчивости 
результата может являться проведение ряда случайных выборок размером m1 < m. При этом про-
странственная (сетевая) локализация экспертов, от которых лицом принимающим решение, получе-
ны результаты голосования за альтернативу «0», может служить основанием для подозрения об из-
менении их результатов (всех или части экспертов) вследствие реализации угроз информационной 
безопасности. 
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