
А.А. Конев, Е.М. Давыдова. Подход к описанию структуры системы защиты информации  

Доклады ТУСУРа, № 2 (28), июнь 2013 

107

 
УДК 004.056 

 
А.А. Конев, Е.М. Давыдова 

 
Подход к описанию структуры системы защиты информации 

 
Описывается подход к структуризации системы защиты информации. Данный подход основан 
на рассмотрении системы защиты информации с позиции эффективности ее работы. Под эф-
фективностью в данном случае понимается наличие комплексных рубежей защиты каждого 
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На практике при разработке системы защиты для информационных систем в основном исполь-

зуется типовой набор технических и организационных средств защиты информации. Чаще всего 
рекомендуется к внедрению какое-либо средство комплексной защиты от НСД, антивирус, межсете-
вой экран и т.п. Рекомендуемый набор нормативной документации может сильно отличаться у раз-
личных организаций, как и конкретные ограничения, указанные в этих документах. Корректность 
выбора зависит от квалификации эксперта, потому что не существует четкой методики определения 
необходимого набора механизмов защиты (технических и организационных) в зависимости от 
структуры информационной системы и существующих в ней угроз. Основная задача – выработка 
подхода к представлению системы защиты информации, который включал бы однозначную класси-
фикацию документопотоков в информационной системе, классификацию угроз в рамках каждого 
типа документопотоков и классификацию механизмов защиты для каждой типовой угрозы. 

Система защиты информации (СЗИ) – совокупность органов и (или) исполнителей, используе-
мой ими техники защиты информации, а также объектов защиты информации, организованная и 
функционирующая по правилам и нормам, установленным соответствующими документами в об-
ласти защиты информации [1]. Основываясь на этом определении, подходы к структуре системы 
защиты информации можно рассматривать по двум основным направлениям: 

− структура технического (программно-технического) элемента системы защиты, включающе-
го инженерно-технические и программно-аппаратные средства защиты информации; 

− структура нормативного элемента системы защиты, регламентирующего работу программно-
технического элемента и персонала. 

При определении структуры любой сложной системы базовым этапом является формулирова-
ние цели и критериев эффективности работы системы. В соответствии с [1] цель защиты информа-
ции – заранее намеченный результат защиты информации (результатом защиты информации может 
быть предотвращение ущерба обладателю информации из-за возможной утечки информации и (или) 
несанкционированного и непреднамеренного воздействия на информацию). Согласно [2], угроза 
информационной безопасности организации – совокупность факторов и условий, создающих опас-
ность нарушения информационной безопасности организации, вызывающую или способную вы-
звать негативные последствия (ущерб/вред) для организации. При таком подходе основной целью 
СЗИ является предотвращение ущерба, т.е. предотвращение реализации угроз информационной 
безопасности. 

Эффективность работы можно рассматривать как возможность механизмов защиты информа-
ции, реализованных в СЗИ, противостоять угрозам информационной безопасности и адекватно реа-
гировать на них [3]. Угрозы могут быть реализованы в двух случаях: 

− отсутствие элемента СЗИ, ответственного за противодействие данной угрозе; 
− недостаточный для противодействия данной угрозе уровень защищенности, предоставляе-

мый элементом СЗИ. 
На наличие прямой зависимости структуры СЗИ от необходимости нейтрализации угроз ин-

формационной безопасности указывается, например, в [4]. Таким образом, структура СЗИ должна 
зависеть от перечня угроз защищаемой системе. Модель угроз, на основе которой проектируется 
структура СЗИ, обязательно должна включать следующие разделы: 

− перечень угроз информации; 
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− перечень угроз носителям информации; 
− перечень угроз элементам информационной системы; 
− перечень угроз элементам системы защиты; 
− перечень угроз, касающихся управления системой защиты – невыполнения нормативных до-

кументов организации в области информационной безопасности. 
Согласно [5], архитектура системы защиты информации должна быть аналогична архитектуре 

защищаемой системы. Зависимость структуры СЗИ от структуры информационной системы вызва-
на необходимостью защищать информацию на всех этапах работы с информацией – этапах хране-
ния, обработки, передачи внутри информационной системы; отправки за пределы информационной 
системы и т.п. Это значит, что построению СЗИ должна предшествовать инвентаризация ресурсов, 
используемых в информационной системе, включая каналы связи, а также должностных обязанно-
стей сотрудников на наличие прав работы с этими ресурсами и самой информацией. 

По сути, защищать (устанавливать рубежи защиты) нужно все возможные потоки информации 
и места ее обработки в системе. Это позволяет определить количество необходимых экземпляров 
элементов защиты и их тип. При этом тип зависит от среды распространения информации (акусти-
ческая, видовая и т.д.). 

Формализованный подход к построению модели информационной системы в целях защиты ин-
формации на данный момент отсутствует. Построение структуры чаще всего сводится к построению 
сетевой конфигурации для конкретной информационной системы и схемы территориального распо-
ложения ее элементов. Попытка формализации документопотоков в защищаемой информационной 
системе рассматривается, например, в [6]. 

Одной из основных проблем при построении структуры информационной системы является 
необходимость учета ее многоуровневости. В СТО БР ИББС-1.0-2010 [7] используется многоуров-
невое представление информационной инфраструктуры. Иерархия основных уровней: 

− физический (линии связи, аппаратные средства и пр.); 
− сетевого оборудования (маршрутизаторы, коммутаторы, концентраторы и пр.) [13]; 
− сетевых приложений и сервисов; 
− операционных систем (ОС); 
− систем управления базами данных (СУБД); 
− банковских технологических процессов и приложений; 
− бизнес-процессов организации. 
Существует подход и к многоуровневому описанию инженерно-технической структуры инфор-

мационной системы [8], включающий следующие зоны: 
− территория, занимаемая организацией; 
− здание на территории; 
− коридор или его часть; 
− помещение (служебное, кабинет, комната, зал, техническое помещение, склад и др.); 
− шкаф, сейф, хранилище. 
На каждом из уровней информационной системы могут быть установлены средства защиты 

информации, что приводит к появлению рубежей защиты – элемента системы защиты, включающе-
го само программное (программно-аппаратное) или техническое средство и нормативное обеспече-
ние его работы. Еще одним следствием учета многоуровневой структуры информационной системы 
и многоуровневой структуры СЗИ является необходимость составления перечня угроз для каждого 
уровня системы и для каждого рубежа защиты. 

Дополнительно должно рассматриваться обеспечение контроля корректности работы информа-
ционной системы и рубежей защиты. Контроль может осуществляться в ручном или автоматизиро-
ванном режиме. Так, в [9] предлагается реализовать: 

1) восстановление системы защиты информации и защищаемой информации после воздейст-
вия угроз; 

2) обеспечение контроля функционирования средств и системы защиты информации и немед-
ленное реагирование на их выход из строя; 

3) обеспечение оперативного контроля работы подсистемы защиты информации и мониторин-
га действий пользователей. 

В [10] приводится классификация объектов угроз, позволяющая определить ресурсы, подлежа-
щие защите. Кроме информации, в перечень объектов включены: 
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− элементы информационной системы (программные и аппаратные) и их настройки; 
− элементы системы защиты (программные и аппаратные) и их настройки. 
Подход к построению СЗИ на основе защиты от угроз позволяет рассматривать структуру СЗИ 

на уровне «Тип угрозы – Тип рубежа защиты». Тогда классификация методов и средств защиты сво-
дится к следующим типам (рис. 1): 

1) рубежи защиты информации и ее носителей от угроз конфиденциальности, целостности и 
доступности; 

2) рубежи защиты элементов информационной системы (баз данных, операционных систем, 
сетевых сервисов и т.п.), включая программно-технические средства защиты информации, и их 
настроек от угроз конфиденциальности и целостности; 

3) рубежи защиты, отвечающие за контроль выполнения правил работы с защищаемой 
информацией и программно-техническими средствами СЗИ. 

 

 
Рис. 1. Подход к структуризации системы защиты информации 

 
При структуризации СЗИ можно рассматривать следующие группы механизмов защиты: 
− механизмы защиты информации, ее носителей и элементов информационной системы от уг-

роз конфиденциальности; 
− механизмы защиты информации, ее носителей и элементов информационной системы от уг-

роз целостности.  
Угрозы доступности могут быть реализованы после нарушения целостности элементов инфор-

мационной системы или после перегрузки каналов связи. Соответственно, механизмами защиты от 
угроз доступности информации будет являться обеспечение целостности элементов информацион-
ной системы (например, сетевых сервисов) и проектирование каналов связи, выдерживающих пико-
вые нагрузки. 

Механизмы защиты от угроз конфиденциальности можно разделить на следующие типы: 
− механизмы, препятствующие доступу несанкционированных лиц к защищаемой информации 

или к элементам информационной системы; 
− механизмы, препятствующие неконтролируемому выходу информации за пределы санкцио-

нированного объекта; 
− механизмы, контролирующие потоки защищаемой информации. 
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Механизмы защиты от несанкционированного доступа включают: разграничение доступа,       
аутентификацию и шифрование. Шифрование используется для ограничения доступа к самой ин-
формации, а управление доступом может использоваться на всех уровнях информационной системы 
для защиты носителей информации. 

Под механизмами, препятствующими выходу информации за пределы контролируемой зоны, 
подразумеваются средства, противодействующие пассивному наблюдению злоумышленника [11]. 
Для бумажных документов – это гарантированное уничтожение всех черновиков и других выделен-
ных к уничтожению документов с защищаемой информацией. Основные методы и средства для за-
щиты визуальной информации – политика «чистого стола»; положение монитора, препятствующее 
несанкционированному съему с него информации; жалюзи и т.п. При работе с файловой системой 
такие же угрозы возникают, например, при удалении драйвером защищаемого файла. Механизм за-
щиты – многократная перезапись освобождаемой области памяти на жестком диске. 

Наиболее распространенный механизм контроля потоков защищаемой информации – аудит 
действий пользователя в операционной системе, его обращения к файлам, запуск программ и т.п. 

Механизмы защиты от угроз нарушения целостности состоят из двух частей – механизмы кон-
троля целостности и механизмы восстановления. Угрозы нарушения целостности существуют на 
всех уровнях информационной системы: 

− угрозы целостности (достоверности) информации; 
− угрозы целостности носителя информации (уничтожение носителя и хранящейся на нем ин-

формации); 
− угрозы целостности исполняемых файлов; 
− угрозы целостности программной среды (запуск несанкционированных приложений) [12]; 
− угрозы целостности аппаратной конфигурации информационной системы; 
− угрозы целостности защищаемого помещения, здания, прилегающей территории (проникно-

вение нарушителя); 
− угрозы отключения средств защиты; 
− угрозы изменения настроек средств защиты и т.д. 
Таким образом, в работе приведены основные требования к описанию структуры системы за-

щиты информации. Структура СЗИ должна быть формализована таким образом, чтобы была воз-
можность оценки достаточности комплекса средств защиты и нормативных документов, используе-
мых в ней. 

Формальное описание структуры СЗИ должно опираться на несколько моделей: 
− модель системы документооборота; 
− модель информационной системы; 
− модель угроз информации и информационной системе; 
− модель угроз средствам защиты информации. 
Модель системы документооборота позволит определить, в рамках каких сред циркулирует ин-

формация в информационной системе, а также объекты и субъектов, которым разрешено хранение, 
обработка и передача информации. 

Модель информационной системы позволит учесть типы каналов передачи информации и мно-
гоуровневость зон работы с информацией, определив необходимое количество рубежей защиты. 

Модель угроз информации должна включать весь возможный перечень угроз, для каждой из ко-
торых будут определены методы и средства защиты в рамках каждой среды. 

Модель угроз средствам защиты позволит учитывать в структуре системы защиты мероприятия, 
необходимые для обеспечения непрерывной работы СЗИ. 

При этом структура СЗИ должна быть основана на едином описании программно-технического 
и нормативного элемента системы защиты, позволяя комплексно оценить качество защиты от каж-
дой угрозы. 

Работа выполнена в рамках проекта 7.701.2011 (проект 1/12) при поддержке Министерства об-
разования и науки Российской Федерации. 
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Konev A.A., Davydova E.M. 
Approach to structuring information security systems 
 
This paper describes an approach to structuring information security systems. This approach is based on the 
analysis of information security from the perspective of its effectiveness. Effectiveness in this case refers to the 
presence of complex defense line from each threat for every element of the information system. 
Keywords: information security, security system, multi-level information system. 


