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Расследование киберпреступлений [1], произ-

водство экспертиз по ним осложняются тем, что с 
постоянным развитием информационных техноло-
гий появляются объекты исследования, которых ра-
нее просто не было, постоянно изменяются, моди-
фицируются механизмы и методы совершения ранее 
известных видов преступлений, появляются абсо-
лютно новые виды преступлений [2].  Экспертам 
компьютерно-технической экспертизы (КТЭ) [3] для 
дачи полного, достоверного, научно обоснованного 
заключения необходимо постоянное повышение 
квалификации, совершенствование навыков, обнов-
ление имеющихся знаний и использование соответ-
ствующей настоящему времени методической лите-
ратуры. Это одно из отличий КТЭ от многих видов 
традиционной экспертизы (например, почерковедче-
ской, дактилоскопической), где для дачи полного, 
достоверного, научно обоснованного заключения 
возможно использование методического обеспече-
ния (экспертных методик) двадцатилетней  давно-
сти. Для КТЭ это абсолютно невозможно. Отсюда и 
возникает потребность в разработке методики про-
изводства КТЭ, которая бы соответствовала совре-
менному уровню развития науки и техники [4].  

Методика производства КТЭ должна содержать 
методические рекомендации для каждой из стадий 
производства экспертизы [4]. В рамках данной ста-
тьи будет рассмотрена предложенная авторами ме-
тодика производства первой и обязательной стадии 
производства КТЭ – методика производства подго-
товительной стадии КТЭ.  

Основная цель подготовительной стадии – уяс-
нение экспертом экспертной задачи. Для этого экс-
пертом рассматриваются поставленные вопросы, 
формируется общее представление о состоянии и 
признаках исследуемых объектов (в результате ос-
мотра представленных объектов), происходит озна-
комление с постановлением и материалами дела 
(имеющими отношение к экспертизе). На данной 
стадии выдвигаются рабочие гипотезы, определяют-
ся необходимые методы, приемы и средства иссле-
дования, а также алгоритм их применения, состав-
ляется план работы. В случае необходимости запра-
шиваются дополнительные материалы, изучается 
специальная и справочная литература. 

Предложенная методика соответствует совре-
менному уровню развития науки и техники, а также 

требованиям отечественного законодательства [5–
10]. Кроме этого, данная методика применима при 
производстве КТЭ по практически любым вопросам 
данного рода экспертизы. 

Авторами предлагается методика производства 
подготовительной стадии производства КТЭ, пред-
ставляющая следующую упорядоченную последова-
тельность действий и методов:   

1.  Дается подписка о предупреждении об уго-
ловной ответственности за дачу заведомо ложного 
заключения по ст. 307 Уголовного кодекса Россий-
ской Федерации (УК РФ) [10] или об администра-
тивной ответственности по ст. 17.9 Кодекса Россий-
ской Федерации об административных правонару-
шениях (КоАП РФ) [11], а в необходимых случаях 
по ст. 310 УК РФ – за разглашение данных предва-
рительного расследования. 

2.  Изучается постановление/определение, рас-
сматриваются поставленные вопросы. 

3.  Осуществляется изучение материалов дела. 
4.  Выполняется осмотр и описание объектов, 

предоставленных на экспертизу. При осмотре экс-
перт изучает общие признаки исследуемых объек-
тов. Осмотр рекомендуется сопровождать фотосъем-
кой объектов при их поступлении в экспертное уч-
реждение – в упаковке и без упаковки, с целью фик-
сации внешних признаков исследуемых объектов. 

5.  После внешнего осмотра объектов осущест-
вляется предварительный анализ информационного 
содержимого объектов с целью определения пригод-
ности и достаточности объектов для  ответа на во-
просы экспертизы и определении методов исследо-
вания. Для этого объекты подключаются к тестовому 
компьютеру эксперта. 

Перед подключением носителей информации к 
тестовому компьютеру должны быть обеспечены 
неизменность и сохранность информации [12]. Так, 
например, при подключении исследуемых накопите-
лей на жестких магнитных дисках (НЖМД) к тесто-
вому компьютеру для предотвращения утечки важ-
ной информации с подключаемого НЖМД должно 
быть осуществлено блокирование возможности со-
хранения данных на носителях, подключаемых к 
портам USB тестового компьютера. Блокирование 
возможности сохранения данных рекомендуется 
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осуществлять аппаратными блокираторами, допус-
кается блокирование возможности сохранения дан-
ных программными средствами (средствами экс-
пертной операционной системы (ОС), специализи-
рованным  программным обеспечением (ПО)). 

Для установления пригодности носителей ин-
формации для дальнейшего проведения исследова-
ния рекомендуется использование специализиро-
ванного ПО. Например, для НЖМД возможно про-
ведение тестирования на наличие сбойных класте-
ров (участков на поверхности диска, имеющих ме-
ханическое либо другое повреждение). В качестве 
одной из программ, применимых для этого, может 
быть использована HDDScan. (HDDScan – это ути-
лита для тестирования накопителей информации 
(HDD, RAID, Flash)). Программа предназначена для 
диагностики накопителей информации на наличие 
BAD-блоков, просмотра S.M.A.R.T-атрибутов нако-
пителя, изменения специальных настроек (управле-
ние питанием, старт/стоп шпинделя, регулировка 
акустического режима).  

Составляется рабочий план проведения иссле-
дования.  Для этого проводится: 

−  Пересмотр нормативных документов и зако-
нодательных актов (если требуется). 

−  Определение возможности проведения экс-
пертизы на основании: постановки цели, определе-
ния конечного результата проведения исследования; 
определения методов исследования; анализа приме-
нимости технической базы (программного обеспе-
чения, оборудования) экспертного учреждения для 
решения конкретных поставленных задач; опреде-
ления соответствия квалификации эксперта сложно-
сти вопросов, решаемых в рамках конкретной экс-
пертизы. 

−  Анализ наличия среди ранее проведенных 
экспертиз аналогичных. В случае наличия – исполь-
зование плана ранее проведенных экспертиз в каче-
стве шаблона. При отсутствии – составление инди-
видуального плана проведения экспертизы. 

−  При необходимости использования на каком-
либо из этапов разрушающих / частично разрушаю-
щих методов исследования – подача соответствую-
щего ходатайства лицу, назначавшему экспертизу. 

−  В случае отклонения ходатайства – пересмотр 
методов проведения экспертизы. При невозможно-
сти проведения экспертизы без использования раз-
рушающих / частично разрушающих методов – на-
писание сообщения о невозможности проведения 
исследования. 

−  На тестовом компьютере эксперта осуществ-
ляется подготовка рабочих зон (директорий на тес-
товом компьютере эксперта, содержащих всю иссле-
дуемую информацию и информацию, имеющую 
доказательное значение в рамках дела). Подготовка 
рабочих зон осуществляется следующим образом: 

−  Выполняется клонирование / копирование 
данных с предоставленных на экспертизу носителей 
информации на рабочую станцию эксперта (тесто-
вый компьютер). При проведении анализа данных, 

содержащихся непосредственно на самом носителе, 
без их предварительного копирования на рабочую 
станцию эксперта, данный этап отсутствует. 

−  На рабочей станции эксперта создается ди-
ректория, в которой будут размещены файлы, со-
держащие информацию, необходимую для ответа на 
поставленные вопросы. 

−  На рабочей станции эксперта создается ди-
ректория, в которой размещается информация, по-
лученная с объектов, предоставленных на эксперти-
зу, необходимая для проведения экспертизы, но в 
своем полном объеме не являющаяся доказательст-
вами по делу. Таким образом, в данной директории 
могут быть размещены: полные образы носителей 
информации, все log-файлы, reg-файлы, история 
интернет-активности, index-файлы и т.д. 

Такая организация рабочих зон весьма удобна 
при работе с большим количеством информации, но 
не является обязательной.  

При выборе экспертом между исследованием 
клонов / копий / образов и исследованием информа-
ции непосредственно на носителе нужно руково-
дствоваться тем, что в соответствии со стандартами 
криминалистики эксперты проводят исследование 
или анализ копий цифровых объектов – так исклю-
чается изменение или нарушение целостности дан-
ных оригинала.  

Исследование непосредственно самого носите-
ля возможно, если такой вид исследования физиче-
ски не может внести изменения в информацию (на-
пример, из-за особенностей носителя – DVD-R) или 
невозможно получение копии, пригодной для прове-
дения исследования (в этом случае необходимо раз-
решение лица, назначавшего экспертизу, на приме-
нение частично разрушающих методов). 

Копия исходных цифровых данных для иссле-
дования обычно называется образом. Для того чтобы 
этот образ являлся юридическим эквивалентом ори-
гинала, он должен представлять собой абсолютную 
копию исходных данных. Следовательно, каждый 
бит оригинала должны быть скопирован на образ. 
Существуют различные методы клонирования носи-
телей информации. Выбор того или иного метода 
обусловливается конкретной ситуацией.  

−  Результаты предварительного исследования и 
регламентированная информация об эксперте, экс-
пертном учреждении, экспертизе отражаются в 
вводной и частично исследовательской частях за-
ключения.  

На подготовительной стадии в вводной части 
заключения указываются: 

− место и время производства экспертизы; 
− основания производства; 
− информация об экспертном учреждении, экс-

перте; 
− отметка о предупреждении эксперта об уго-

ловной ответственности; 
− вопросы, поставленные на экспертизу; 
− отметка о редакции вопроса (в случае редак-

ции формулировки вопроса экспертом); 
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−  информация об объектах, поступивших на 
исследование; 

−  предоставленные материалы дела, относя-
щиеся к вопросам экспертизы; 

−  лица, присутствовавшие при производстве 
экспертизы (может быть указано / дополнено на по-
следующих стадиях экспертизы); 

−  информация о заявленных ходатайствах, ре-
зультаты их разрешения (может быть указано / до-
полнено на последующих стадиях экспертизы); 

−  отметка о производстве повторной или до-
полнительной экспертизы; 

−  использованная литература (может быть указа-
но/дополнено на последующих стадиях экспертизы). 

На подготовительной стадии в исследователь-
ской части заключения указывается: 

−  информация о результатах внешнего осмотра 
объектов; 

−  информация о результатах исследования ин-
формационного пространства носителей информа-
ции и их пригодности для проведения исследования; 

−  информация о выбранных методах исследо-
вания носителей информации.  

Для формализации и наглядного представления 
бизнес-процессов методики производства подгото-
вительной стадии КТЭ была использована методо-
логия функционального моделирования IDEF0 [13]. 
Основываясь на ней, вышеописанная упорядоченная 
последовательность действий и методов подготови-
тельной стадии КТЭ была представлена с помощью 
набора взаимосвязанных функциональных блоков.  
IDEF0-модель методики производства подготови-
тельной стадии КТЭ представлена в диссертацион-
ном исследовании одного из соавторов данной  
статьи – А.Р. Смолиной. Данная модель в дальней-
шем будет использована для автоматизации произ-
водства КТЭ. 

Заключение 
В данной статье описана разработанная автора-

ми методика производства подготовительной стадии 
КТЭ, соответствующая современному уровню раз-
вития науки и техники, а также требованиям отече-
ственного законодательства. Использование данной 
методики при производстве КТЭ способствует пре-
дотвращению: 

1. Необоснованного применения экспертом 
частично разрушающих или разрушающих методов 
исследования – внесению изменений в информацию, 
содержащуюся на исследуемых объектах. В резуль-
тате чего под сомнение может быть поставлена не 
только пригодность заключения в качестве доказа-
тельства, но и самих объектов исследования.  

2. Упущения важных артефактов, неверной 
трактовки их (эксперт может дать не полное, не дос-
товерное заключение). 

3. Получения самоотвода или отвода эксперта 
из-за отсутствия у него необходимых знаний (ин-
формации о методах исследования, условиях их 
применения, экспертном инструментарии и т.д.). 

4. Увеличения сроков производства экспертизы. 
5. Увеличения трудозатрат и стоимости произ-

водства экспертизы. 
6. Сокрытия преступления.  
Разработанная IDEF0-модель методики произ-

водства подготовительной стадии КТЭ в дальней-
шем будет использована для автоматизации произ-
водства КТЭ.  
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