
А.С. Поморцев. Методика оценки рисков нарушения информационной безопасности  

Доклады ТУСУРа, № 2 (32), июнь 2014 

167
 
УДК 004.056 
 
А.С. Поморцев 
 
Методика оценки рисков нарушения информационной 
безопасности организации с учётом квалификации экспертов 

 
Предложена методика учёта квалификации экспертов при проведении оценки рисков наруше-
ния информационной безопасности (ИБ) организации. Предложен подход для расчёта количе-
ственной и качественной оценки рисков нарушения ИБ организации. 
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Оценка рисков нарушения ИБ для организаций различных форм собственности и сфер деятель-
ности позволяет: 

– обеспечивать поддержание системы ИБ в актуальном состоянии; 
– определять целесообразность экономических затрат на обеспечение ИБ; 
– проводить оценку эффективности внедрения новых технических средств обеспечения ИБ; 
– повышать имидж компании и доверие клиентов. 
Для формирования оценки используются две составляющие – количественная и качественная. 

Количественная оценка необходима для определения конкретной величины риска, а качественная – 
для интерпретации полученного результата. 

Поскольку эксперты, проводящие оценку, могут обладать различной квалификацией, необходи-
мо её учитывать для повышения точности конечного результата. В этой связи актуальной задачей 
является разработка новой методики оценки рисков нарушения ИБ [1]. 

Количественная оценка. В работе [2, 3] была приложена система из 25 групповых параметров 
N , характеризующих инфраструктуру обеспечения ИБ. Каждый групповой параметр iN  включает 
в себя ряд частных показателей iNEV  в виде конкретных требований по обеспечению ИБ. Перечень 

групповых параметров и частных показателей может меняться в зависимости от специфики кон-
кретной организации. 

Частные показатели iNEV , входящие в каждый групповой параметр iN , неравнозначны. Это 

обусловлено тем, что на практике выполнение некоторых требований по обеспечению ИБ может 
быть намного важнее других. Например, обеспечение контроля доступа на территорию организации 
важнее, чем обеспечение контроля доступа к персональному компьютеру работника, так как, если 
злоумышленник не сможет попасть на территорию организации, то он не сможет получить физиче-
ский доступ к компьютеру сотрудника. Важность группового показателя по сравнению с другими 
характеризуется коэффициентом значимости ijα , при этом должно учитываться условие нормировки 
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Степень выполнения частных показателей nx  определяется экспертом (или множеством экс-
пертов) по шкале с 5 уровнями градации (0; 0,25; 0,5; 0,75; 1) в зависимости от степени фактическо-
го выполнения и документирования. 

Особенностью данного подхода является то, что коэффициенты значимости ijα  и степень вы-
полнения частных показателей nx  определяются экспертами. В этой связи предъявляются особые 
требования к квалификации экспертов, что существенно ограничивает сферу применения данного 
подхода. 

Решение данной проблемы предлагается осуществить за счёт увеличения числа экспертов с 
проведением предварительной оценки их квалификации. Квалификация экспертов оценивается по 
двум составляющим: 

– выполнение формальных признаков (стаж работы, число часов повышения квалификации за 
последние два года и т.д.); 
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– тестирование (на знание предметной области, действующей нормативно-технической доку-
ментации и законодательства). 

По результатам прохождения оценки квалификации предлагается разделять экспертов на 3 
уровня, с присвоением соответствующего коэффициента ny : 

– эксперты с высокой квалификацией ( 2y = ); 
– эксперты со средней квалификацией ( 1,5y = ); 
– эксперты с низкой квалификацией ( 1y = ). 
Это означает, что при проведении оценки рисков нарушения ИБ мнение эксперта с высокой 

квалификацией будет иметь условный вес в 2 раза больше, чем эксперта с низкой квалификацией. 
Таким образом, численное значение степени выполнения частного показателя S , с учётом ква-

лификации экспертов, будет рассчитываться по следующей формуле: 
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Значение частного показателя iNEV  будет рассчитываться как произведение численного значе-

ния степени его выполнения и коэффициента значимости: 
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Значение группового параметра iN  будет рассчитываться как сумма всех входящих в него част-
ных показателей: 
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Среднее значение группового параметра D  находится по формуле 
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Для дальнейших расчётов принимаем следующее условие – в случае полного выполнения всех 
требований по обеспечению ИБ, определённых множеством частных показателей, риск нарушения 
ИБ организации 0R→ . В таком случае формула для расчёта процентного значения величины риска 
нарушения ИБ будет иметь вид 
 (1 ) 100R D= − × . (6) 

В результате расчёт количественной оценки рисков нарушения ИБ организации принимает вид 
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Качественная оценка рисков нарушения ИБ. Для перехода от количественной оценки к каче-
ственной предлагается использовать метод неравномерных шкал [4]. Пусть качественная шкала 
оценки рисков имеет 5 уровней градации («низкий», «ниже среднего», «средний», «выше среднего», 
«высокий»), затем устанавливается соотношение между количественной и качественной оценками, 
представленное в таблице. 

 
 

Таблица соответствия между количественными и качественными оценками 
Уровень риска Риск нарушения ИБ, % 

Низкий уровень риска 0–5 
Уровень риска ниже среднего 5–15 
Средний уровень риска 15–30 
Уровень риска выше среднего 30–50 
Высокий уровень риска 50–100 

 
Графическое представление соотношения количественной и качественной оценок показано на 

рис. 1. 
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Рис. 1. Шкала соответствия качественных и количественных значений 

 
В качестве апробации данной методики была проведена оценка рисков нарушения ИБ следую-

щих организаций: 
– ФГОБУ ВПО «СибГУТИ» (количественная оценка составила 66%, качественная – «высокий 

уровень риска»); 
– ООО «Сибирский Центр Госзаказа» (количественная оценка риска составила 9,8%, качест-

венная оценка – «уровень риска ниже среднего»). Данная оценка признана приемлемой, что под-
тверждается актом о проведении апробации. 

По результатам проведения апробации были разработаны рекомендации в виде организацион-
ных и технических мер, направленных на снижение риска нарушения ИБ организации. 

Заключение. В результате проведённых исследований можно сделать следующие выводы: 
1. Поскольку эксперты могут обладать разной квалификацией, необходимо её учитывать при 

проведении оценки рисков нарушения ИБ. 
2. Предложенная формула для расчёта количественной оценки риска нарушения ИБ позволяет 

учитывать квалификацию экспертов. 
3. Для перехода от количественной оценки к качественной предложено использовать метод не-

равномерных шкал. 
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