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Защищенность радиоэлектронных систем к 
дестабилизирующему воздействию электромагнитных полей 

 
Проведена оценка устойчивости элементов радиоэлектронной системы к дестабилизирующе-
му воздействию внешних электромагнитных полей. Исследована эффективность использова-
ния экранирующих оболочек при наличии в них технологических отверстий. Исследовано по-
явление наведенных токов и напряжений в кабельных соединениях от импульсного 
электромагнитного поля. 
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Эксплуатация радиоэлектронных систем всегда сопряжена с проблемами, когда присутствует  
влияние мощных электромагнитных полей. Воздействие полей искусственного или естественного 
происхождения может приводить к нарушению обработки и передачи информации за счет создания 
помех в цепях устройства [1]. Нарушение нормальной работы выражается в нестабильности, сбоях, 
зависаниях, неправильно сформированных выходных сигналах и т.д. При взаимодействии с кабель-
ными соединениями, которые являются неотъемлемой частью компьютерных сетей, систем управ-
ления и телекоммуникационных средств, возможно нарушение уровней сигналов, рост коэффици-
ента ошибок, потеря трафика и т.п. В ряде случаев электромагнитные поля индуктируют в 
кабельных линиях напряжения, которые, достигая аппаратуры обработки информации, приводят к 
электрическим пробоям и термическим разрушениям. Для эксплуатируемых систем это значительно 
ухудшает такие показатели информационной безопасности, как целостность и доступность инфор-
мации.  

В этой статье мы кратко приводим результаты работы по расчету воздействия электромагнит-
ных полей на элементы радиоэлектронной системы. В качестве объекта исследования выбрана пара 
экранированных блоков аппаратуры, соединенных симметричным кабелем передачи данных (рис. 1). 
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Рис. 1. Схема исследуемой радиоэлектронной системы 

 
Исследование защищенности блоков аппаратуры. Оценка воздействия электромагнитного 

поля на блоки аппаратуры производилась с помощью метода конечных разностей во временной об-
ласти (Finite Difference Time Domain, FDTD), широко используемого в решении электродинамиче-
ских задач СВЧ-диапазона [2]. Метод позволяет исследовать распространение электромагнитных 
волн в диэлектрических и проводящих средах, но имеет ограничения при моделировании материа-
лов с высокой проводимостью, например металлов. Эти ограничения преодолеваются внесением в 
стандартный метод FDTD дополнительных способов расчета [3, 4]. Благодаря возможности задавать 
в трехмерном объеме геометрические особенности исследуемых объектов,  метод крайне эффекти-
вен при исследовании экранирующих оболочек. Аппаратура размещается в корпусах, где практиче-
ски всегда присутствуют вентиляционные и технологические отверстия, которые являются путями 
проникновения электромагнитных полей. Точно воссоздав размеры экрана и отверстий в нем, метод 
FDTD позволяет еще на этапе разработки узнать, будут ли проникающие электромагнитные поля 
достигать опасных уровней. 
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В данном случае габаритные размеры исследуемой экранирующей оболочки взяты 20×40×40 см. 
Трехмерное счетное пространство, в котором располагается экран аппаратуры, было разбито на 
элементарные ячейки кубической формы со стороной 5 мм. Толщина стенки экрана соответствует 
размеру элементарной ячейки счетного пространства 5 мм. При такой толщине металла электромаг-
нитное поле будет проникать внутрь экрана преимущественно через технологические отверстия. 
Были рассмотрены варианты экрана с отверстиями диаметром от 5 мм до 15 см. Внешнее электро-
магнитное поле задавалось двух типов: гармоническое с частотой от 1 МГц до 2 ГГц и импульсное с 
параметрами фронта и длительности 5/50 нс. Во всех случаях электромагнитное поле принималось 
как плоская волна с амплитудой напряженности электрического поля 100 В/м. Амплитуда напря-
женности магнитного поля, согласно соотношению между компонентами плоской волны 377 Ом, 
равнялась 0,265 А/м. 

На рис. 2 представлены в качестве примера картины распределения напряженности электриче-
ского и магнитного поля вокруг и внутри экранирующей оболочки с отверстием диаметром 3 см, 
расположенным в верхней грани. На рис. 2, а, б показано воздействие гармонического сигнала с 
частотой 1600 МГц. Темные и светлые области показывают изменение напряженности поля в диапа-
зоне от отрицательного до положительного амплитудного значения. 
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Риc. 2. Картины распределения электрического (слева) и магнитного (справа) полей при воздействии  
поля на экранирующую оболочку с отверстием:  а, б – гармонического;  в, г – импульсного 

 
На рис. 3 показаны частотные зависимости напряженностей электрического и магнитного по-

лей, которые были построены по значениям амплитуд, зафиксированных внутри экранирующей 
оболочки с отверстием 3 см. Можно заметить, что на обоих графиках присутствуют пики, начиная с 
частоты 800 МГц. Такой резкий рост значений напряженностей объясняется возникновением резо-
нансных явлений внутри объема экрана, что является крайне опасным для работы аппаратуры внут-
ри корпуса. Для приведенного примера меньший из габаритных размеров оболочки, равный 20 см, 
как раз составляет примерно половину длины волны для частоты 800 МГц. Сравнивая зависимости 
напряженностей электрического и магнитного полей, можно увидеть большую проникающую спо-
собность магнитного поля, в особенности на низких частотах. 

Основным показателем эффективности работы экрана является экранное затухание, которое для 
электрического и магнитного полей рассчитывается на основе отношения значений напряженности 
при отсутствии и наличии экрана [5]: 
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=  , H
Э
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H

=  .     (1) 

На рис. 4 приведены кривые экранного затухания для электрического и магнитного полей, по-
строенные для экрана с отверстием диаметром 3 см. В расчете использованы значения, приведенные 
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на рис. 3, и амплитудные значения электрической и магнитной компонент воздействующей плоской 
волны.  
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Рис. 3. Частотные зависимости электрического (слева) и магнитного (справа) полей 
в центре экранирующей оболочки с отверстием диаметром 3 см 

 

       
Рис. 4. Частотные зависимости экранного затухания для электрического (слева)  

и магнитного (справа) полей экранирующей оболочки с отверстием диаметром 3 см 
 

Уменьшение защищенности к магнитному полю на низких частотах (см. рис. 4) приводит к то-
му, что внутренние цепи радиоэлектронной аппаратуры оказываются уязвимы к воздействию им-
пульсных электромагнитных полей, у которых бόльшая часть энергии расположена в низкочастот-
ной области. На рис. 5 показаны результаты моделирования проникновения импульсного электро-
магнитного поля с временными параметрами 5/50 нс внутрь экранирующей оболочки с отверстием. 
Зависимости построены для экранов, где диаметр отверстий изменяется от 5 мм до 15 см.  

 

    
Рис. 5. Изменение электрического и магнитного полей (слева)  

и экранного затухания (справа)  в зависимости от диаметра отверстия в экране 
 

Из графиков на рис. 5 видно, что напряженность электрического и магнитного полей резко уве-
личивается, и при достижении диаметра отверстия в несколько сантиметров эти значения достигают 
того уровня, который способен привести к появлению помех во внутренних цепях. Экранное зату-
хание для электрического поля снижается до значения менее 30 дБ, а защищенность от магнитного 
поля при отверстии диаметром 10 см и более пропадает практически полностью. 
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Исследование влияния на кабельные соединения. Источником нарушения целостности ин-
формации при передаче сигналов по кабелям в аппаратуре и между отдельными блоками выступают 
наведенные напряжения и токи. В экранированных цепях индуктированные напряжение и ток появ-
ляются, прежде всего, в цепи экрана [6]: 

( ) ( )( ) ( ) ( )
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н экр к к к экр н
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где (ω)E  – наведенная ЭДС, численно равная продольной электрической компоненте воздействую-
щего электромагнитного поля, В/м; экрγ (ω)  – коэффициент распространения для цепи экрана кабе-

ля, 1/м; кl  – длина кабеля, м; x – координата вдоль длины кабеля, м; нp   и кp  – коэффициенты от-
ражения, показывающие заземление или изолированность от земли начала и конца цепи экрана. 

Протекание тока в экране в совокупности с воздействием внешнего поля вызывает появление в 
кабеле напряжений «жила–оболочка» и «жила–жила»: 

ж об экр св(ω) =  (ω)  (ω)U I Z−   ⋅ ;      (4) 

ж ж ж об(ω) =  (ω)  η(ω)U U− −   ⋅ ,      (5) 
где свZ (ω)  – сопротивление связи [7], показывающее проникновение электромагнитной энергии 
внутрь кабеля, Ом; η  – коэффициент чувствительности двухпроводной цепи [8], наиболее точные 
его значения определяются экспериментально. 

На рис. 6 приведены временные зависимости наведенных токов и напряжений в симметричном 
экранированном кабеле от импульса электрического поля с параметрами длительности 6,4/16 мкс и 
амплитудой 100 В/м. Экран кабеля соединен с корпусами блоков аппаратуры, но блоки не заземлены 
(рн = 0, pк = 0). Расчет проведен в частотной области, затем выполнено обратное преобразование 
Фурье. 
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Графики на рис. 6 свидетельствуют о том, что напряжения «жила–оболочка» и «жила–жила» не 
достигают значений, способных вывести аппаратуру из строя, но могут повлиять на качество пере-
дачи информационных сигналов. Несмотря на небольшую длину кабеля 30 м, наведенное напряже-
ние в экране достигает уровня, при котором возможно опасное воздействие на цепи, имеющие галь-
ваническую связь с экраном кабеля или корпусом аппаратуры. 

Заключение. Проведенная работа показала, что использованный подход в исследовании защи-
щенности отдельных частей радиоэлектронных систем к электромагнитным полям позволяет опре-

Рис. 6. Воздействие импульса электрического поля 6,4/16 мкс  
на кабель длиной 30 м:  

а – напряжение экрана на длине 12 м; 
б – ток в экране кабеля на длине 12 м; 

в – напряжение «жила–оболочка» на длине 12 м; 
г – напряжение «жила–жила» на длине 15 м 
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делить эффективность применяемых защитных средств (экранирование), а также оценить степень 
дестабилизирующего воздействия, связанного с появлением мощных электромагнитных помех. 
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The immunity of the radio electronic system under impact of destabilizing electromagnetic field 
 
The sustainability of the radio electronic system in presence of destabilizing external electromagnetic field is 
evaluated. The efficiency of the shielding enclosures with technological holes is investigated. The occurrence of 
induced voltages and currents in the cable connections from pulsed electromagnetic field is researched. 
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