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при реализации линейных отображений  

 
Рассматривается эффективный алгоритм минимизации числа логических элементов при аппа-
ратной реализации линейных отображений большой размерности, представленных множест-
вом линейных булевых функций (ЛБФ). Сущность алгоритма заключается в использовании 
структурированных данных описания двоичного дерева, построенного при определении об-
щих логических элементов, реализующих пары ЛБФ. На основе полученного двоичного дере-
ва строится алгоритм синтеза логических схем линейных отображений большой размерности. 
Ключевые слова: линейное отображение, булева функция, минимизация, реализация. 
 

Основные положения. Известно, что линейное отображение представляет собой один из важ-
нейших компонентов, обеспечивающих свойство рассеивания в симметричных шифрах [4]. С одной 
стороны, применимое на практике линейное отображение должно удовлетворять ряду криптографи-
ческих свойств, таких как свойство распространения [4], свойство неподвижных точек [10]. А с дру-
гой стороны, оно должно быть легко реализуемым, программными и аппаратными средствами на 
различных платформах, чтобы при незначительном расходе ресурсов обеспечить необходимое бы-
стродействие. С практической точки зрения это задача актуальна, поскольку линейное отображение 
есть самый медленный компонент в симметричных шифрах. В настоящее время идет процесс соз-
дания отечественного алгоритма шифрования данных нового поколения, в котором проблема         
построения линейного отображения большой размерности, удовлетворяющего всем вышеприведён-
ным свойствам и критериям, оказывается самой сложной. В данной статье рассматриваются вопро-
сы аппаратной реализации заданного линейного отображения, представленного множеством ЛБФ. 

Рассмотрим алгоритм минимизации числа логических элементов при реализации линейных 
отображений на основе структурированных данных, выраженных двоичным деревом [8], и алго-
ритм синтеза логических схем по полученному дереву. Построенный здесь алгоритм минимизации 
является усовершенствованным вариантом алгоритма, разработанного Н.П. Борисенко и Хоанг Дык 
Тхо в [6]. Разница между этими алгоритмами будет представлена ниже. В различных источниках 
описываются программы и алгоритмы, позволяющие минимизировать системы булевых функций. 
Типичная программа Logic Friday [9] позволяет строить логическую схему с минимальным количест-
вом логических элементов. Но при числе булевых функций больше 16 программа уже не работает. 

Линейное отображение, которое предстоит минимизировать, – это отображение в блочном 
шифре «Кузнечик» [7]. Это отображение 128 128:L V V   строится на основе регистра сдвига с ли-
нейной обратной связью [2, 4] (РСЛОС – рис. 1) Фибоначчи в композиционном поле [3] 8 16((2 ) )GF  
с внутренним примитивным полиномом ( ) 8 7 6 1f x x x x x= ⊕ ⊕ ⊕ ⊕  и внешним неприводимым поли-
номом 

( ) 16 15 14 13 12 11 10 9

8 7 6 5 4 3 2

148 32 133 16 194 192

        251 +y 192 194 16 133 32 148 1. 

h y y y y y y y y y

y y y y y y y

= + + + + + + + +

+ + + + + + + +
  (1) 

Под прямым линейным отображением 128 128:L V V  исходного вектора данных 

( )15 14 2 1 0   ,Q q q q q q= ⋅⋅⋅  ( )82 , 0 15iq GF i∈ ≤ ≤  будем понимать 16 тактов работы РСЛОС (рис. 1). 

Обратная операция 1
128 128:L V V−  будет выполняться аналогичным образом. При этом регистр 

работает в противоположном направлении. 
Любое линейное отображение может быть представлено в виде бинарной матрицы. При этом 

каждая ее строка соответствует одной ЛБФ. В [5] был введен способ представления линейного 
отображения L в виде множества ЛБФ при рассмотрении влияния каждого бита входного вектора на 
биты выходного вектора. В результате чего получили n = 128 ЛБФ 0 1,..., nf f − . 
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Рис. 1. РСЛОС Фибоначчи для прямого отображения L 

 
Известно, что каждая линейная булева функция (ЛБФ) f может быть представлена единствен-

ным образом в виде полинома с коэффициентами из 2)(GF  (полином Жегалкина или в алгебраиче-
ской нормальной форме – (АНФ)) [1]. 

1
0

1
( )

n
i i

i
f x a a x

−

=
= ⊕ ∑ ,       (2) 

где все коэффициенты ia  лежат в поле (2)GF  и {0,1},  0, , 1ix i n∈ ∀ = … − . Обозначим набор коэффи-

циентов функции в (2) через вектор 0 1 1( ,  , ), nA a a a −= … . Следовательно, вектор A является пред-
ставлением линейной булевой функции (2) в виде полинома Жегалкина. Все булевы функции имеют 
n переменных. Но за счет их линейности удобно было их представить через n-мерный вектор. Вес 
Хемминга вектора A, обозначенный через ( )wt A , равен количеству ненулевых его координат. Опре-
делим следующую функцию: 

{ ( ) 1, если ( ) 1, ( ) 0,               если ( ) 1.
wt A wt ANxor A wt A

− >= ≤      (3) 

При этом количество требуемых операций сложения по модулю два (далее – «⊕») для реализа-
ции i-й ЛБФ равно 

( )iA iN Nxor A= .      (4) 

Если аппаратная реализация линейного отображения осуществляется путем независимой реа-
лизации его множества { }00 1 1,  , , nA AD A −…=  векторов, каждый вектор соответствует одной ЛБФ, то 
количество операций «⊕» определяется как  

0

1

i 0
 iD A
n

N N
−

=
= ∑ .      (5) 

Однако более экономичной является совместная реализация векторов { }0 1 1,  , , nA A A −… , состав-

ляющих линейное отображение L. Для уменьшения общего числа логических элементов, необходи-
мых для реализации системы из n ЛБФ, т.е. для всего линейного отображения, необходимо учесть 
их повторяемость. Главная идея заключатся в разбиении исходного множества векторов 0D  на два 

подмножества 1D  и 2D , где подмножество 1D  содержит общие координаты соответствующих пар 

векторов из 0D , а 2D  содержит оставшиеся векторы, не содержащие ни одной пары с общими ком-
понентами. После этого взять 1D  в качестве исходного множества ЛБФ и продолжить процесс раз-

биения на пары до тех пор, пока не останется общих компонентов. В результате получится бинарное 
дерево, в котором сохраняется информация о минимизации. Подробно об этом будет сказано ниже. 

На каждом шаге выполнения алгоритма минимизации необходимо вычислить вектор, состоя-
щий из общих координат текущей пары векторов и соответствующее им количество операций «⊕». 
Для этого рассмотрим пару векторов из коэффициентов ЛБФ: 

0 1 1( , , , )ni a a aA −= … ,      (6) 

0 1 1( , , , )nj b b bA −= … .      (7) 

Тогда, если , 0, , 1k ka b k n= = … − , для некоторых k, то говорят, что векторы , i jA A  имеют общий 

вектор, или, по-другому, две ЛБФ , i jf f  имеют общие слагаемые. Этот вектор определяется так: 

0 0 1 1 1 1( & ) ( & , & , , & )i j n nA A a b a b a b− −ν = = … ,    (8) 
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где &  – логическое умножение соответствующих коэффициентов векторов iA  и  jA . Назовем               

CO  – количество общих операций «⊕» в паре { },i jA A , CO  определяется формулой 

( )CO Nxor= ν .      (9) 
При этом количество ,i jN  операций «⊕» для реализации пары iA  и  jA ,  вычисляется по            

формуле 
, i ji j AAN N N CO= + −      (10) 

или 
, ( ) ( )i j i jN Nxor A v Nxor A v CO= ⊕ + ⊕ + ,   (11) 

где ( ) ( ) ,i jA i A jN NNxor A Nxor A= = . Следовательно, схема реализации пары { },i jA A  состоит из схем: 

– оставшихся элементов в iA (т.е. iA ⊕ν ), 

– оставшихся элементов в jA (т.е. jA ⊕ν ), 

– общих элементов в векторе ν . 
Алгоритм минимизации логических элементов 

при аппаратной реализации линейных отображений. 
Схема полученного дерева изображена на рис. 2. Для его 
построения учтены следующие правила и обозначения.  

Общие правила построения двоичного дерева: 
Дерево строится по уровням «сверху вниз» и по правилу 
«слева  направо»: 

• На уровне 0 сохраняется только исходное множе-
ство векторов ЛБФ 0D . 

• На уровне 1 сохраняются два множества векторов: 1D  – левые наследники – множество из 
соответствующих векторов из 0D , содержащее общие координаты, и 2D  – множество оставшихся 

векторов после «удаления» из них общих координат (метод их получения рассмотрен ниже). 
• На уровне k также сохраняются два множества векторов: 2 1kD −  – «левые наследники» мно-

жества общих векторов из подходящих векторов из 2( 1) 1kD − −  и 2kD  – «правые наследники» мно-

жества оставшихся векторов. 
• Все множества 2 , 1kD k ≥  не имеют наследников. 

• Множества, у которых имеются наследники, называются родителями. 
Краткое обозначение векторов во всех множествах имеет вид ,w iA , а полное обозначение – 

0, 1,, , , ,i i iw z r r iA , где: 

• w  – указатель вектора, т.е. значение 0, 2 1w k= −  и 2k  соответствует i-му вектору в множест-
ве 0D  (уровень 0), 2 1kD −  (уровень k, левый наследник) и 2kD  (уровень k, правый наследник) соот-

ветственно; 
• iz  – название i-го вектора; 
• 0, 1,,i ir r  – номера пары векторов родителей для i-го вектора; 

• i  – номер вектора в множестве. 
Под описанием ,i Dz , или 0, , 1, ,,i D i Dr r  понимается название или номера пары родителей i-го 

вектора в множестве D . Количество векторов в множестве D  обозначают через DN . 
Значения 0, 1,0, 0, 0 1i ir r i n= = ≤ ≤ −  для всех векторов в 0D , так как у них нет пары векторов 

родителей. Названия векторов только в 0D  равны их номерам, т.е. iz i= , а в других множествах они 
не равны. Значение 0DN   равно n . 

 

 

Рис. 2. Двоичное дерево в минимизации 



Н.П. Борисенко, В.Л. Нгуен. Алгоритмы минимизации числа логических элементов  

Доклады ТУСУРа, № 3 (33), сентябрь 2014 

121

Алгоритм минимизации количества логических элементов линейного отображения 
состоит из следующих шагов: 

ВХОД: n полученных векторов полиномов Жегалкина множества ЛБФ D0 = {A0, A1,…, An–1} за-
данного линейного отображения. 

ВЫХОД: число общих логических элементов; множества векторов полного двоичного дерева 
(рис. 2). 

Шаг 1 (блок 2, здесь и далее ссылка на рис. 3):  
– вычислить число операций «⊕» для всех 0,( )iA , i=0, …, n–1 по формулам (5), (т.е. вычислить об-

щее количество операций «⊕» 0DNxor , необходимых при реализации L по отдельным векторам Ai); 

– инициализация значения числа общих операций «⊕» 0CO = ; 
– инициализация уровня двоичного дерева 1k = ; 
– инициализация значения индекса 0w=  для векторов в множестве 0D . 

Шаг 2 (блок 3):  
– инициализация двух пустых множеств 2 1kD − =∅  и 2kD =∅ , которые находятся на уровне k 

как левые и правые наследники соответственно (см. рис. 2); 
– инициализация значения 0t =  – индекс векторов в множестве 2 1kD − . 

Шаг 3 (блок 4): 
– определить пару ( )0, 1, 0, 1,, , , , , , , ,,i i i j j jw z r r i w z r r jA A , где 0 , 1i j n≤ ≤ −  и i j≠ , такую, что значе-

ние ( )( )0, 1, 0, 1, 0, 1,2 1, , , , , , , , , , , ,&t t t i i i j j jk z r r t w z r r i w z r r jm Nxor А A A−= =  принимает максимальное значение.  

Шаг 4 (блок 5–7): проверяют условие 2m≥ : 
– Если условие выполнено, то вычисленный вектор 0, 1,2 1, , , ,t t tk z r r tА −   является общим вектором 

в соответствии с выражением (8), в нем находятся общие координаты пары векторов 

( )0, 1, 0, 1,, , , , , , , ,,i i i j j jw z r r i w z r r jA A . В этом случае выполняются следующие действия: 

• сохранить 0, 1,2 1, , , ,t t tk z r r tА −  как t-й вектор в множестве 2 1kD −  (блок 6); 

• обновить значения пары векторов в множестве { },0 ,1 , , , 1, ,..., ,..., ,..., Dww w w w i w j w ND A A A A A −= , 

где , , 2 1,  w i w i k tA A A −= ⊕  и , , 2 1,  w j w j k tA A A −= ⊕  (Блок 6); 

• вычислить название общего вектора в множестве 2 1kD − : 2 1, 1 1k D wwt D N Dz z N t− −= + + +  (блок 7); 

• определить номера пары векторов, породившие данный общий вектор: 
2 10, , , ,

k wt D i Dr z
−
=  

2 11, , , k wt D j Dr z
−
=  (блок 7); 

• вычислить общее количество «⊕» для данного общего вектора: 1CO CO m= + −  (блок 7); 
• увеличить значение 1t t= +  для определения номера следующего общего вектора (блок 7); 
• для другой пары векторов в wD  определить следующее максимальное значение  

( )( )0, 1, 0, 1, 0, 1,2 1, , , , , , , , , , , ,&t t t i i i j j jk z r r t w z r r i w z r r jm Nxor А A A−= =  (блок 7). 

Процесс вычислений в шаге 4 продолжается до тех пор, пока пары векторов в wD  имеют общие 
координаты (т.е. условие 2m≥  выполнено). В противном случае переходят к шагу 5 для 
определения других значений следующего уровня двоичного дерева. 

Замечание: Для реального заданного линейного отображения : n nL V V→ , среднее число нуле-

вых коэффициентов в его множестве ЛБФ (множество 0D ) равно ( )
0 1

2
0,

0
( / 2) / 2

DN

i
i

wt A n n n
−

=
≈ ⋅ =∑ , 

где n  – количество ЛБФ или количество векторов, а / 2n  – среднее количество переменных в каж-
дой ЛБФ. После выполнения шага 4, если значение 2m≥ , то вес Хемминга векторов 0,iA  и 0, jA  
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равен 0,( )iwt A m−  и 0,( )jwt A m−  соответственно. Значит, после l выполнений шага 4, если все 

2m≥ , среднее количество ненулевых коэффициентов в 0D  равно  2( / 2) 2n m l− ⋅ . Значение l – чис-
ло возможных пар, имеющих общие координаты ( 2m≥ ). Так как 

 
2

2( / 2) 2 0
4
nn m l l
m

− ⋅ ≥ ⇔ ≤ .      (12) 

 

0 0

0 0 0,0

1

0, ,
0

0, , 1, ,

    ( ),  0,  0,..., 1,

0,  0,  0... 1,  ,  1,  0

n

D i i D
i

i D i D D

Nxor Nxor A CO z n

r r i n N n k w

−

=

= = = −

= = ∀ = − = = =

∑

2 1 20, , k kt D D−= =∅ =∅

2 1 2 12 1, 1, 0, , , 1, , , 

2 1, , , 

1,  ,  ,
    1,  1,  ( ( ,  ))

D w w k w k wwk t N D D t D i D t D j D

k t w i w j

z z N t r z r z
t t CO CO m m Nxor A A A

− −− −

−

= + + + = =
= + = + − = =

0, 1, 0, 1, , , , , , , , , ( , )
i i i j j jw z r r i w z r r jA A

2 1, , ,( ( & ))k t w i w jm Nxor A A A−= =

2

2 1

2 , 1, ,  1,  0,..., 1,
                   ,  2 1, 1

k D w ww

k

k w i D N D D

D

D D z z i i N
N t w k k k

−

−= = + + ∀ = −
= = − = +

2m≥

2
wDN ≥

0DN Nxor CO= −

2 1, k tA −
2 1, k tA −

2 1
2

Сохранить множества  в вершине с номером 2 1 и
                       в вершине с номером 2

k
k

D k
D k

− −

 
Рис. 3. Блок-схема алгоритма вычисления числа операций «⊕»  

и определения данных для двоичного дерева 
 

Максимальное значение 
2

max 8
nl ≤  получается при 2m= . Это приводит к тому, что число об-

щих векторов (множество 1D ), полученных в шаге 4, не превышает 2
max /8l n=  (т.е. 

20 ( /8) 1t n≤ ≤ − . Следовательно, множество 2 1kD −  всегда определится на каждом уровне двоичного 

дерева. 
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Шаг 5 (блок 8): 
– вычислить число векторов в множестве 2 1kD − : 2 1kDN t− = ; 

– определить множество 2k wD D= . Множество 2kD  содержит оставшиеся векторы, у которых 

нет общих коэффициентов; 
– присвоить новые номера для всех векторов в 2kD  по формуле: 2, 1, 1,k D wwl D N Dz z l−= + +  

0,..., 1wDl N∀ = − ; 

– вычислить значение 2 1w k= − ; 
– увеличить значение на единицу: 1k k= + , т.е. переходят на следующий уровень в двоичном 

дереве (рис. 2). 
Шаг 6 (блок 9): Сохранить множества 2 1kD −  в вершине с номером 2 1k −  и 2kD  в вершине с 

номером 2k  двоичного дерева. 
Шаг 7 (блок 10): Повторять шаги 2–6 для множества wD  до тех пор, пока количество векторов 

в 2 1kD − : 2 1 2kDN − ≥ .  

Шаг 8 (блок 11): Вычислить количество общих операций «⊕» для реализации заданного линей-
ного отображения по формуле 0DN Nxor CO= −  и закончить алгоритм. 

Так как вес Хемминга векторов в wD  уменьшается в ходе выполнения минимизации, то алго-

ритм всегда сходится, т.е. удовлетворяет свойству результативности. Блок-схема этапов вычисления 
числа операций «⊕» и определения данных по алгоритму минимизации представлена на рис. 3.  

В [6] Н.П. Борисенко и Хоанг Дык Тхо предложили алгоритм минимизации логических схем 
для реализации S-блоков. Наш алгоритм минимизации, разработанный для реализации линейного 
отображения, является дальнейшим его развитием. В [6] булевы функции являются нелинейными. 
Количество булевых функций небольшое, но их вес Хемминга значительно больше, чем в нашем 
случае. Идея алгоритма также основана на разделении исходного множества 0D  векторов, состав-

ляющих S-блоки, на два подмножества 1D  и 2D . Результатом работы алгоритма также является 

двоичное дерево, в котором сохраняется вся информация о минимизации. 
Однако в алгоритме [6] после каждого вычисления общего вектора 2 1, , ,( & )k t w i w jA A A− =  (см. 

шаг 4)  пара новых векторов , , 2 1, 2 1, ( , )k ti w kw jtA AA A− −⊕ ⊕  не участвует в процессе вычисления 

следующих значений общего вектора 2 1, 1k tA − + . Значит, общий вектор создается только между дву-

мя оригинальными векторами в множестве wD . Это снижает количество  общих логических «⊕» 

CO, так как значение m (см. шаг 4) между оригинальным вектором в wD  и одним из новых векторов 

, , 2 1, 2 1, ( , )k ti w kw jtA AA A− −⊕ ⊕  может быть больше, чем между двумя оригинальными векторами 

в множестве wD . Наш алгоритм учитывает это. Кроме того, в [6] пара новых векторов 

, , 2 1, 2 1, ( , )k ti w kw jtA AA A− −⊕ ⊕  удаляется от множества wD , они дополняются в множестве 2kD  

(множество оставшихся векторов). Следовательно, на следующем этапе необходимо вычислять на-
следников не только для множества 2 1kD − , но и для множества 2kD . Примеры деревьев, получен-

ных алгоритмами, представлены на рис. 4. Все это усложняет процесс реализации на языках про-
граммирования и процесс синтеза логических схем. В [6] за счет удаления пары новых векторов 

, , 2 1, 2 1, ( , )k ti w kw jtA AA A− −⊕ ⊕  от wD  максимальное количество 2 1kDN −  общих векторов в 2 1kD −  

в два раза меньше количества векторов в wD , а в нашем 2 1kDN −  во много раз больше, чем wDN . 

Это приводит к расходу памяти для сохранения 2 1kD − . 

В качестве примера рассмотрим линейное отображение Y M X= ⋅ , где ( )0 1 7, ,..., ,X x x x=  

( ) ( )0 1 7, ,..., , , 2 , 0 7i iY y y y x y GF i= ∈ ≤ ≤ , матрица  М  и соответствующее ей множество ЛБФ заданы 

выражением (13) и в виде векторов (14): 
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{ }0 0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7, , , , , , , {{0,1,0,0,0,1,1,0},{0,0,1,0,1,0,1,1},{1,0,0,1,0,1,0,1},

{1,0,0,0,1,1,0,0}, {1,1,0,0,1,1,1,0}, {0,1,1,0,1,1,1,1}, {1,0,1,1,0,1,1,1}, {1,0,0,1,1,1,0,1}}.

D A A A A A A A A= =
(14) 

 

 
 а                                                                        б 

Рис. 4. Пример двоичного дерева: a – по разрабатываемому алгоритму и б – по алгоритму в [6] 
 

Количество требуемых логических операций «⊕» при реализации по каждой ЛБФ  вычисляется 

по формуле (5) и равно 0,0

7

0
28 i

i
D AN N

=
= =∑ . 

Применив разработанный алгоритм минимизации к 0D , получим двоичное дерево (рис. 5). 
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Рис. 5. Полное двоичное дерево линейного отображения (13) 

 
Количество общих логических операций «⊕» CO равно 11. Следовательно, количество логиче-

ских операций «⊕» после минимизации равно 0,0 28 11 17DN CO− = − = . 

Ясно, что задача определения общих элементов при совместной реализации множества всех 
векторов 0 20 1{ , , , }nD A A A −= …  может быть выполнена различными способами. В общем случае тре-

буется тотальный перебор (из всех возможных сочетаний , где 2,...,k
nC k n= ). Очевидно, что при 

реальных линейных отображениях такая задача становится неразрешимой. Кроме того, после нахо-
ждения всех сочетаний повторяющихся элементов необходимо еще синтезировать логическую схе-
му реализации линейных булевых функций. Как показал опыт, это тоже очень сложная проблема. 
Наш алгоритм решает ее, так как он базируется на структурированных данных для построения дво-
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ичного дерева, которое оказалось удобным для синтеза логических схем линейных отображений 
большой размерности. В следующем разделе рассмотрим алгоритм синтеза логических схем линей-
ных отображений по результатам работы алгоритма минимизации. 

Алгоритм синтеза логических схем линейных отображений. Для синтеза схемы, на основе 
полученных результатов (оставшихся и общих компонентов) после применения алгоритма миними-
зации, будем двигаться по направлению «снизу вверх» и «слева направо». Это процесс программи-
рования при чтении информации двоичного дерева, полученного после применении алгоритма ми-
нимизации. В общем алгоритм можно разделить на 2  этапа: 

Этап 1: Строят логическую схему для нижнего уровня k: сначала получают логическую схему 
для общих компонентов в множестве 2 1kD −  (левые наследники), а потом – схему для оставшихся 

компонентов в 2kD  (правые наследники). 

Этап 2: По названиям векторов и их соответствующим номерам пар родителей строят логиче-
скую схему для уровней с номерами от 1k −  до  0k = . Также по правилу «слева направо». При этом 
схема для левого наследника уровня 1k −  синтезируется схемой левого и правого наследников 
уровня k . 

Блок-схема синтеза линейного отображения по дереву представлена на рис. 6. 
ВХОД: двоичное дерево, построенное алгоритмом, представленным на рис. 3. 
ВЫХОД: схема реализации линейных булевых функций заданного линейного отображения с 

минимизированным количеством логических элементов. 
Шаг 1 (блок 2): Сначала строят схему каждого вектора 0, 1,2 1, , , ,i i ik z r r iA − , где 2 10 1kDi N −≤ ≤ − , в 

множестве 2 1kD −  для левых наследников уровня k, а потом – схему каждого вектора 

0, 1,2 , , , ,j j jk z r r jA , где 2( 1) 10 1kDj N − −≤ ≤ − , в множестве 2kD . 

Шаг 2 (блок 3): Присваивая 1p k= − , где p – номер уровня, переходят к синтезу следующего 
уровня. 

Шаг 3 (блок 4): Проверяют условие 0p ≥ . Если условие выполнено, то переходят к выполне-
нию операций в блоке 5. Иначе алгоритм синтеза заканчивается. 

Шаг 4 (блок 5): Инициализация значений: 0i = , 2 1w p= −  – индекс множества wD  для левых 

наследников уровня p  и 0w=  для множества 0D , и 1q p= +  – номер предыдущего уровня. 
Шаг 5 (блок 6): Проверяют условие 0p = , чтобы определить значение индекса w . 
Шаг 6 (блок 8): Строят схему каждого вектора в wD  проверкой условия wDi N< . Если условие 

выполнено, то переходят к блоку 9, иначе – к блоку 16. 
Шаг 7 (блок 9): Осуществляется синтез схемы вектора , w iA  в множестве Dw  уровня p на осно-

ве схемы вектора 2 ,q iA  в множестве D2q, т.е. , 2 ,w i q iA A= . Именно в этом шаге выполняется синтез 

каждого вектора в Dw  уровня p = k – 1 оставшимися компонентами в D2q уровня p + 1. 
Шаг 8 (блок 10): Инициализация значения 0j = . 
Шаг 11 (блок 13): Дополняют схему вектора , w iA  в wD , полученную на шаге 7 (блок 9), схе-

мой вектора 2 1,q jA −  в 2 1qD − . В результате получают вектор , 2 , 2 1,w i q i q jA A A −= ⊕ . 

Шаг 12 (Блок 14): Увеличивая 1j j= + , выполняют дополнение схемы на шагах 9–11. Переходят 
к шагу 9 (блок 11). 

Шаг 9 (блок 11): Проверяют условие 2 1qDj N −< . Если условие выполнено, то переходят к блоку 

12, иначе – блоку 15. 
Шаг 10 (блок 12): Проверяют выполнение условия 2 1, 0, ,w qi D j Dz r −=  или 2 1, 1, ,w qi D j Dz r −= , т.е. 

проверяют условие того, что вектор в wD  является вектором родителя вектора в 2 1qD − . Если усло-

вие выполнено, то переходят к блоку 13, иначе – к блоку 14. 
Шаг 13 (блок 15): Увеличивая 1i i= + , продолжают строить схему следующего в wD  на уровне 

p . Переходят к шагу 6 (блок 8). 
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Рис. 6. Блок-схема синтеза логической схемы линейного отображения по двоичному дереву 

 
Шаг 14 (блок 16): Проверяют условие 0w≠ . Если условие выполнено, то осуществляется син-

тез схем всех векторов в 2 pD  (блок 17), т.е. строят схемы всех векторов правых наследников уровня 

p . Переходят к блоку 18. 
Шаг 15 (блок 18): Выполняя 1p p= − , осуществляется синтез следующего уровня. Переходят к 

шагу 3 (блок 4). 
Применяя алгоритм синтеза к дереву, полученному в примере (см. рис. 5), получают логиче-

скую схему данного линейного отображения (рис. 7). Для удобства на рис. 7 обозначены 
( )2 , 0,...,7ix GF i∈ =  – восемь входных переменных, вектор во множестве левого наследника 

( 2 1kD − ), имеющий номер z , обозначается через zL , вектор правых наследников ( 2kD ) – zR , а 

вектор в  0D  – zf .  
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Результаты эксперимен-
та. Здесь представлены резуль-
таты применения разработан-
ного алгоритма минимизации 
для реализации линейного ото-
бражения рис. 1 блочного 
шифра «Кузнечик» [7].  

Если его построить по ка-
ждой ЛБФ, то количество тре-
буемых логических операций 
«⊕» равно 7879 [5]. Применив 
алгоритм минимизации, пред-
ложенный в [6], количество 
требуемых «⊕» не превышает 
3276, а при применении разра-
ботанного алгоритма – 3146. 

Если на основе внешнего 
неприводимого полинома (1) 
построить линейное отображе-
ние по схеме РСЛОС Галуа, то 
количество требуемых «⊕» 
также равно 7879 [5]. Применив алгоритм минимизации [6], количество требуемых «⊕» не превы-
шает 3297, а при применении разработанного алгоритма – 3149. 

Глубина схемы линейного отображения шифра «Кузнечик» при реализации по отдельным ЛБФ 
равна 2log 128 7= . Полученная по алгоритмам минимизации и синтеза схема имеет глубину 15. 

Дальнейшее повышение эффективности рассмотренных алгоритмов возможно путем учета 
совпадающих координат не только в парах, но и в тройках, четверках и т.д. векторов. Однако слож-
ность алгоритма анализа растет почти экспоненциально. О процессе синтеза сложно что-либо ска-
зать, т.к. прямой перенос идеи  «двоичного дерева» не совсем очевиден. Кроме того, как показано в 
[6], тотальный перебор несущественно изменил достижимую границу минимизации, а глубина схе-
мы растет существенно.  

Заключение. В статье рассмотрены алгоритм минимизации числа логических элементов при 
реализации линейных отображений и соответствующий ему алгоритм синтеза логических схем этих 
отображений. Разработанные алгоритмы применены для минимизации системы ЛБФ, составляю-
щих линейные отображения, но они могут быть использованы и для минимизации системы нели-
нейных булевых функций. То есть эффективность применения алгоритмов зависит не от вида буле-
вых функций, а от веса векторов, при их представлении в виде полиномов Жегалкина. 

Алгоритм минимизации является усовершенствованным вариантом алгоритма, предложенного 
в [6]. Изменение алгоритма позволяет получить простое двоичное дерево, что облегчает процесс 
синтеза логических схем линейных отображений и уменьшает количество необходимых логических 
элементов «⊕». 

Анализ полученных результатов для минимизации линейного отображения шифра «Кузнечик» 
показывает, что уменьшение числа требуемых логических элементов «⊕» влечет за собой увеличе-
ние глубины схемы. Количество логических «⊕» при минимизации уменьшается больше чем в 2 
раза и глубина схемы увеличивается во столько же, по сравнению со случаем, когда отображение 
строится по отдельным ЛБФ.  
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Borisenko N.P., Nguyen V.L.  
Minimization algorithms of number logic elements in implementation of linear mappings 

 
In the article, we propose an efficient algorithm to minimize the number of logic elements in the hardware 
implementation of large size linear mapping, presented by linear Boolean functions (LBF). The essence of the 
algorithm is to use the structural data on the description of the binary tree to determine the overall logic elements 
XOR. An algorithm based on obtained binary tree is constructed to synthesize logic schema. 
Keywords: linear mapping, Boolean function, minimization, implementation. 
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