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Актуальность. Рост числа систем, обрабатывающих конфиденциальные данные, требует механизмов аутенти-

фикации, устойчивых к компрометации хранимых эталонов. Цель исследования. Модификация нейросетевого 

алгоритма высоконадёжной биометрической аутентификации по радужной оболочке глаза, обеспечивающая вос-

становление криптографического ключа с точным побитовым совпадением. Методы. Свёрточная нейронная 

сеть для выделения области радужной оболочки, нормализация кадрированием, совместное обучение свёрточной 

модели для извлечения признаков и многослойного персептрона с использованием комбинированной функции 

потерь, включающей метрические слагаемые и два слагаемых, действующих непосредственно в битовом выходе 

модели; выбор рабочей точки по критерию допустимости; перебор в окрестности Хэмминга при проверке. Науч-

ная новизна. В отличие от известных схем, точное восстановление ключа достигается без вспомогательных дан-

ных и внешней коррекции ошибок, что позволяет хранить только хэш ключа. Результаты. Для 100 зарегистри-

рованных пользователей у экземпляров, допущенных к эксплуатации, доля истинного принятия составила 0,875 

при нулевой вероятности ложного допуска на 8000 предъявлений «Чужих»; перебор в окрестности радиуса два 

бита снижает вероятность ошибки первого рода до 0,107, не изменяя вероятность ошибки второго рода. Отказ по 

обеим попыткам при точном совпадении ключа наблюдался у 1 пользователя из 100. Показано, что запас, обес-

печиваемый на группе подбора порога, переносится на тестовую выборку лишь частично. Практическая значи-

мость. Алгоритм применим в системах, где недопустимо хранение биометрических эталонов и криптографиче-

ских ключей в открытом виде. 
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Введение 

Развитие цифровых сервисов и распределённых 

информационных систем требует повышения надёж-

ности механизмов аутентификации пользователей. 

Данная задача особенно актуальна для систем, обра-

батывающих конфиденциальные данные и критиче-

ски важную информацию. 

Используемые на практике парольные схемы 

аутентификации обладают рядом ограничений, свя-

занных с возможностью компрометации учётных 

данных вследствие утечек баз данных, фишинга и че-

ловеческого фактора. Альтернативой служат биомет-

рические технологии, использующие уникальные 

физиологические характеристики человека. Такой 

подход не требует от человека запоминания дополни-

тельной информации и наличия дополнительных 

устройств [1]. Среди различных биометрических ха-

рактеристик особый интерес представляет радужная 

оболочка глаза, отличающаяся высокой сложностью 

текстурного рисунка, значительной энтропией при-

знаков и стабильностью во времени [1, 2]. Индивиду-

альность и неизменность радужной оболочки на про-

тяжении жизни делают её перспективной основой 

для высоконадёжных систем аутентификации. 

Целью настоящей работы является модификация 

нейросетевого алгоритма высоконадёжной биомет-

рической аутентификации по радужной оболочке 

глаза, обеспечивающая точное побитовое восстанов-

ление криптографического ключа и, как следствие, 

возможность хранения только хэша ключа. Для до-

стижения поставленной цели решались следующие 

задачи: сравнение архитектур сегментации в единых 

условиях и выбор архитектуры для конвейера; выбор 

способа нормализации выделенной области; разра-

ботка функции потерь, обеспечивающей одновре-

менно восстановление ключа «Своего» и удаление 

кодов «Чужих» от базы ключей; формирование про-

цедуры выбора рабочей точки, гарантирующей нуле-

вую оценку вероятности ошибки второго рода. Науч-

ная новизна работы состоит в переходе от порогового 

решения по расстоянию Хэмминга к решению по точ-

ному совпадению ключа без использования вспомо-

гательных данных, а также во введении двух допол-

нительных членов функции потерь, действующих 

непосредственно в битовом выходе модели. 

Основные понятия и критерии оценки 
Согласно ГОСТ Р 52633.0–2006 [3], под высоко-

надёжной биометрической аутентификацией понима-
ется биометрическая аутентификация с приемлемой 
вероятностью ошибок первого рода и гарантиро-
ванно малой вероятностью ошибок второго рода, со-
поставимой по своему значению с вероятностью слу-
чайного подбора кода неизвестного криптографиче-
ского ключа при малом числе попыток подбора. 

Высоконадёжная биометрическая аутентифика-

ция является частным случаем биометрической 

аутентификации и наследует её классическую архи-

тектуру, включающую три последовательных ключе-

вых этапа: предобработку данных, извлечение био-

метрических признаков и восстановление криптогра-

фического ключа. Поскольку в данной работе в каче-

стве биометрической характеристики используется 

радужная оболочка глаза, исходные данные представ-

ляют собой изображения. Для изображений этап пре-
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добработки, как правило, сводится к выделению це-

левой области (сегментации) и приведению её к стан-

дартному виду (нормализации), что позволяет устра-

нить вариативность, вызванную условиями съёмки, и 

подготовить данные к извлечению признаков. 

Сегментация представляет собой классифика-

цию пикселей исходного изображения на два класса: 

«радужная оболочка» и «фон» (склера, зрачок, веки, 

ресницы, блики). Результатом является бинарная 

маска, указывающая точное расположение радужки. 

В рамках нормализации выделенная область радуж-

ной оболочки приводится к стандартному виду для 

стабильной работы последующих этапов. 

Качество решения каждой из задач определяет 

итоговые значения метрик. Для объективного сравни-

тельного анализа различных подходов в научном со-

обществе используется устоявшийся набор стандар-

тизированных показателей. 

Точность сегментации оценивается с помощью 

F1-меры [4] и коэффициента Жаккара (Intersection 

over Union – IoU) [4], которые вычисляются как 
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где TP – количество элементов положительного 

класса, классифицированных верно, FP – количество 

элементов отрицательного класса, ошибочно отне-

сённых к положительному, FN – количество элемен-

тов положительного класса, ошибочно отнесённых к 

отрицательному. Также используются пиксельная 

точность (Accuracy), точность (Precision) и полнота 

(Recall) 
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где TN – количество элементов отрицательного класса, 

классифицированных верно. При оценке сегмента-

ции положительным классом считаются пиксели ра-

дужной оболочки, отрицательным – пиксели фона. 

Качество извлечения признаков оценить напря-

мую невозможно, только через анализ качества аутен-

тификации, которая характеризуется ошибками пер-

вого и второго рода. Метрики FAR (False Acceptance 

Rate, вероятность ошибки второго рода), FRR (False 

Rejection Rate, вероятность ошибки первого рода), 

GAR (Genuine Acceptance Rate, доля истинного при-

нятия) вычисляются следующим образом [5]: 
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В контексте аутентификации положительным 

классом считается множество легитимных пользова-

телей, отрицательным – множество незарегистриро-

ванных пользователей. 

Обзор методов сегментации радужной  

оболочки 

Сегментация является критически важным эта-

пом, поскольку ошибки выделения области радужной 

оболочки непосредственно влияют на качество по-

следующего извлечения признаков. Исторически 

первыми применялись граничные методы, направ-

ленные на выделение контуров объектов по резким 

изменениям интенсивности. Известны три основных 

подхода этой группы [6]: интегродифференциальный 

оператор Даугмана, максимизирующий производную 

от средней интенсивности вдоль кругового контура 

[7], преобразование Хафа для поиска окружностей и 

метод, основанный на анализе распределения гра-

ничных точек [8, 9]. Согласно приведённому сравне-

нию, оператор Даугмана точнее остальных, но суще-

ственно медленнее: преобразование Хафа работает в 

2,5 раза быстрее при меньшей точности, а анализ рас-

пределения граничных точек – почти в 6 раз быстрее 

при точности на уровне преобразования Хафа. Об-

щим ограничением этой группы остаётся чувстви-

тельность к бликам и перекрытию радужной обо-

лочки веками и ресницами. 
Существенно более высокие показатели каче-

ства сегментации дают методы на основе свёрточных 
нейронных сетей (CNN). Архитектура U-Net, изна-
чально предложенная для сегментации биомедицин-
ских изображений [10], была применена к сегмента-
ции радужной оболочки [11] и стала основой для спе-
циализированных решений: замена обычных свёрток 
расширенными увеличивает рецептивное поле без 
потери разрешения [12], плотные соединения между 
слоями улучшают поток градиентов [13], остаточные 
блоки в сочетании с модулем ASPP обеспечивают 
многомасштабный анализ [14], а сокращение числа 
параметров до 148 тыс. позволяет работать при огра-
ниченных вычислительных ресурсах почти без по-
тери качества [15]. 

Отдельное направление образуют архитектуры 
на основе трансформеров и гибридные решения, в ко-
торых свёрточные слои выделяют локальные при-
знаки, а трансформерные блоки учитывают глобаль-
ные зависимости [16–19]. Достигаемые ими значения 
F1-меры ниже, чем у лучших свёрточных решений, к 
тому же число параметров и требования к объёму раз-
меченных данных существенно выше. 

Сводное сопоставление классов методов приве-
дено в табл. 1. Прямое сравнение опубликованных 
значений затруднено тем, что работы выполнены на 
разных наборах данных и с разной разметкой, по-
этому в таблице приведены достигнутые в первоис-
точниках максимумы, а сопоставление проводится по 
классам, а не по отдельным моделям. Из него следует, 
что для рассматриваемой задачи предпочтительны  
U-Net-подобные свёрточные архитектуры: они дают 
наивысшие значения F1-меры при числе параметров, 
на порядок меньшем, чем у трансформеров, и не тре-
буют столь большого объёма размеченных данных. 
Именно эта группа исследована далее. 
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Т а б л и ц а  1  

Сопоставление классов методов сегментации и извлечения признаков 

Класс методов Этап Преимущества Ограничения Результативность 

Граничные Сегментация 
Не требуют обучения, низкая 

вычислительная сложность 

Чувствительность к бликам 

и перекрытиям 
Accuracy до 0,90 [6] 

Свёрточные (U-Net 

и модификации) 
Сегментация 

Наивысшая точность, автома-

тическое выделение признаков 

Требуют размеченных  

данных 
F1 до 0,9914 [14] 

Трансформерные  

и гибридные 
Сегментация 

Учёт глобальных  

зависимостей 

Большое число параметров, 

высокие требования к  

объёму данных 

Accuracy до 0,9958 [16], 

F1 до 0,9548 [17–19] 

Статистические Признаки Простота реализации 
Неустойчивость к измене-

нию освещения 

Зависит от  

классификатора 

Спектральные Признаки Компактный бинарный код 

Жёстко заданное преобразо-

вание, нет адаптации к  

данным 

Зависит от классифика-

тора 

Нейросетевые Признаки 
Адаптация к набору данных, 

возможность дообучения 

Требуют обучения и  

размеченных данных 

Зависит от  

классификатора 

 

Методы нормализации и извлечения  

признаков 

После сегментации выполняется преобразова-

ние выделенной области, компенсирующее измене-

ние размера зрачка и перекрытие радужной оболочки 

веками. Классическим подходом является нормализа-

ция по методу Даугмана – отображение области из де-

картовой системы координат в псевдополярную [7, 

20]. Альтернатива состоит в кадрировании изображе-

ния по границам маски с приведением к фиксирован-

ному размеру. Выбор в пользу кадрирования сделан 

по результатам [21]: при прочих равных условиях 

нормализация по методу Даугмана дала вероятность 

ошибки первого рода 0,337 против 0,0714 при кадри-

ровании. Причина в том, что кадрирование сохраняет 

исходные текстурные соотношения, тогда как пере-

ход в псевдополярные координаты требует интерпо-

ляции и вносит дополнительное сглаживание. 

Извлечение признаков определяет дискримина-

тивную способность системы; исторически сложи-

лись статистический, спектральный и нейросетевой 

подходы. Статистические методы работают с распре-

делением интенсивностей пикселей: анализом гисто-

грамм и моментами изображения [22]; они просты в 

реализации, но плохо устойчивы к изменению осве-

щения. Спектральные методы анализируют изобра-

жение в частотной области: фильтры Габора, поло-

женные в основу алгоритма IrisCode [7], и дискретное 

косинусное преобразование [23]. Общим свойством 

обеих групп является жёстко  заданное  преобразо-

вание, не адаптирующееся к конкретному набору 

данных. 

Нейросетевые методы такой адаптацией обла-

дают. Предобученные свёрточные сети в роли моде-

лей для извлечения признаков показали высокую эф-

фективность [24], гибридные подходы дополняют их 

предварительной фильтрацией круговыми филь-

трами Габора [25], отдельное направление образуют 

сиамские сети, обучающиеся на парах изображений 

[26, 27]. 

Для настоящей работы выбраны предобученные 

свёрточные сети. Сиамские сети, несмотря на успеш-

ность в задачах идентификации, для высоконадёжной 

аутентификации не подходят принципиально: их обу-

чение сближает представления похожих изображе-

ний, а не привязывает представление к заданному 

эталонному выходу, поэтому формируемый код ока-

зывается производным от биометрических данных, 

что противоречит требованию ГОСТ Р 52633.0–2006 

[3] о недопустимости формирования ключа непо-

средственно из биометрии. Также не рассматрива-

лись сквозные автоэнкодеры и трансформерные пре-

образователи: они не допускают послойного контро-

лируемого обучения, предусмотренного ГОСТ  

Р 52633.5–2011 [28]. 

Методы аутентификации по радужной  

оболочке глаза 

Завершающий этап аутентификации может быть 

реализован классификацией признаков методами ма-

шинного обучения (случайный лес, k-ближайших со-

седей, метод опорных векторов и др.) [20] либо вос-

становлением криптографического ключа с последу-

ющей проверкой: по хэшу, что требует точного вос-

становления каждого бита, или путём сравнения по 

расстоянию Хэмминга [21]. Первый подход прост, но 

не позволяет получить криптографический ключ и не 

является высоконадёжным. Второй включает как не-

чёткие методы и коды коррекции ошибок, так и ме-

тоды, которые регламентируются линейкой стандар-

тов ГОСТ Р 52633: ключ должен иметь энтропию не 

менее 128 бит, не храниться в открытом виде и фор-

мироваться с использованием сертифицированных 

генераторов случайных чисел [3].  

Стандарты допускают применение нейросете-

вых преобразователей «биометрия–код», в частно-

сти, многослойных персептронов [28]. 

Нечёткие методы и коды коррекции ошибок поз-

воляют компенсировать вариабельность биометриче-

ских данных [29]. Однако такие методы требуют хра-

нения вспомогательной информации (helper data), что 

снижает общую безопасность системы. 
Схемы, восстанавливающие ключ точно, для ра-

дужной оболочки реализованы в ряде работ; их сопо-
ставление с предлагаемым решением приведено в 
табл. 2. В [30] ключ длиной до 252 бит связывается с 
отменяемым шаблоном радужки по схеме нечёткого 
обязательства, что при нулевой оценке вероятности 
ложного допуска даёт вероятность ошибки первого 
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рода 0,07; вспомогательные данные при этом хра-
нятся на смарт-карте. В [31] по изображению ра-
дужки и секретному ключу формируется открытый 
ключ, допускающий незащищённое хранение, при 
объёме восстанавливаемого секрета 65 бит и нулевой 
вероятности восстановления секрета по изображе-
нию другого человека. В [32] нечёткое обязательство 
дополнено кодами с малой плотностью проверок на 
чётность и отбором наиболее устойчивых битов шаб-
лона. Наиболее близкой по постановке является ра-
бота [33], в которой нечёткий экстрактор обеспечи-
вает 105 бит энтропии ключа при доле истинного 
принятия 0,92. 

Общим для перечисленных схем является то, что 

точность восстановления ключа достигается за счёт 

вспомогательных данных, сохраняемых или публику-

емых при регистрации, и внешней коррекции оши-

бок. Таким образом, задача побитового восстановле-

ния ключа без вспомогательных данных, при котором 

проверка сводится к сравнению хэшей, для радужной 

оболочки остаётся нерешённой; именно эта задача 

рассматривается в настоящей работе. 
В исследовании [21] была продемонстрирована 

эффективность системы, совмещающей свёрточную 
сеть для извлечения признаков и MLP для восстанов-
ления ключа в рамках одной модели. При нормализа-
ции кадрированием и пороге сравнения по расстоя-
нию Хэмминга, равном 32 из 256 бит, система до-

стигла вероятности ошибки первого рода 0,0714 при 
нулевой оценке вероятности ложного допуска. Од-
нако такой подход имеет два существенных ограни-
чения: во-первых, внутриклассовая вариативность 
признаков не позволяет добиться полного побитового 
восстановления ключей; во-вторых, аутентификация 
по порогу не позволяет использовать криптографиче-
ское хэширование и требует хранения ключей в от-
крытом виде, что снижает безопасность. 

В настоящей работе этот алгоритм взят за основу 

и модифицируется. 

Предлагаемый алгоритм высоконадёжной 

аутентификации 

В рамках данного исследования предложен и 

экспериментально оценён нейросетевой алгоритм, 

при проектировании которого исследована эффектив-

ность различных подходов к сегментации, нормали-

зации, а также методов снижения внутриклассовой 

вариативности на этапах извлечения признаков и вос-

становления ключа. Тестирование проводилось на 

наборе данных CASIA-Iris-Thousand, который содер-

жит 20000 изображений радужной оболочки от 1000 

субъектов. Левые и правые глаза рассматривались как 

независимые биометрические объекты, что позво-

лило сформировать выборку из 2000 классов по 10 

образцов в каждом. 

Общая структура алгоритма приведена на рис. 1.  

Т а б л и ц а  2  

Сравнение решений по восстановлению криптографического ключа по радужной оболочке глаза* 

Работа 
Длина ключа, 

бит 
Вспомогательные 

данные 
Критерий принятия решения 

Вероятность 
ошибки I рода 

Вероятность 
ошибки II рода 

[21] 256 Не требуются Порог расстояния Хэмминга (32 бита) 0,071 0 

[30] до 252 Требуются Точное совпадение после коррекции 0,070 0 

[31] 65 Требуются Точное совпадение после коррекции 0,104 0 

[32] Не приводится Требуются Точное совпадение после коррекции Не приводится Не приводится 

[33] 105 (энтропия) Требуются Точное совпадение после коррекции 0,080 Не приводится 
Настоящая 

работа 
512 Не требуются Точное побитовое совпадение 0,107 0 

* Работы выполнены на разных наборах данных и по разным протоколам, поэтому сопоставление вероятностей ошибок 

носит ориентировочный характер. Строго сопоставимы столбцы «Вспомогательные данные» и «Критерий принятия решения». 
Для настоящей работы приведены показатели экземпляров, допущенных к эксплуатации; процедура допуска описана далее. 

 
Рис. 1. Схема предлагаемого алгоритма. Двойной рамкой выделены этапы, изменённые по сравнению с решением,  

принятым за основу [21]; в нижней части приведены слагаемые функции потерь, используемые только при обучении 
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За основу принято решение [21]; изменения за-
трагивают выбор архитектуры сегментации, состав 
функции потерь при обучении и правило принятия 
решения при проверке, тогда как архитектура извле-
чения признаков и восстановления ключа оставлена 
без изменений. Слагаемые функции потерь, показан-
ные в нижней части рисунка, используются только 
при обучении и в процедуре аутентификации не 
участвуют. 

Выборка разделена по субъектам на пять непере-
секающихся групп. Первые 50 субъектов отведены 
под обучение модели сегментации и исключены из 
последующих этапов. Ещё 50 субъектов зарегистриро-
ваны в качестве легитимных пользователей – «Своих». 
Оставшиеся субъекты отнесены к «Чужим» и разде-
лены на три группы: 250 субъектов используются как 
отрицательные примеры при обучении, 250 субъек-
тов образуют группу подбора порога, по которой вы-
бирается порог бинаризации и отбирается состояние 
модели, а 400 субъектов составляют тестовую вы-
борку, по которой подтверждается допуск экземпляра 
к эксплуатации и вычисляются приводимые далее по-
казатели. Тестовая выборка не участвует ни в обуче-
нии, ни в отборе. Состав групп приведён в табл. 3. 

Изображения «Своих» разделялись на обучаю-
щую и тестовую части в отношении 8 к 2 для каждого 
пользователя, что обеспечивает одинаковое число от-
ложенных снимков у всех зарегистрированных поль-
зователей; пересечение между частями отсутствует. 
Изображения «Чужих» по снимкам не разделялись – 
каждый глаз целиком относился к одной из трёх 
групп. Аугментация данных применялась только при 
обучении модели сегментации. 

Для сегментации были исследованы четыре ар-
хитектуры: U-Net с энкодером ResNet18, IRU-Net, 
FD-U-Net и Lightweight U-Net. Использовались не 
точные копии моделей из рассмотренных исследова-
ний, а решения, построенные на лежащих в их основе 
идеях с унифицированными числом базовых филь-
тров и глубиной.  

Такая унификация необходима для сопоставимо-
сти: приводимые в первоисточниках значения  
F1-меры получены на других наборах данных и с дру-
гой разметкой, поэтому прямое сравнение с ними не-
корректно, тогда как задачей табл. 4 является сравне-
ние архитектурных решений между собой при одина-
ковых условиях обучения.  

Т а б л и ц а  3  
Разбиение выборки 

Группа Субъектов Классов Изображений 

Обучение сегментации 50 100 1 000 

«Свои» 50 100 1 000 

«Чужие», обучение 250 500 5 000 

«Чужие», подбор порога 250 500 5 000 

«Чужие», тестирование 400 800 8 000 

Итого 1 000 2 000 20 000 

Все модели обучались на изображениях разме-

ром 640 на 480 пикселей. 

Сравнительный анализ (см. табл. 4) показал, что 

наилучшие значения F1-меры и коэффициента Жак-

кара получены у модели FD-U-Net (F1 = 0,9712,  

IoU = 0,9442). Различие с моделью U-Net (ResNet18) 

не превышает 0,0001 и лежит в пределах воспроизво-

димости обучения, поэтому при выборе архитектуры 

учитывалось также число параметров: FD-U-Net до-

стигает того же качества при 10,1 млн параметров 

против 14,3 млн у U-Net (ResNet18). Данная модель 

использована в итоговом алгоритме. 

После выделения области радужной оболочки 

выполнялась нормализация: использовался метод 

кадрирования, который, как показано в [21], обеспе-

чивает более высокое качество последующей аутен-

тификации по сравнению с классической нормализа-

цией по методу Даугмана. Кадрирование представ-

ляет собой обрезку радужной оболочки по её грани-

цам (границам маски сегментации) и приведение по-

лученного изображения к фиксированному размеру, 

которое в рамках данной работы составляет 256 на 

256 пикселей. 

Далее нормализованное изображение поступает 

на этап извлечения признаков и восстановления 

ключа. Извлечение признаков производилось предо-

бученной свёрточной сетью DenseNet121, восстанов-

ление криптографического ключа – многослойным 

персептроном (MLP). Данные модели были выбраны, 

так как удовлетворяют требованиям стандартов 

ГОСТ Р 52633.0-2006 и ГОСТ Р 52633.5-2011. Мо-

дели были объединены для совместного обучения.  

Полная архитектура представлена в табл. 5. 

Функция потерь строится последовательно: ба-

зовую составляющую, отвечающую за восстановле-

ние ключа, образует бинарная кросс-энтропия; к ней 

добавляются метрические слагаемые, формирующие 

признаковое пространство, и два слагаемых, действу-

ющих непосредственно в битовом выходе модели. 

Для формирования максимально строгого про-

странства признаков, необходимого для качествен-

ного восстановления ключа, использовалась комби-

нированная функция потерь, включающая Triplet 

Loss и Center Loss. 

Triplet Loss направлена на построение простран-

ства, в котором расстояние между объектами одного 

класса меньше, чем между объектами разных клас-

сов, на заданную величину отступа α  (margin).  

Обучение происходит на тройках изображений: 

опорное изображение, пример того же класса и при-

мер другого класса.  

 

 

Т а б л и ц а  4  

Результаты сегментации с помощью различных моделей 

Модель Количество параметров Accuracy Precision Recall F1-мера IoU 

U-Net (ResNet18) 14 321 937 0,9969 0,9699 0,9726 0,9711 0,9441 

FD-U-Net 10 126 241 0,9969 0,9706 0,9719 0,9712 0,9442 

IRU-Net 2 772 385 0,9963 0,9611 0,9716 0,9661 0,9347 

Lightweight U-Net 147 873 0,9947 0,9426 0,9606 0,9505 0,9072 
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Т а б л и ц а  5  

Архитектура модели для восстановления ключа 

Модуль Тип слоя / Операция Входная размерность Выходная размерность 

Feature Extractor DenseNet121 (3, H, W) (1 024, h, w) 

Pooling AdaptiveAvgPool2d (1 024, h, w) (1 024, 1, 1) 

Flatten Flatten (1 024, 1, 1) 1 024 

Head Layer 1 Linear + BatchNorm + LeakyReLU + Dropout 1 024 768 

Head Layer 2 Linear + BatchNorm + LeakyReLU + Dropout 768 512 

Output Layer Linear 512 512 

 

Минимизация данной функции заставляет мо-

дель приближать векторы одного пользователя и от-

далять векторы чужих пользователей, работая непо-

средственно с евклидовыми расстояниями [34]: 

triplet ( ) 2

1
max(0, a p a

a

L


 
A

v v
A

( ) 2
α),a n a  v v  (9) 

где av  – вектор признаков опорного изображения, 

( )p av  – вектор признаков положительного примера 

того же класса, ( )n av  – вектор признаков негативного 

примера, выбираемого из объединения признаков 

остальных «Своих» в мини-батче и признаков «Чу-

жих», A  – множество валидных якорей, α  – пара-

метр отступа, 
2
  – евклидова норма. 

Параллельно применяется функция потерь 

Center Loss [35], которая штрафует модель за удале-

ние признаков конкретного образца от центра его 

класса, минимизируя внутриклассовую вариацию: 
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где B  – количество примеров в текущем мини-батче, 

iv  – вектор признаков i -го примера в батче, iy  – 

метка класса (пользователя) для i -го примера,  

iyc  – текущий вектор-центр класса iy . 

Метрические слагаемые действуют в простран-

стве признаков и не гарантируют, что сам битовый 

выход не окажется близок к одному из ключей базы: 

при насыщении функций потерь Triplet Loss и Center 

Loss восстановленный код «Чужого» может подойти 

к базе вплотную. Поэтому введены два слагаемых – 

repL  (отталкивание, repulsion) и binL  (бинаризация, 

binarization), работающих непосредственно в бито-

вом выходе. 

Первое отталкивает коды «Чужих» от базы клю-

чей. Для каждого «Чужого» из обучающей выборки 

вычисляется мягкое расстояние Хэмминга от вероят-

ностей на выходе модели до каждого ключа базы, бе-

рётся минимальное, и, если оно меньше заданного за-

паса, начисляется штраф, пропорциональный недо-

стающей величине. В отличие от метрических слага-

емых, оно действует в той же величине, в которой из-

меряется минимальное расстояние Хэмминга, по-

этому позволяет удерживать его на заданном уровне. 

Второе насыщает битовый выход: штрафуется 

величина (1 )p p , где p – вероятность на выходе мо-

дели; она максимальна при p = 0,5 и обращается в 

нуль при значениях, близких к нулю и единице. Это 

слагаемое необходимо для корректности первого: 

при ненасыщенных выходах мягкое расстояние Хэм-

минга расходится с фактическим расстоянием после 

бинаризации, и код «Чужого» может совпасть с клю-

чом базы, тогда как мягкое расстояние остаётся боль-

шим и отталкивание не срабатывает. Дополнительно 

насыщение делает устойчивее выбор порога бинари-

зации. Оба слагаемых используются только при обу-

чении: при аутентификации они не применяются и 

никаких вспомогательных данных не сохраняется. 

Общая функция потерь keyL  для совместного 

обучения модели корректному восстановлению 

ключа и формирования детерминированного призна-

кового пространства формируется как взвешенная 

сумма компонент: 

key BCEWithLogitsLoss t triplet c centerλ λL L L L       

 rep rep bin binλ λ ,L L     (11) 

где BCEWithLogitsLossL  – бинарная кросс-энтропия с 

логитами, объединяющая в себе сигмоидное преоб-

разование и вычисление бинарной кросс-энтропии в 

одной численно устойчивой операции. Данная функ-

ция потерь напрямую минимизирует ошибку восста-

новления ключа; tλ , cλ , repλ , binλ 0  – гиперпара-

метры, регулирующие вклад остальных компонент. 

Значения весовых коэффициентов определялись 

с учётом масштаба соответствующих слагаемых. По-

скольку векторы признаков нормируются, значения 

функций потерь Triplet Loss и Center Loss лежат в со-

поставимых пределах, что допускает использование 

коэффициентов одного порядка; их итоговые значе-

ния ( tλ 1,0 , cλ 0,5 , repλ 0,3 , binλ 0,1 ) подби-

рались вручную по нескольким пробным обучениям; 

отдельного автоматического поиска не проводилось. 

Анализ эффективности предлагаемого  

алгоритма 

Отбор состояния модели и допуск экземпляра к 

эксплуатации разнесены по разным группам «Чу-

жих». В ходе обучения сохраняется то состояние, у 

которого на группе подбора порога отсутствуют лож-

ные допуски, а минимальное расстояние Хэмминга 

между восстановленными кодами «Чужих» и базой 

ключей составляет не менее 18 бит. Отобранное со-

стояние допускается к эксплуатации, если на тесто-

вой выборке ложные допуски также отсутствуют, а 

минимальное расстояние составляет не менее пяти 

бит; экземпляр, не удовлетворяющий этому условию, 

отбраковывается, и обучение повторяется с другой 

инициализацией. Величина запаса задана до серии 
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обучений как кратно превышающая требуемые пять 

бит. Достаточность выбранного значения проверена 

отдельным расчётом без переобучения, в котором при 

фиксированном состоянии модели порог подбирался 

заново для разных значений запаса: у обоих допу-

щенных экземпляров требование пяти бит на тесто-

вой выборке выполняется, начиная с запаса 18 бит, 

тогда как при 16 битах минимальное расстояние у од-

ного из них падает до трёх. Расчёт носит апостериор-

ный характер и на отбор состояний не влиял. Среди 

допустимых конфигураций предпочтение отдаётся 

той, у которой доля истинного принятия макси-

мальна, а при различии в пределах разброса между 

независимыми обучениями – более воспроизводимой. 

Переход к комбинированной функции потерь, 

включающей Triplet Loss и Center Loss, позволил по-

лучить состояния, удовлетворяющие введённому 

критерию. В качестве рабочей принята конфигурация 

с восемью обучаемыми блоками свёрточной сети; из 

трёх независимых обучений допуск к эксплуатации 

получили два. Для допущенных экземпляров доля ис-

тинного принятия составила 0,870 и 0,880, вероят-

ность ошибки первого рода – 0,130 и 0,120, а вероят-

ность ошибки второго рода оказалась нулевой: ни од-

ного ложного допуска на 8000 предъявлений «Чу-

жих» из тестовой выборки. Минимальное расстояние 

Хэмминга между восстановленными кодами «Чу-

жих» и базой ключей составило 10 и 7 бит при меди-

ане 201 и 227 бит; ближе двадцати бит к базе ключей 

оказались 4 и 3 предъявления из восьми тысяч. Вли-

яние числа обучаемых блоков свёрточной сети приве-

дено в табл. 6. 

Качество восстановления ключа монотонно воз-

растает с увеличением числа обучаемых блоков и вы-

ходит на насыщение начиная с восьми блоков, где 

доля истинного принятия составляет 0,873±0,006 

против 0,877±0,050 при десяти и 0,895±0,074 при две-

надцати блоках. Различия между этими тремя конфи-

гурациями лежат внутри разброса между независи-

мыми обучениями. Доля обучений, получивших до-

пуск к эксплуатации, при этом не возрастает и состав-

ляет два из трёх при восьми и десяти блоках и одно 

из трёх при двенадцати. 

Из протоколов обучения видно, что с увеличе-

нием числа размороженных блоков модель точнее 

подгоняет коды зарегистрированных пользователей 

под назначенные им ключи, тогда как расстояние от 

восстановленных кодов «Чужих» до базы ключей при 

этом не возрастает. Условию отбора на группе под-

бора порога удовлетворяет подавляющее большин-

ство эпох; количественно это показано далее. Следо-

вательно, различие между конфигурациями проявля-

ется не в доступности допустимых состояний, а в 

том, сохраняется ли достигнутый при отборе запас на 

тестовой выборке. 

Выбор восьми блоков обоснован тем, что при 

статистически неразличимых значениях доли истин-

ного принятия алгоритм даёт наименьший разброс 

между независимыми обучениями: 0,006 против 

0,050 при десяти блоках и 0,074 при двенадцати. Тот 

же порядок сохраняется и для разброса вероятности 

ошибки первого рода при переборе в окрестности ра-

диуса два бита: 0,003 против 0,044 при десяти блоках 

и 0,053 при двенадцати. Порог бинаризации при 

восьми блоках изменяется в более широких преде-

лах: от 0,82 до 0,92, тогда как при десяти блоках он 

принимает значения от 0,84 до 0,86; на итоговые по-

казатели это не влияет, поскольку порог подбирается 

для каждого обученного экземпляра отдельно и 

между обучениями не переносится. 

Подтверждение допуска на тестовой выборке 

оказалось заметно более строгим, чем отбор на 

группе подбора порога. Условию отбора с запасом  

18 бит удовлетворяло от 76 до 98% эпох в каждом 

обучении (при восьми и более обучаемых блоках – от 

95 до 98%), тогда как требование пяти бит на тесто-

вой выборке сохранилось в девяти обучениях из два-

дцати одного. Нарушение вызывается небольшим 

числом отдельных предъявлений: в обучениях, не по-

лучивших допуска, условию не удовлетворяли от од-

ного до шести снимков, принадлежавших одному-че-

тырём субъектам, при том, что медиана расстояний 

до базы ключей оставалась в пределах от 200 до  

220 бит. Таким образом, распределение расстояний в 

целом не ухудшается, нарушается его левый край. 

Увеличение запаса при подборе порога положе-

ния не исправляет. У экземпляров, получивших до-

пуск, требование пяти бит выполняется начиная с за-

паса 10 и 18 бит, а с дальнейшим ростом запаса ми-

нимальное расстояние на тестовой выборке моно-

тонно увеличивается и при запасе 40 бит достигает 

32 и 18 бит.  
 

 

Т а б л и ц а  6  

Влияние числа обучаемых блоков свёрточной нейронной сети  

(100 «Своих», по три независимых обучения на конфигурацию)* 

Обучаемых 

блоков 

Доля истинного 

принятия 

Вероятность ошибки  

первого рода 

Обучений, получивших 

допуск 

Минимальное расстояние  

Хэмминга по обучениям, бит 

0 0,062 ± 0,010 0,938 ± 0,010 2 из 3 2, 11, 6 

2 0,275 ± 0,048 0,725 ± 0,048 0 из 3 0, 0, 1 

4 0,627 ± 0,066 0,373 ± 0,066 1 из 3 1, 13, 0 

6 0,775 ± 0,041 0,225 ± 0,041 1 из 3 1, 0, 13 

8 0,873 ± 0,006 0,127 ± 0,006 2 из 3 10, 0, 7 

10 0,877 ± 0,050 0,123 ± 0,050 2 из 3 10, 0, 7 

12 0,895 ± 0,074 0,105 ± 0,074 1 из 3 2, 22, 0 

*Отбор на группе подбора порога прошли все обучения; в четвёртом столбце указано, в скольких из них требование мини-

мального расстояния сохранилось на тестовой выборке. У допущенных экземпляров ложных допусков не зафиксировано. 
 



С.Е. Штука, А.Е. Боршевников. Модификация нейросетевого алгоритма   

Доклады ТУСУР, 2026, том 29, № 2 

155 

У экземпляра, не получившего допуска, оно 

остаётся нулевым при любом запасе в диапазоне от 4 

до 40 бит: код одного из «Чужих» совпадает с ключом 

базы при всех значениях порога бинаризации, и вы-

бором порога это совпадение не устраняется. Следо-

вательно, запас улучшает калибровку исправного эк-

земпляра, но не заменяет проверку на отдельной 

группе, а объём самой группы влияет на результат са-

мостоятельно: минимум по выборке не возрастает с 

ростом её объёма, поэтому оценка по 5000 предъяв-

лений не может быть строже оценки по 8000. Опре-

деление необходимого объёма группы, в том числе за 

счёт синтетического порождения изображений «Чу-

жих», составляет предмет дальнейшей работы. 

Снижение вероятности ложного отказа  

за счёт перебора в окрестности Хэмминга 

Несмотря на нулевую оценку вероятности лож-

ного допуска, в рассматриваемой системе сохраня-

ется проблема ложных отказов, обусловленная требо-

ванием точного побитового совпадения восстанов-

ленного криптографического ключа с эталонным. 

Даже при высокой разделимости признакового про-

странства отдельные биты ключей восстанавлива-

ются с ошибками, что приводит к отклонению леги-

тимного пользователя при строгом критерии полного 

совпадения. 

С учётом того, что ошибки восстановления 

ключа для одного и того же пользователя, как пра-

вило, носят локальный характер и затрагивают огра-

ниченное число позиций, был рассмотрен подход, ос-

нованный на проверке принадлежности восстанов-

ленного ключа окрестности в пространстве Хэм-

минга. В рамках данного подхода при аутентифика-

ции анализируется не только исходный предсказан-

ный ключ, но и множество ключей, находящихся на 

расстоянии не более k  по метрике Хэмминга. Таким 

образом, задача проверки сводится к поиску совпаде-

ния в ограниченной области вокруг восстановлен-

ного вектора бинарного кода. 

Размер этой области определяется параметром k. 

При 1k   выполняется проверка всех вариантов, от-

личающихся ровно в одном бите, что соответствует 

512 дополнительным кандидатам для ключа длиной 

512 бит. При 2k   число рассматриваемых комбина-

ций возрастает до 
51,3 10 , что существенно увеличи-

вает вычислительную нагрузку, но остаётся допус-

тимым при ограниченном числе попыток аутенти-

фикации. 

Выбор допустимого радиуса поиска определя-

ется структурой межклассовых расстояний в про-

странстве ключей. В проведённых экспериментах ми-

нимальное расстояние между восстановленными ко-

дами «Чужих» и базой ключей у допущенных к экс-

плуатации экземпляров составило 7 и 10 бит. В этих 

условиях увеличение радиуса до 1k   и 2k   позво-

ляет компенсировать наиболее вероятные ошибки 

восстановления, не приводя к заметному ухудшению 

разделимости ключей. Наименьшее из наблюдав-

шихся значений формально допускает радиус до  

шести бит, однако число проверяемых кандидатов 

растёт комбинаторно и при трёх битах превышает 
72,2 10 , поэтому радиус ограничен двумя битами. 

Перебор в окрестности Хэмминга прямо преду-

смотрен ГОСТ Р 52633.0–2006 [3]: п. 5.7 допускает 

оснащение средства высоконадёжной биометриче-

ской аутентификации системой перебора возможных 

состояний наиболее нестабильных бит выходного 

ключа и разрешает перебор в пределах 7% бит ключа. 

Использованный в работе радиус два бита при длине 

ключа 512 бит соответствует 0,39% бит, т.е. лежит 

внутри допустимого предела с большим запасом. При 

этом предлагаемая схема не формирует и не хранит 

сведений о положении нестабильных разрядов: пере-

бор ведётся по всей окрестности, поэтому требование 

стандарта об уничтожении такой информации к ней 

не относится. В традиционных системах подобные 

задачи решаются либо введением порога на расстоя-

ние Хэмминга, либо применением кодов коррекции 

ошибок и схем нечёткой экстракции признаков [21, 

29]. В отличие от этих методов, в данной работе кор-

ректировка ошибок выполняется на этапе проверки 

путём локального поиска в пространстве бинарных 

ключей без ослабления требования полного совпаде-

ния ключа, что допускает хэширование, и без исполь-

зования дополнительной вспомогательной инфор- 

мации. 

Экспериментальные результаты показывают, что 

применение данного подхода позволяет снизить ве-

роятность ложного отказа. Для рабочей конфигура-

ции при разрешении одной битовой ошибки среднее 

значение вероятности ошибки первого рода умень-

шается с 0,125 до 0,115, а при увеличении радиуса по-

иска до двух бит – до 0,107. Ложных допусков при 

этом не появляется: радиус поиска остаётся строго 

меньше минимального расстояния от восстановлен-

ных кодов «Чужих» до базы ключей, составляющего 

у допущенных экземпляров 7 и 10 бит. 

Распределение расстояний Хэмминга между 

восстановленными кодами «Своих» и базой ключей 

носит двухмодальный характер: подавляющая часть 

снимков даёт точное совпадение либо отличается на 

один-два бита, тогда как оставшиеся отклонения со-

ставляют десятки и сотни бит. Соответственно, пере-

бор в окрестности Хэмминга устраняет примерно 

седьмую часть отказов (те из них, которые вызваны 

единичными и парными искажениями битов), но не 

влияет на отказы второй группы, которые не могут 

быть компенсированы никаким практически выпол-

нимым перебором. Дальнейшее снижение вероятно-

сти ложного отказа связано не с увеличением радиуса 

поиска, а с контролем качества предъявляемого изоб-

ражения. 

Дополнительно рассмотрен режим, допускаю-

щий вторую попытку аутентификации. ГОСТ  

Р 52633.0–2006 [3] (п. 5.6) допускает предоставление 

пользователю нескольких попыток аутентификации и 

указывает, что их число может быть сопоставимо с 

числом примеров образа «Свой», на которых обуча-

лась система. Предположение о независимости попы-

ток, однако, для биометрической аутентификации не 
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выполняется: отказы одного и того же пользователя 

порождаются устойчивыми свойствами его изобра-

жений, а не независимым шумом. Поэтому вероят-

ность отказа при двух попытках не вычислялась как 

произведение вероятностей, а измерялась непосред-

ственно. 

Для измерения использовалось разбиение, при 

котором у каждого зарегистрированного пользова-

теля отложены ровно два снимка, не участвовавших 

в обучении; таким образом, каждая пара отложенных 

снимков представляет собой реализацию режима 

двух попыток. Для рабочей конфигурации отказ по 

обеим попыткам наблюдался у 1 пользователя из 100 

при требовании точного совпадения ключа в каждом 

из двух допущенных обучений; при переборе в 

окрестности радиуса два бита он сохранился лишь в 

одном из них. Единичное событие не позволяет су-

дить о зависимости попыток по отдельному обуче-

нию, поэтому она оценивалась по совокупности обу-

чений в области насыщения. На 900 парах, получен-

ных в девяти обучениях при восьми, десяти и двена-

дцати блоках, двойной отказ наблюдался 25 раз при 

13,8, ожидаемых в предположении независимости. 

Значимость проверена точным перестановочным 

критерием: в каждом обучении число отказавших 

снимков фиксировалось, отказы случайным образом 

распределялись по снимкам, и доля перестановок, да-

ющих 25 и более двойных отказов, оказалась меньше 

0,001. Условная вероятность отказа второй попытки 

при отказе первой составила 0,235 против безуслов-

ной 0,118 по этим же девяти обучениям. Следовательно, 

оценка по произведению вероятностей занижает ве-

роятность двойного отказа примерно в 1,8 раза и в ка-

честве расчётной приниматься не может. 

Влияние повторной попытки на вероятность 

ложного допуска оценивалось сверху. По неравен-

ству Буля вероятность ложного допуска хотя бы в од-

ной из k попыток не превышает произведения k на ве-

роятность ложного допуска при одной попытке; дан-

ная оценка справедлива при любой зависимости 

между попытками и не требует дополнительных 

предположений. У допущенных к эксплуатации эк-

земпляров ложных допусков на тестовой выборке не 

зафиксировано, и вторая попытка этого вывода не ме-

няет: она удваивает число предъявлений, но не сокра-

щает расстояние от восстановленных кодов «Чужих» 

до базы ключей, минимум которого составляет 7 и  

10 бит при радиусе поиска два бита. 

Заключение 

В ходе выполнения работы модифицирован и 

экспериментально исследован нейросетевой алго-

ритм высоконадёжной биометрической аутентифика-

ции по радужной оболочке глаза. Основные резуль-

таты работы могут быть резюмированы в следующих 

положениях: 

1. Проведён анализ современных методов сег-

ментации, извлечения признаков и аутентификации 

по радужной оболочке глаза. Установлено, что 

нейросетевые подходы обеспечивают существенно 

более высокую точность выделения радужной обо-

лочки по сравнению с граничными методами, а мет-

рические функции потерь позволяют формировать 

признаковое пространство, пригодное для последую-

щего восстановления криптографического ключа. 

Обосновано также, что сиамские архитектуры и 

сквозные преобразователи, успешные в задачах иден-

тификации, для высоконадёжной аутентификации не-

применимы по требованиям ГОСТ Р 52633. 

2. Предложен и реализован алгоритм, включаю-

щий сегментацию с помощью сети FD-U-Net, норма-

лизацию кадрированием, извлечение признаков се-

тью DenseNet121 и восстановление криптографиче-

ского ключа многослойным персептроном. Выбор 

FD-U-Net обоснован наилучшим значением F1-меры 

(0,9712) среди исследованных архитектур при числе 

параметров меньшем, чем у ближайшей по качеству 

модели. 

3. Экспериментально подтверждена эффектив-

ность комбинированной функции потерь, включаю-

щей Triplet Loss и Center Loss, в сочетании с двумя 

дополнительными членами, действующими в бито-

вом выходе модели. Для экземпляров, допущенных к 

эксплуатации, аутентификация по точному побито-

вому совпадению 512-битного криптографического 

ключа обеспечена при нулевой вероятности ложного 

допуска (ни одного ложного допуска на 8000 предъ-

явлений «Чужих» из тестовой выборки, минимальное 

расстояние до базы ключей 10 и 7 бит) и вероятности 

ошибки первого рода 0,130 и 0,120, снижаемой до 

0,110 и 0,105 перебором в окрестности радиуса два 

бита. Измеренная вероятность отказа при двух по-

пытках составила 0,010 при требовании точного сов-

падения ключа и 0,005 при переборе в окрестности 

радиуса два бита. Судить о зависимости попыток по 

одному обучению это число не позволяет; по сово-

купности обучений двойной отказ происходит при-

мерно в 1,8 раза чаще, чем предсказывает предполо-

жение о независимости, поэтому расчёт по произве-

дению вероятностей для данной задачи неприменим. 

Установлено также, что запас, обеспечиваемый на 

группе подбора порога из 250 субъектов, переносится 

на тестовую выборку из 400 субъектов лишь ча-

стично, что определяет объём этой группы как само-

стоятельный параметр системы; влияние объёма 

группы «Чужих», используемой при обучении, пред-

стоит оценить отдельно. 

Практическая значимость работы заключается в 

том, что предложенный алгоритм позволяет отка-

заться от хранения криптографических ключей и био-

метрических эталонов в открытом виде: проверка вы-

полняется по хэшу точно восстановленного ключа. 

Ключ формируется криптографическим генератором 

случайных чисел, не выводится из биометрических 

данных и имеет длину 512 бит при требовании энтро-

пии не менее 128 бит; преобразователь «биометрия-

код» реализован многослойным персептроном, до-

пускающим послойное обучение.  

Предложенные решения могут быть использо-

ваны при разработке систем аутентификации для кри-

тически важных информационных ресурсов. 
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Shtuka S.E., Borshevnikov A.E. 

Modification of a neural network algorithm for highly  

reliable iris-based biometric authentication  

 

Relevance. The growing number of systems processing confi-

dential data calls for authentication mechanisms that remain se-

cure when the stored reference data is compromised. Purpose 

of the study. To modify a neural network algorithm for highly 

reliable iris-based biometric authentication, enabling the  

cryptographic key recovery with an exact bit-wise match. 

Methods. A convolutional neural network is used to extract the 

iris region, followed by crop-based normalization. Joint train-

ing of a convolutional model for feature extraction and a multi-

layer perceptron is performed using a combined loss function 

comprising metric terms and two terms acting directly on the 

bit-wise output of the model. The operating point is selected 

according to an admissibility criterion, and Hamming-neigh-

borhood search is employed at the verification stage. Scientific 

novelty. Unlike known schemes, exact key recovery is achieved 

without auxiliary data or external error correction, allowing 

only the hash of the key to be stored. Results. For 100 enrolled 

users, the genuine acceptance rate among the instances admit-

ted for operation was 0.875 with a zero false acceptance proba-

bility over 8000 impostor presentations. Searching within a ra-

dius of two bits reduces the type I error probability to 0.107 

without changing the type II error probability. Rejection on 

both attempts under exact key match was observed for 1 out of 

100 users. It is shown that the margin secured on the threshold-

selection group transfers to the test set only in part. Practical 

significance. The algorithm is applicable in systems where the 

storage of biometric reference data and cryptographic keys in 

plaintext is unacceptable. 

Keywords: biometric authentication, iris recognition, image 

segmentation, neural networks, cryptographic key, Triplet 

Loss, Center Loss, biometric cryptography. 

DOI: 10.21293/1818-0442-2026-29-2-148-159 
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