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Актуальность. Представлен программный комплекс для моделирования оптического тракта систем квантовой 

коммуникации, основанный на дискретно-событийной обработке фотонных посылок на единой временной 

шкале. Достоверное моделирование квантового канала необходимо для проектирования и исследования систем 

квантового распределения ключей. Цель исследования. Разработка программного комплекса для моделирования 

оптического канала и оценки влияния его параметров на характеристики системы. Методы. Применено дис-

кретно-событийное моделирование. Научная новизна. Предложен программный фреймворк, объединяющий фи-

зический и протокольный уровни моделирования, а также математическое обеспечение для оценки совместного 

влияния физических факторов на характеристики системы. Результаты. Разработан программный комплекс, 

позволяющий оценивать влияние параметров канала и оборудования на QBER и скорость генерации ключа; кор-

ректность модели подтверждена вычислительными экспериментами. Практическая значимость. Комплекс 

предназначен для проектирования, прототипирования и верификации систем квантового распределения ключей. 
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Введение 

Квантовое распределение ключей (КРК) пред-

ставляет собой технологию, предназначенную для 

обеспечения защиты коммуникационных каналов в 

условиях нарастающей угрозы компрометации тра-

диционных криптосистем, основанных на использо-

вании открытого ключа [1]. 

Развитие данной технологии происходит во всём 

мире. По данным Kept (входит в перечень организа-

ций «квантовой экосистемы» ОАО «РЖД»), глобаль-

ный рынок квантовых коммуникаций растёт на 31% 

каждый год, его объём оценивается в 600 млн долл. К 

2030 г.  он достигнет отметки в 3 млрд долл. [2, 3]. 

Для изучения и совершенствования систем кван-

товой коммуникации применяется компьютерное мо-

делирование [4]. Оно позволяет исследовать как 

верхнеуровневое функционирование системы (про-

токолы выработки общего ключа, коррекция ошибок 

и др.), так и низкоуровневое (генерация и рассеива-

ние импульсов, срабатывания детекторов и др.). Это 

открывает широкие возможности для решения ряда 

актуальных научно-технических задач, однако боль-

шинство существующих моделей рассматривают от-

дельные компоненты или процессы изолированно, 

без учета функционирования системы в целом. 

Целью данной работы является создание про-

граммного комплекса, который позволит сформули-

ровать требования при проектировании и прототипи-

ровании оптических каналов систем квантовой ком-

муникации. Программный комплекс позволит как ге-

нерировать данные для их непосредственного ана-

лиза, так и для дальнейшего использования в других 

моделях (например, для согласования ключевого ма-

териала или усиления секретности). Модернизация 

комплекса позволит создать платформу, интегрирую-

щую полный технологический стек КРК. 

Обзор комплексов для моделирования  

систем КРК 

Исследование характеристик и особенностей 

функционирования систем КРК требует применения 

специализированных программных инструментов. В 

настоящее время существует широкий спектр реше-

ний, созданных как на базе универсальных платформ 

моделирования [5–12] (MatLab Simulink, COMSOL 

Multiphysics, NS-3, OMNeT++), так и реализованных 

как самостоятельные программные комплексы на 

языках C++, Python и др. 

Поиск по запросу «QKD simulation software» в 

поисковой системе Google Scholar за период с 2021 по 

2025 г. показывает около 9550 материалов. 

Часто встречающимся инструментом является 

QKDNetSim [5, 6], разработанный на базе симулятора 

сетевых протоколов NS-3 [7]. Комплекс ориентиро-

ван на изучение поведения сетей, использующих 

КРК, и позволяет моделировать генерацию и распро-

странение ключей между узлами. Однако данный ин-

струмент не включает моделирование физических 

эффектов в оптическом тракте, что ограничивает его 

применение. 

OpenQKDSecurity [8], представляет собой мо-

дель для оценки нижней границы скорости выра-

ботки безопасного ключа. Комплекс использует ин-

струменты MatLab Simulink и позволяет исследовать 

эффективность различных схем КРК. Основным 

ограничением является зависимость от проприетар-

ного программного обеспечения MatLab Simulink, ко-

торое официально не доступно к покупке. 

Среди проприетарных решений, которые воз-

можно приобрести на территории Российской Феде-

рации, можно выделить ViPNet QKDSim [9], поддер-

живающий протоколы BB84, B92 и ГОКС [10]. Про-

грамма позволяет учитывать параметры подключае-
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мой аппаратной периферии, такие как мощность ла-

зерного излучения, чувствительность детекторов и 

уровень шумов, а также моделировать различные 

типы атак. Однако данный продукт в основном пред-

назначен больше для обучения специалистов, чем для 

проведения исследований. 

На базе платформы OMNeT++ построен qkdX 

[11]. Комплекс реализует несколько протоколов КРК 

и поддерживает моделирование физических эффек-

тов и явлений. Тем не менее исходный код программы 

не находится в открытом доступе, что делает невоз-

можным расширение модели или адаптацию под ис-

следовательские задачи. 

Среди полностью свободных решений выделя-

ется комплекс SeQUeNCe [12], разработанный на 

языке Python. Он предоставляет широкий набор воз-

можностей для моделирования квантовых коммуни-

каций, включая протоколы КРК и физические про- 

цессы в канале передачи. Ограничением является 

сравнительно невысокая производительность, харак-

терная для интерпретируемых языков программиро-

вания, что осложняет моделирование больших сетей 

или длительных процессов передачи. 

Ниже представлена сравнительная таблица про-
граммных решений для моделирования систем КРК. 

В ходе обзора было определено, что существую-
щие программные платформы характеризуются зна-
чительным разнообразием функциональных возмож-
ностей, однако на данный момент не существует уни-
версального и производительного программного ре-
шения, которое бы объединяло низкоуровневое и 
верхнеуровневое функционирование системы. 

В связи с этим было решено разработать про-
граммный комплекс: 

– обеспечивающий одновременный учет физи-
ческих процессов в оптическом тракте и параметров 
протокольного уровня; 

– реализующий дискретно-событийную обра-

ботку фотонных посылок на единой временной 

шкале, что позволяет учитывать временные эффекты 

взаимодействия компонентов; 

– обладающий открытой архитектурой, допуска-

ющей модификацию и расширение модели; 

– обеспечивающий более высокую производи-

тельность по сравнению с решениями на интерпрети-

руемых языках, что позволяет моделировать интен-

сивные потоки импульсов. 
 

 

Программные комплексы для моделирования системы КРК 

Название  

решения 

Работа  

в реальном  

времени 

Функциональные 

возможности  
Ограничения 

Среда  

моделирова-

ния 

Тип  

лицензии 

Источ-

ник 

QKDNetSim 

 
Нет 

Генерация, управление и 

распространение ключей 

среди узлов сети 

Отсутствует моделирова-

ние физических эффектов 

и явлений, отсутствует ре-

ализация протоколов КРК 

NS-3 (разра-

ботан  

на С++) 

Свободная [5, 6] 

OpenQKDS

ecurity 
Нет 

Расчёт нижней границы 

скорости выработки ключа  

Отсутствует моделирова-

ние физических эффектов 

и явлений, отсутствует ре-

ализация протоколов КРК, 

зависит от библиотек 

MatLab, нет поддержки 

многопоточности 

MatLab 

Модель распро-

страняется под 

свободной ли-

цензией, однако 

MatLab распро-

страняется под 

проприетарной 

лицензией  

[8] 

ViPNet 

QKDSim 

Программный 

продукт поз-

воляет под-

ключать аппа-

ратную плат-

форму и ана-

лизировать по-

ступающую 

информацию в 

процессе ра-

боты 

Демонстрация режимов 

однофотонного и квазиод-

нофотонного режимов. 
Поддерживает протоколы 

BB84, B92 и ГОКС. Де-

монстрирует влияние пара-

метров оборудования, та-

ких как чувствительность 

и шумы детектора, а также 

влияние атак 

Является закрытым ПО 
Открытой ин-

формации нет 

Проприетарное 

ПО 
[9] 

qkdX Нет 

Поддержка протоколов 

различных протоколов 

КРК. Моделирование фи-

зических эффектов и явле-

ний 

Является  

закрытым ПО 

 

OMNeT++ 

Исходный  

код не был 

предоставлен в 

общий  

доступ 

[11] 

SeQUeNCe 

 
Нет 

Поддержка протоколов 

различных протоколов 

КРК. Моделирование фи-

зических эффектов и явле-

ний 

Производительность огра-

ничена языком программи-

рования Python 

Разработан на 

языке про-

граммирова-

ния Python 

Свободная [12] 
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Описание архитектуры программного  

комплекса 

Для реализации программного комплекса было 

решено логически разделить его на две составляю-

щие: 1) управляющая утилита; 2) сервисы (набор мо-

дулей для моделирования с общим API-интерфей-

сом). Схема взаимодействия на рис. 1. 

Управляющая утилита может представлять со-

бой как программу собственной разработки на каком-

либо языке программирования (например, Python), 

так и инструмент командной строки (например, curl). 

Основное назначение данной утилиты – организовать 

взаимодействие с сервисами. 

Сервис моделирования включает в себя HTTP-

сервер для обработки API-запросов и специализиро-

ванную библиотеку для моделирования. Ключевым 

условием для обеспечения унифицированного взаи-

модействия является соответствие REST API. Выбор 

языка программирования для реализации сервиса 

определяется исключительно из задач моделирования. 

Требования к сервису моделирования 

Для реализации сервиса для моделирования оп-

тического тракта системы КРК были составлены сле-

дующие требования: 

1. Язык программирования. Сервис должен 

обеспечивать высокую производительность за счёт 

эффективного управления памятью и многопоточ- 

ностью, так как количество обрабатываемых импуль-

сов может насчитывать миллионы единиц. В связи с 

этим решено было использовать С++, который явля-

ется популярным выбором в высоконагруженных си-

стемах. 

2. Структура программного обеспечения. 

Структура сервиса должна обеспечивать возмож-

ность добавления нового функционала и модерниза-

цию старого. Для соответствия этому требованию 

разрабатываемый комплекс должен соответствовать 

базовым принципам объектно-ориентированного 

программирования (ООП) и SOLID в частности. 

3. Контейнеризация. Разрабатываемый сервис 

должен работать в контейнере, чтобы обеспечить пе-

реносимость и масштабируемость. Это позволит раз-

ворачивать программный комплекс на любой плат-

форме без необходимости устанавливать все зависи-

мости на собственной системе или использовать тя-

желовесную виртуальную машину. 

4. Сторонние библиотеки. Использование сто-

ронних библиотек может негативно сказаться на чи-

таемости программного кода. Поэтому решено было 

ограничиться только теми библиотеками, которые 

необходимы для работы с JSON-файлами и HTTP-

сервером. 

 
Рис. 1. Схема взаимодействия управляющий утилиты  

и сервиса моделирования 

Описание архитектуры сервиса  

моделирования 

Структура сервиса моделирования представляет 

собой API-сервер и библиотеку для моделирования 

(рис. 2), на рис. 3 представлена диаграмма классов. 

HTTP-сервер представляет собой классы APIRouter и 

APIController. Библиотека состоит из интерфейсов: 

ILaser, ISequenceGenerator, IModulator, IQuantum-

Channel, IBeamSplitter, IPhotodetector, а также клас-

сов: AttLaser, mtPNRG, PolarizationModulator, FOCL, 

PBS, SPAD. 
Назначение классов HTTP-сервера: 
− APIRouter отвечает за маршрутизацию входя-

щих HTTP-запросов к соответствующим обработчи-
кам API-методов.  

− APIController реализует логику обработки за-
просов. Принимает данные для конфигурации, ини-
циирует запуск выбранного протокола, позволяет по-
лучить результаты моделирования и др. 

Для реализации HTTP-сервера была выбрана 
«header-only» библиотека httplib [13], которая позво-
ляет использовать нужный функционал без необходи-
мости инсталляции различных зависимостей. Данная 
библиотека открыто распространяется в сети и имеет 
активное сообщество разработчиков. 

Назначение классов сервиса моделирования: 
− AttLaser – класс для моделирования лазера с 

аттенюатором. Учитывается распределение Пуассона 
для числа фотонов в импульсе, скорость генерации 
импульсов [14]. 

− mtPNRG – класс, который реализует интер-
фейс ISequenceGenerator на основе алгоритма 
Mersenne Twister. Класс обеспечивает псевдослучай-
ное распределение битов и базисов с большой длиной 
периода. 

− PolarizationModulator – класс, который позво-
ляет моделировать поляризационный модулятор. Ре-
ализует преобразование к матрицам Джонса для го-
ризонтальной, вертикальной, диагональной и анти-
диагональной поляризаций. 

− FOCL – класс для моделирования передачи фо-
тонов через волоконно-оптическую линию связи 
(ВОЛС). Учитывается влияние затухания сигнала и 
хроматической дисперсии при различной протяжен-
ности канала. 

− PBS – класс, который представляет собой реа-

лизацию интерфейса IBeamSplitter и моделирует по-

ведение поляризационного светоделителя. 

– SPAD – класс, реализующий однофотонный ла-

винный фотодетектор (ОЛФД). Позволяет задавать 

основные характеристики ОЛФД, такие как кванто-

вая эффективность, темновой счёт, мёртвое время, ве-

роятность послеимпульса [15]. 

Описание REST-интерфейса 

В предложенной реализации для взаимодей-

ствия с библиотекой моделирования  предусмотрено 

5 основных запросов: 

1. Загрузка конфигурации. С помощью управля-

ющей утилиты формируется POST-запрос для пере-

дачи входных параметров моделирования, например, 

протокол КРК, мощность лазера, длина квантового 

канала и др. 
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Рис. 2. Архитектура библиотеки моделирования 

 

 
Рис. 3. Диаграмма классов сервиса моделирования 

 

2. Запуск моделирования. Для запуска моделиро-

вания отправляется простой JSON-объект следую-

щего вида: {"start": true}. В ответ формируется уни-

кальный идентификатор (UUID), соответствующий 

запущенному сценарию. 

3. Результат моделирования. По ранее получен-

ному UUID пользователь может получить результаты 

запущенного сценария. Результаты предоставляются 

в формате CSV и содержат как входные параметры, 

так и выходные: выбранные базисы Алисы и Боба, ре-

зультат измерения Боба, а также просеянный ключ. 

4. Остановка моделирования. При работе с сер-

висом может потребоваться прервать его текущую за-

дачу. Для выполнения данной функции необходимо 

осуществить отправку соответствующего POST-за-

проса. 

5. Статус моделирования. Посредством GET-

запроса пользователь может получить информацию, 
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доступен ли сервис для моделирования в текущий 

момент. 

По завершении моделирования формируется 

csv-файл с итоговыми результатами. В csv-файле 

присутствуют входные параметры и следующие заго-

ловки: 
• total_pulses – количество отправленных им-

пульсов; 
• detected_H – количество зарегистрированных 

импульсов на детекторе, регистрирующем горизон-
тальные базисы; 

• detected_H – количество зарегистрированных 
импульсов на детекторе, регистрирующем вертикаль-
ные базисы; 

• raw_key_length – длина сырого ключевого ма-
териала; 

• QBER – отношение корректно принятых фо-
тонных посылок к отправленным; 

• key_rate – скорость выработки ключа; 
• sifted_key – просеянный ключевой материал. 

Проведение экспериментов 

В рамках работы эксперименты проводились с 

целью поэтапной верификации разработанной фи-

зико-математической модели [16] и программной  

реализации системы квантового распределения  

ключей. 

Экспериментальная методика строилась на по-

следовательном усложнении условий моделирова-

ния: от идеализированных режимов, позволяющих 

изолированно проверить корректность алгоритмов и 

протокольной логики, к более реалистичным сцена-

риям, учитывающим затухание в волоконно-оптиче-

ском канале, хроматическую дисперсию, конечную 

квантовую эффективность фотодетекторов, а также 

ограничения, связанные с временным разрешением и 

мёртвым временем регистрации детекторов. 

Разработанный программный комплекс позво-

ляет проводить параметрические исследования, ос-

нованные на систематическом варьировании характе-

ристик основных элементов оптического тракта: 

– источника излучения (длина волны, длитель-

ность импульса, частота генерации, среднее число 

фотонов, задаваемое через мощность и аттенюацию), 

что позволяет анализировать влияние временного  

перекрытия импульсов и статистики фотонного рас-

пределения на вероятность регистрации и уровень 

ошибок; 

– волоконно-оптического канала (длина линии, 

коэффициент затухания, хроматическая дисперсия), 

что даёт возможность оценить деградацию сигнала 

при распространении и её влияние на квантовую би-

товую ошибку и скорость генерации ключа. При этом 

предусмотрена возможность изолированного анализа 

отдельных эффектов за счёт их программного отклю-

чения; 

– фотодетектора (квантовая эффективность, 

мёртвое время, вероятность послеимпульсных сраба-

тываний, временное окно регистрации), что позво-

ляет исследовать влияние ограничений однофотон-

ной регистрации на точность измерений и пропуск-

ную способность системы. 

Помимо однофакторного анализа, комплекс под-

держивает проведение многофакторных эксперимен-

тов, в рамках которых варьируются несколько пара-

метров одновременно. Это позволяет выявлять нели-

нейные эффекты и области параметров, в которых 

наблюдается существенное ухудшение характери-

стик системы, например, при совместном влиянии 

длины канала и мёртвого времени детектора. 

В результате моделирования формируются вы-

ходные данные, на основе которых строятся функци-

ональные зависимости, отражающие поведение си-

стемы при изменении параметров, в частности: 

,Q )BE BR ( ), ( , ,Q ER ( , )df L R f f      

где L – длина канала, ν – частота генерации импуль-

сов, τ – длительность импульса, τ𝑑  – мёртвое время 

детектора, η – квантовая эффективность. 

На рис. 4 представлен график для эксперимента 

со следующими параметрами: длина волны лазер-

ного излучения 1550 нм; длина канала 50 км; коэффи-

циент хроматической дисперсии 18 пс/(нм·км); вре-

менное окно детектора 2 нс; мёртвое время детектора 

4 нс; квантовая эффективность детектора 50%. В ка-

честве основных метрик оценки использовались ско-

рость генерации ключа и отношение зарегистриро-

ванных импульсов к отправленным (Сreg), что позво-

ляет комплексно охарактеризовать как информацион-

ную, так и физическую эффективность системы КРК. 

Экспериментальные исследования влияния хро-

матической дисперсии демонстрируют, что возника-

ющие искажения имеют параметрическую природу и 

проявляются в характеристиках системы только при 

определенных сочетаниях длительности импульса, 

частоты генерации и временного разрешения детек-

тора [16]. 

Экспоненциальный рост QBER и снижение ско-

рости генерации ключа при увеличении длины ка-

нала и при учёте затухания согласуются с теоретиче-

скими моделями распространения квантовых состоя-

ний в ВОЛС и подтверждают адекватность учёта по-

терь [17]. 

Анализ влияния квантовой эффективности фото-

детектора и параметров импульсного режима демон-

стрирует, что модель корректно воспроизводит реаль-

ные ограничения однофотонной регистрации, вклю-

чая влияние временного окна и мёртвого времени де-

тектора. 
 

 
Рис. 4. Зависимость отношения зарегистрированных им-

пульсов от частоты генерации и длительности импульсов 

regC
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Таким образом, предложенный программный 

комплекс обеспечивает проведение воспроизводи-

мых вычислительных экспериментов и позволяет ис-

следовать параметрическое пространство модели оп-

тического тракта с учётом временных и вероятност-

ных эффектов, возникающих при передаче и реги-

страции фотонных посылок, а полученные зависимо-

сти подтверждают корректность реализованной мо-

дели и алгоритмов. 

Заключение 

В работе описан разработанный программный 

комплекс для моделирования оптического тракта си-

стемы квантовой коммуникации. Программный ком-

плекс ориентирован на комплексный учёт парамет-

ров оптических элементов тракта, на эксплуатацион-

ные характеристики системы в целом. 

Проведённый обзор существующих решений по-

казал отсутствие универсального и производитель-

ного инструмента, объединяющего низкоуровневое 

моделирование квантового канала и удобные сред-

ства интеграции. Предложена архитектура, основан-

ная на сервисной модели с REST API и реализации 

ключевых компонентов на языке C++, архитектура 

комплекса ориентирована на эффективную обра-

ботку интенсивных потоков событий за счёт реализа-

ции на языке C++, модульность и расширяемость, что 

позволяет адаптировать комплекс под различные ис-

следовательские сценарии. 

Предложен дискретно-событийный подход к мо-

делированию оптического тракта систем квантовой 

коммуникации, основанный на последовательной об-

работке фотонных посылок на единой временной 

шкале, что позволяет учитывать взаимное влияние 

временных характеристик элементов системы (дли-

тельности импульсов, мёртвого времени детекторов, 

временных окон регистрации). Разработана модель 

представления оптического тракта в виде компози-

ции взаимодействующих компонентов, в которой 

каждый элемент описывается как преобразование по-

тока событий, что обеспечивает модульное расшире-

ние модели без нарушения её целостности. Обеспе-

чена возможность проведения вычислительных экс-

периментов с высокой интенсивностью потока собы-

тий за счёт эффективной реализации алгоритмов об-

работки посылок на языке C++. 

Результаты вычислительных экспериментов 

подтверждают корректность реализованной физико-

математической модели и адекватность учёта основ-

ных факторов, влияющих на характеристики систем 

КРК, включая затухание, дисперсию и параметры од-

нофотонных детекторов. Полученные зависимости 

квантовой битовой ошибки и скорости генерации 

ключа согласуются с теоретическими оценками, что 

позволяет рассматривать разработанный программ-

ный комплекс как перспективный инструмент для 

анализа, верификации и дальнейшего развития си-

стем квантового распределения ключей. 

Работа выполнена при финансовой поддержке 

Министерства науки и высшего образования Россий-

ской Федерации в рамках базовой части государ-

ственного задания ТУСУРа на 2026–2028 гг. (проект 

FEWM-2026-0009). 
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Software package for modeling the optical path  

of a quantum communication system  

 

The paper presents a software package for modeling the optical 

path of quantum communication systems based on discrete 

event processing of photonic packets on a unified time scale. 

Relevance. Reliable modeling of a quantum channel is essential 

for the design and investigation of quantum key distribution 

systems. Purpose of the study. Development of a software 

package for modeling an optical channel and evaluating the ef-

fect of its parameters on system characteristics. Methods. Dis-

crete event modeling was employed. Scientific novelty. A soft-

ware framework is proposed that integrates the physical and 

protocol levels of modeling, together with mathematical sup-

port for assessing the combined influence of physical factors on 

system performance. Results. A software package has been de-

veloped to assess the influence of channel and equipment pa-

rameters on the quantum bit error rate (QBER) and key gener-

ation rate; the model's validity has been confirmed through 

computational experiments. Practical significance. The soft-

ware package is intended for the design, prototyping and veri-

fication of quantum key distribution systems. 

Keywords: quantum channel, fiber-optic communication line, 

simulation, laser pulse, single-photon detector, C++. 
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