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Введение 

Функционирование современных систем инфор-

мационной безопасности основывается на качествен-

ном логировании событий, к которому предъявля-

ются повышенные требования к качеству логирова-

ния событий, выступающие основой для дальней-

шего анализа инцидентов информационной безопас-

ности, последующей нормализации и корреляции в 

системах класса SIEM (Security Information and Event 

Management). Неполное, нерегулярное логирование 

нарушает целостность информационной картины 

происходящих процессов, затрудняет реализацию 

механизмов автоматического обнаружения аномалий 

и значительно снижает эффективность реагирования 

на инциденты [1, 2]. 

По данным отраслевых исследований и отчетов 

по инцидентам, значительная часть атак остаётся без 

должного расследования из-за отсутствия необходи-

мых событий ИБ. Согласно отчету IBM «Cost of a 

Data Breach Report 2023», среднее время на обнару-

жение и локализацию инцидента (жизненный цикл 

утечки) составило 277 дней [3].  

Недостаточная видимость и неполнота событий 

ИБ являются одними из ключевых факторов, увели-

чивающих это время. Это подтверждается аналити-

кой Cisco Talos, согласно которой в I квартале 2024 г. 

одной из главных проблем при реагировании на ин-

циденты стало отсутствие необходимых событий, что 

осложнило расследования в 28,6% случаев [4]. В рам-

ках настоящей работы предполагается, что наблюда-

емый дефицит событий обусловлен сочетанием тех-

нических и организационных факторов: отсутствием 

формализованных требований к профилю логирова-

ния, нестабильностью / несогласованностью достав-

ки событий и отсутствием регулярной процедуры 

контроля качества логов. 

Анализ существующих подходов [4, 6] показал, 

что управление логированием чаще носит реактив-

ный характер и опирается на частные проверки каче-

ства событий ИБ. В руководствах по управлению ка-

чеством событий ИБ, как правило, оценивается по 

набору разрозненных частных признаков: полноте 

охвата источников и классов событий, наличию (по-

ступлению) ожидаемых записей за заданный период, 

а в меньшей степени – корректности (валидности) 

формата и содержания записей. Дополнительно ак-

цент делается на контроле того, что все активы, вклю-

чённые в контур мониторинга, действительно генери-

руют и передают события ИБ в систему сбора/ана-

лиза (NIST SP 800-92; ENISA) [7, 8].  В связи с этим 

в настоящей работе вводится интегральный показа-

тель DL дефицита логирования, отражающий одно-

временно пропуски событий и ошибки структуры за-

писей и предназначенный для количественной 

оценки динамики качества логирования событий ИБ.  

В профессиональной и научной литературе 

представлены близкие по назначению подходы к 

оценке полноты и качества журналов событий. 

Наиболее близким является направление log 

completeness, ориентированное на оценку наличия 

ожидаемых записей в журнале [9]. Кроме того, рас-

сматриваются показатели семантической корректно-

сти и согласованности записей логов [10], а в норма-

тивных и методических источниках фиксируются 

требования к управлению журналами безопасности и 

составу регистрируемой информации [8, 11]. Вместе 
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с тем для задач контроля качества логирования в 

SIEM-контуре недостаточно учитывать только факт 

поступления ожидаемых событий: необходимо также 

оценивать структурную валидность записей, наличие 

обязательных полей и пригодность событий для по-

следующей нормализации, корреляции и анализа. 

Поэтому в настоящей работе показатель DL рассмат-

ривается как интегральная мера остаточного несоот-

ветствия фактического состояния логирования задан-

ному профилю требований. 

Термины и определения 
Событие информационной безопасности (далее – 

событие ИБ): зафиксированное в обрабатываемом 
виде состояние информационной (автоматизирован-
ной) системы, сетевого, телекоммуникационного, 
коммуникационного, иного прикладного сервиса или 
информационно-телекоммуникационной сети, ука-
зывающее на возможное нарушение целостности, до-
ступности и (или) конфиденциальности информации, 
а также на сбой в работе средства защиты/обработки 
информации или иную ситуацию, которая может 
быть значимой для безопасности информации [11]. 

Под полнотой логирования C в рамках настоя-

щего исследования понимается степень охвата всех 

логируемых событий, подлежащих регистрации в со-

ответствии с внутренними политиками организации, 

архитектурными требованиями и международными 

стандартами, включая NIST SP 800-92 [8] и ISO/IEC 

27001:2022 [5]. К таким событиям относятся, в част-

ности, попытки аутентификации, операции доступа к 

объектам, действия по изменению или удалению  

ресурсов, сетевые соединения и изменения конфигу-

рации. 
Точность логирования A в рамках данного иссле-

дования определяется как соответствие записей фак-
тическим событиям по содержанию, структуре и ме-
таинформации. Согласно NIST SP 800-92 [8], кор-
ректная запись должна содержать временную метку 
(UTC), идентификаторы субъекта и объекта дей-
ствия, тип операции, результат выполнения, источ-
ник события (например, IP-адрес) и тип журнала. 

Качество логирования – интегральная характе-

ристика, отражающая степень соответствия фактиче-

ски регистрируемых событий ИБ профилю логирова-

ния организации (матрица требований R и набор обя-

зательных полей P*), сформированному на основе 

требований ГОСТ Р 59548–2022 [11], рекомендаций 

(например, NIST SP 800-92 [8]) и внутренних регла-

ментов мониторинга ИБ. 

Класс события (событий ИБ) – это категория од-

нородных событий, объединённых общим смыслом 

действия/нарушения и потому имеющих единые тре-

бования к регистрации: ожидаемую частоту/объём за 

период T и набор обязательных полей для проверки 

полноты и валидности записи. 

Набор обязательных полей P* – базовый набор 

атрибутов записи, используемый для проверки валид-

ности события по соответствующей паре «класс ис-

точника/класс события»; P* может расширяться в за-

висимости от задач мониторинга и особенностей ис-

точников событий ИБ. 

Матрица требований R задаёт соответствие 

«источник × класс событий» и определяет перечень 

классов, обязательных к регистрации для каждого 

контролируемого источника в рамках профиля логи-

рования (с учётом нормативных требований и внут-

ренних регламентов). В практической постановке 

элемент [ , ; ]j s TR  трактуется как ожидаемое число 

записей класса j от источника s за период T. 

Дефицит логирования (DL, Deficit of Logging) – 

интегральный показатель отклонения фактического 

состояния логирования от эталонного профиля R, P* 

за период T, учитывающий одновременно пропуски 

событий и нарушения валидности записей; DL при-

меняется для количественной оценки динамики каче-

ства логирования в итерационно-управленческом 

цикле. 

Профиль логирования – формализованное описа-

ние требований к регистрации событий ИБ для кон-

тролируемой инфраструктуры, включающее матрицу 

требований R, набор обязательных полей P*, период 

анализа T, а также пороговые значения полноты, точ-

ности и допустимого дефицита логирования. 

Период анализа T – фиксированный временной 

интервал, за который выполняются сбор, нормализа-

ция, валидация событий ИБ и расчёт показателей ка-

чества логирования. 
Ожидаемое число записей N – ожидаемое коли-

чество записей контролируемых классов событий, 
которое должно быть получено от активных источни-
ков за период T в соответствии с матрицей требова-
ний R. 

Наблюдаемое число записей Nobs – количество 
фактически полученных за период T записей, относя-
щихся к контролируемым классам событий по мат-
рице R, после предварительной нормализации и уда-
ления дубликатов, но до проверки обязательных  
полей  P*. 

Реестр дефицитов – перечень выявленных 

несоответствий профилю логирования, включающий 

источник события, класс события, тип нарушения, 

признак новизны или устранения нарушения и связь 

с корректирующим мероприятием. 
Фактическое число корректных записей Сфакт – 

количество записей из числа наблюдаемых событий, 
которые удовлетворяют требованиям набора обяза-
тельных полей P*, имеют валидные значения ключе-
вых атрибутов и корректную временную метку в пре-
делах периода анализа T. 

Эталонное число записей Сэталон – ожидаемое 
число записей контролируемых классов событий за 
период Т, задаваемое матрицей требований R.  
В практических расчётах далее обозначается как  N. 

Новые отклонения in  – количество новых нару-

шений полноты или валидности логирования, выяв-

ленных на 𝑖-й итерации. 
Устранённые отклонения ni – количество нару-

шений логирования, устранённых на i-й итерации по 
результатам корректирующих мероприятий. 

Пороговые значения min min max, ,C A DL  – мини-

мально допустимые значения полноты и точности  
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логирования, а также максимально допустимое зна-
чение дефицита логирования, используемые для при-
нятия решения о продолжении или завершении кор-
ректирующих мероприятий. 

Постановка проблемы  

Отсутствие критически важных записей/полей в 

событиях ИБ приводит к снижению качества логиро-

вания событий ИБ [10]. 

Целью настоящего исследования является разра-

ботка и апробация методики количественной оценки 

качества логирования событий информационной без-

опасности, основанной на интеграции показателя DL 

и его использовании в итерационном управленческом 

цикле. 

Практический эффект применения методики со-

стоит в формализованном контроле полноты и валид-

ности логируемых событий и в возможности количе-

ственно оценивать остаточный дефицит логирования 

и его изменение от итерации к итерации. Результаты 

расчёта используются для приоритезации корректи-

рующих мероприятий и включения контроля каче-

ства логирования в регулярные процессы монито-

ринга ИБ. 

Научная новизна работы заключается в разра-

ботке формализованной методики оценки качества 

логирования событий ИБ, отличающейся совмест-

ным использованием матрицы требований к логиро-

ванию R, набора обязательных полей P*, интеграль-

ного показателя дефицита логирования DL и межите-

рационного учёта новых и устранённых дефицитов в 

цикле PDCA. В нормативных и методических источ-

никах основное внимание уделяется требованиям к 

регистрации событий, составу регистрируемой ин-

формации, охвату источников и обеспечению поступ-

ления событий в систему сбора и анализа [8, 11], а в 

отдельных исследованиях рассматриваются показа-

тели полноты и семантической корректности логов 

[9, 10]. Отличие предлагаемой методики состоит в 

том, что DL рассматривается не как самостоятельный 

аналог log completeness, а как интегральный показа-

тель остаточного дефицита логирования, связываю-

щий матрицу требований R, набор обязательных по-

лей P*, период анализа T, метрики полноты и валид-

ности записей, а также межитерационную динамику 

устранения нарушений в цикле PDCA. 

Количественная модель динамики дефицита 

логирования в процессе автоматизации оценки 

качества логирования  событий ИБ  

В данной части работы разрабатывается количе-

ственная модель, описывающая динамику изменения 

показателя дефицита логирования во времени при 

итеративном применении PDCA-цикла [12].  

Цикл PDCA был выбран на основе следующих 

причин: 

 PDCA обеспечивает итерационную организа-

цию работ по улучшению качества логирования и 

позволяет формализовать процесс через последова-

тельность Plan–Do–Check–Act. 

 Параметры предложенной модели DL имеют 

прямое численное соответствие этапам PDCA (новые 

дефициты, устранённые дефициты, остаточный DL), 

что обеспечивает воспроизводимую количественную 

оценку эффекта каждой итерации и динамики изме-

нений во времени. 

 Использование PDCA упрощает включение 

контроля качества логирования в регулярные про-

цессы мониторинга ИБ и последующую автоматиза-

цию расчётов и отчётности в SIEM. 

Модель позволяет фиксировать остаточный де-

фицит логирования событий ИБ, количественно оце-

нивать эффект от реализованных мероприятий и пла-

нировать корректирующие действия на последующие 

итерации.  

Предложенная модель позволяет описывать ди-

намику изменения показателя DL в процессе после-

довательного выполнения итераций PDCA. DL опре-

деляется как относительное несоответствие текущего 

состояния логирования установленным требованиям 

по полноте, точности логирования. 

Формализация понятия дефицита 

логирования 

Показатель DL агрегирует нарушения двух типов: 

1) дефицит полноты;  

2) дефицит точности.  

Значения DL лежат в диапазоне [0; 1]: при 

0DL   дефицит отсутствует, при 1DL  наблюда-

ется критическая неполнота и/или искажение логиру-

емых событий. 

Для формализации профиля логирования ис-

пользуются два значения: 

 матрица требований R; 

 набор обязательных полей P*. 

В рамках статьи P* рассматривается на уровне 

укрупнённых групп атрибутов (в терминах нормали-

зованной схемы события): 

 метка времени в UTC и идентификатор записи / 

события; 

 идентификация источника (узел / сервис /  

актив); 

 идентификация субъекта (учётная запись / 

процесс/сессия); 

 идентификация объекта воздействия (ресурс / 

узел-получатель / объект БД и т.п.); 

 действие и результат (включая код/ошибку 

при наличии); 

При этом обязательность конкретных полей 

фиксируется локальным профилем требований к ло-

гированию, который задаёт обязательные поля отдельно 

для разных типов источников и классов событий. 

Формула базового дефицита логирования 

В наиболее простой постановке DL определя-

ется как 1 минус доля корректных записей от их   

эталонного количества за период T: 

  факт эталон1DL С С  . (1) 

Источники, временно отключённые от монито-

ринга или не введённые в R, в расчёт эталонC  и фактC  

за данный период не включаются. 



А.В. Иванов, М.А. Киселев. Методика оценки качества логирования событий информационной безопасности  

Доклады ТУСУР, 2026, том 29, № 1  

117 

Величина эталонC  получается суммированием 

заданных в R значений по всем контролируемым 

классам и активным источникам. 

,
эталон( ) [ , ; ]

j s

N C T j s T R , 

 факт эталонmax 0,1D С СL   . 

Формирование модели динамики DL  

в зависимости от характеристик системы 

логирования 

Формирование модели динамики DL определя-

ется особенностями инфраструктуры, свойствами по-

ступающих событий ИБ и требованиями к чувстви-

тельности оценки качества логирования событий ИБ. 

Таким образом, возможны два варианта формирова-

ния модели динамики DL. 

 Нормированная линейная модель применяется 

в условиях устойчивой, предсказуемой среды, где за-

держки в доставке событий минимальны, а корректи-

рующие мероприятия дают быстрый и отчётливый 

эффект. Такая модель наиболее подходяща при регу-

лярной доставке событий ИБ, стабильной нагрузке и 

наличии оперативного доступа к источникам собы-

тий. Она обеспечивает высокую чувствительность к 

изменениям и позволяет быстро отслеживать про-

гресс итераций PDCA, особенно в тестовых или кон-

тролируемых средах. 

 Модель с экспоненциальным сглаживанием 

предпочтительна в условиях неустойчивой среды, 

когда устранение дефицита логирования происходит 

с задержкой (например, из-за рассинхронизации вре-

мени, буферизации событий, неравномерного сбора 

или агрегации событий). Эта модель снижает влия-

ние временных аномалий, не отражающих устойчи-

вую тенденцию, фильтрует шум и позволяет более 

реалистично учитывать инерционность изменений.  

Под нормированной моделью понимаем рекур-

рентное обновление DL в долях от эталон;( )i in c NC   

делает метрику безразмерной [0;1] и сопоставимой 

между источниками и периодами. Нормированная ре-

куррентная модель 

 1 ( )i i i iD NnL cL D    . (2) 

Ограничения для  DLi: 

  1max 0,min 1, ( )i i i iD ND c nL L    . 

Базовая нормированная линейная модель дина-

мики дефицита логирования DL предполагает, что из-

менения состояния происходят мгновенно и линейно: 

каждое улучшение (устранение ошибок) немедленно 

снижает значение показателя DL. Однако на практике 

устранение дефицита логирования может быть рас-

пределено во времени, зависеть от задержек доставки 

событий ИБ, интервалов сбора и других факторов.  

Под «шумом» в настоящей модели понимаются 

кратковременные нерегулярные отклонения в объёме 

поступающих событий, не связанные с реальными 

изменениями качества логирования, а вызванные тех-

ническими причинами: задержками доставки, буфе-

ризацией, ротацией логов, несинхронизацией вре-

мени, временными сбоями каналов передачи и т. п. 

Такие отклонения могут существенно влиять на мет-

рику DL при использовании линейной модели и, как 

следствие, искажают эффект итерации. Для сглажи-

вания подобных искажений применяется модель с 

экспоненциальным сглаживанием, в которой коэффи-

циент α подбирается в зависимости от уровня таких 

колебаний в среде логирования. 
В таких случаях полезно использовать моди- 

фицированную модель с экспоненциальным сгла- 
живанием. 

Определения (нормированная постановка): 

 DLi  – значение дефицита логирования на теку-
щей итерации;  

 [0;1]  – коэффициент инерционности мо-

дели. Он определяет, насколько сильно новая итера-
ция влияет на обновлённое значение DLi. 

Чем выше  , тем более «инерционно» ведёт 

себя модель: медленно реагирует на изменения, но 
хорошо сглаживает шум. 

Чем ниже  , тем быстрее модель реагирует на 

колебания, но становится чувствительной к единич-
ным всплескам и артефактам.  

 ( )N
i ii c n    – чистый эффект итерации (по-

ложителен, если устранений больше, чем новых де-
фицитов логирования). Нормированная постановка: 

 
( )

( )
N

i ii c n N  . (3) 

Для удобства восприятия при построении сгла-

женной модели используется обозначение 
( )N
i , со-

ответствующее чистому положительному эффекту 

итерации: разности между устранёнными ic  и вновь 

выявленными in  дефицитами логирования. Сглажен-

ная модель задаётся выражением 

  ( )
1 1(1 )

N
i i i iDL DL DL      , (4) 

что эквивалентно: 

 1 (1 )( )i i i ic n NDL DL     . (5) 

Из (5) следует, что скорость уменьшения 𝐷𝐿 про-
порциональна балансу устранённых и новых дефици-
тов логирования, а степень реакции регулируется па-

раметром . 

Рекомендации по выбору . Для сред, где воз-
можны задержки при передаче и обработке событий 
(например, при удалённой отправке логов по прото-
колу syslog или через буферизующие конвейеры типа 

Logstash), целесообразно выбирать  в диапазоне 
0,7–0,95 с целью сглаживания кратковременных 
всплесков. Напротив, при локальной, практически 
мгновенной записи событий в журналы (например, с 
использованием службы аудита Linux auditd или  
локального домена journald без промежуточной агре-

гации) имеет смысл задать меньшее значение  
(около 0,2–0,5) для более быстрой реакции модели на 
изменения. 

Методика оценки полноты и точности 

логирования и их интеграции в показатель DL 

Методика предназначена для воспроизводимой 

оценки качества логирования событий информацион-

ной безопасности за фиксированный период  T и  
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последующего включения результатов в цикл улуч-

шений методологии PDCA. Интегральным показате-

лем выступает DL, определяемый формулой (1). Для 

практического расчёта DL вводятся метрики полноты 

и точности логирования и регламентируется порядок 

их вычисления. 

Входные данные:  

 матрица требований к логированию R; 

 набор обязательных полей P*; 

 события за период T, приведённые к единому 

формату, без дубликатов и с нормализованным вре-

менем.  

Формируется R по результатам анализа текущей 

инфраструктуры и лог-активности: 

 по типам источников (Windows, Linux, БД, СЗИ); 

 по количеству таких источников (из CMDB 

или реестра SIEM); 

 по нормативно установленной минимально 

допустимой частоте появления событий каждого 

класса за период T, определяемой на основе стати-

стики прошлых периодов и требований политики 

безопасности. 

При этом для каждого класса событий выбира-

ется пороговое значение, которое отражает нижнюю 

границу нормальной активности (например, если в 

норме фиксируется 50–100 событий в час, порог уста-

навливается не ниже 50). 

Формирование матрицы R выполняется на этапе 

Plan цикла PDCA и может рассматриваться как от-

дельная процедура подготовки профиля логирования. 

На практике R реализуется как конфигурационный 

справочник требований к логированию: для каждой 

группы источников и класса событий задаётся селек-

тор (например, EventID) и эталонное условие ожида-

емости на период T (минимальная частота/порог). 

При изменении инфраструктуры (добавление/удале-

ние узлов, новых типов журналов) матрица R должна 

пересматриваться и актуализироваться, чтобы эта-

лонное количество событий отражало реальное со-

стояние контролируемой среды. 

Выходные данные:  

 сквозные метрики за T: полнота полнотаC , точ-

ность A, интегральный показатель DL; 

 реестр дефицитов (несоответствий) с межите-

рационными идентификаторами in  (новые) и ic  

(устранённые) нарушения; 

 решения по фазам PDCA, пороговые значения 

и критерии остановки. 

Определения метрик полноты и точности: пусть 

N – ожидаемое число событий за период T (эталон по 

матрице R). 

Введём:  полнота obs полнота, 0 1C N CN   , 

 полнота логирования: 

 полнота obs полнота, 0 1C N CN   . (6) 

На данном этапе не выполняется проверка на со-

ответствие правилам P* – в частности, обязательные 

поля могут быть неполными или содержать невалид-

ные значения. Это позволяет использовать obsN  в  

качестве общей совокупности, внутри которой вы-

числяется доля корректных записей; 

 точность логирования:  

 bфак o sт , 0 1A C N A   , (7) 

где запись считается корректной, если удовлетворяет 

правилам P*  (обязательные поля заполнены, значе-

ния валидны, временная метка в границах T и в UTC).  

Тогда sфакт obC A N   и (1) эквивалентна интер-

претационному виду 

 факт полнота1 1DL C N A C     . (8) 

Соотношение (8) показывает связь предлагае-

мого показателя DL с известным понятием log 

completeness. Компонент полнотаC  отражает полноту 

поступления ожидаемых событий за период T  и со-

ответствует той части оценки, которая близка к log 

completeness. Компонент A отражает долю валидных 

записей среди наблюдаемых событий и учитывает 

структурную корректность записей относительно 

набора обязательных полей P*. При 1A  показатель 

DL принимает вид полнота1 C  и вырождается в де-

фицит полноты поступления событий. При 

полнота 1C   показатель DL принимает вид 1 A  и 

отражает дефицит валидности записей. В общем слу-

чае DL является интегральной оценкой совместного 

влияния двух типов нарушений: непоступления ожи-

даемых событий и структурной непригодности по-

ступивших записей для последующей обработки в 

SIEM. Поэтому DL не заменяет показатель log 

completeness, а использует его содержательную ос-

нову как один из компонентов более общей модели 

качества логирования.  

Дополнительное отличие DL состоит в привязке 

оценки к профилю логирования конкретной инфра-

структуры: матрице требований R, набору обязатель-

ных полей P*, периоду анализа T и пороговым значе-

ниям min min max., ,C A DL  В отличие от частных мет-

рик полноты или семантической корректности логов, 

DL применяется в итерационном цикле PDCA и поз-

воляет количественно отслеживать динамику устра-

нения дефицитов за счёт учёта новых и устранённых 

нарушений между итерациями. 

Для помодульного учёта по классам событий j 

допускается агрегация по классам событий (равнове-

совое усреднение) 

 полнота,
1

1
1

m

j j
j

DL A C
m 

   , (9) 

где m – это количество контролируемых классов со-

бытий в матрице R. 

Порядок расчёта за период T: 

1. Утвердить R, P*, пороги. min min max, ,C A DL , 

minC  – минимально допустимая полнота логирова-

ния за период T: доля покрытых требуемых событий 

полнота obsC N N  должна удовлетворять 

nполнота miC C ; minA  – минимально допустимая 

точность логирования: доля валидных записей среди 
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наблюдённых: sфак obтA C N  должна удовлетво-

рять min.A A  

maxDL – максимально допустимый интеграль-

ный дефицит логирования: по (1) факт1DL C N 

должна удовлетворять maxDL DL , что эквива-

лентно 

xфакт ma1C N DL  . 

Пороговые условия согласованности. Для  
обеспечения корректности вычисления: 

 полнота obsmin ,1NC N  при obs 0N   полагаем 

0;A  классы с 0N   в расчет периода  T  не вклю-

чаются. 
Пороговые значения DL согласуются напрямую 

с формулой полнота .1DL A C    При заданном целе-

вом maxDL  пары min min,C A  должны удовлетворять 

 min min max1C A DL   .  

Симметричное решение  

 min min max1C A DL   .  

Если один порог задан заранее, второй опреде-

ляется дробью 

 min max min1 )(C DL A  .  

2. Собрать события за период T; удалить дубли-

каты; перевести метки времени в UTC; привести поля 

к единой схеме (P*); классифицировать записи по 

классам из матрицы R. Результат – нормализованный 

набор за T, размеченный по классам. 

3. По матрице R задать эталонное количество 

записей N за период T (суммируя значения по клас-

сам/источникам. Подсчитать obsN  – фактически по-

лученные за T записи, относящиеся к классам R, до 

проверки обязательных полей. 

4. Применить правила P*; число прошедших 

проверку – фактC  и факт, .jC  

5. Вычислить метрики:\ 

полнота obs bфакт фактo s, , 1C N A C N DL C NN    . 

6. Сравнить с порогами min min max, ,C A DL  и 

сформировать корректирующие мероприятия. 
Определение целевых значений для 

min min max, ,C A DL : 

1. Фиксация желаемого уровня max 0,05DL    

(не более 5% интегральных потерь/искажений за пе-
риод T). 

2. Из тождества полнота1DL A C    следует 

условие согласованности порогов 

min min max ,91 0 5.C A DL     

min min 0,95 0,975.C A    В рамках данной 

статьи используется допустимая асимметрия поро-

гов: min 0,95C  , min 0,98A  . Поскольку min minC A   

0,931 0,95  , критерий 0,05DL   применяется как 

самостоятельное ограничение наряду с условиями  

0,98A  и полнота 0,95.C   

Итерация признаётся успешной, если одновре-
менно выполняются три неравенства: 

min minполно axт mа ., ,C C A A DL DL    

Представление результатов и критерии оста-
новки. По завершении расчётов за период T формиру-
ется единый пакет отчётности (формирование отчёт-
ности и критериев завершения относится к этапу 
представления результатов). 

1. Карта метрик по классам событий (включён-
ным в матрицу R). Для каждого класса j приводятся: 

iN – ожидаемое число записей; фактC – наблюдённое 

число; obs,jN  – число валидных записей по P*.  

2. Метрики: 

min min max полнота,, , , ., , j j jC A DL C A DL  

3.  Реестр дефицитов: .,i iс n  

Фаза насыщения и критерии остановки 

цикла PDCA 

После нескольких итераций вклад очередных ис-

правлений может становиться минимальным: оста-

ётся остаточный DL, обусловленный техническими 

артефактами сбора и доставки (задержки, буфериза-

ция и повторные отправки, ротация логов, рассинхро-

низация времени, ошибки дедупликации/парсинга, 

кратковременные сбои каналов), а также ограничени-

ями платформы и допустимыми исключениями, за-

креплёнными в политике логирования. Это и есть 

фаза насыщения. 

Признаки насыщения: 

1. 1i iDL DL     на протяжении k последова-

тельных итераций (типичное 0,01 0,02    и 

2 3k   ). 

2. Оставшиеся нарушения локализованы в не-

многих классах/источниках и требуют несоразмер-

ных усилий (например, вендорские ограничения). 
Практический критерий завершения при насы-

щении: если все ключевые классы выполняют по-

роги, а агрегированное maxDL DL  и 1i iDL DL     

в течение k итераций, цикл завершается; оставшиеся 
точечные дефициты переводятся в эксплуатацион-
ный реестр корректирующих работ. 

Для формализации последовательности дей-

ствий методика представлена в нотации IDEF0. На 

контекстной диаграмме A0 (рис. 1) рассматривается 

обобщённая функция «Оценить качество логирова-

ния событий информационной безопасности за пе-

риод T». Входами функции являются реестр контро-

лируемых источников и активов, а также события ИБ 

за период T. Управляющими воздействиями высту-

пают нормативные и внутренние требования, порого-

вые значения показателей min min max ,, ,C A DL а также 

правила PDCA и критерии остановки. Механизмами 

выполнения являются SIEM/ETL-контур, средства 

анализа и расчёта метрик, эксперт SOC или админи-

стратор. Выходами функции являются рассчитанные  

C, A, DL за период T, реестр выявленных дефицитов 

и причин, а также корректирующие меры и решение 

PDCA. Декомпозиция функции A0 (рис. 2) включает 

четыре этапа: формирование профиля логирования; 

сбор и нормализацию событий; расчёт показателей C, 
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A, DL и выявление дефицитов; формирование коррек-

тирующих мер и решения PDCA.  

На этапе A1 формируется профиль логирования, 

включающий матрицу требований R, набор обяза-

тельных полей P* и период анализа T. На этапе A2 

события ИБ за период T собираются и приводятся к 

нормализованному виду. На этапе A3 рассчитыва-

ются показатели полноты, точности и дефицита логи-

рования, а также формируется реестр выявленных де-

фицитов. На этапе A4 по результатам расчёта форми-

руются корректирующие меры и решение о продол-

жении или завершении итерации PDCA. Выход O3 

используется не только как результат текущей итера-

ции, но и как обратная связь для уточнения профиля 

логирования и корректирующих действий на следую-

щей итерации. 

Пример расчёта динамики DL 

Период наблюдения 1T   ч. Сбор выполняется 

через Windows Event Forwarding на коллектор wec-

app1. Рассматривается класс событий «Аутентифика-

ция», включающий события из журнала Security: 

4624, 4625, 4634, 4672, 4768, 4769, 4776. 
Задание эталона: R и расчёт N: пусть 

1 10H={h ,…,h }  – множество контролируемых узлов 

домена. Для каждого узла нормативно задана мини-
мальная активность не менее 100 аутентификаций в 
час (успешных и неуспешных), тогда: 

[auth,h , ] 100, 1, ,10k T k  R , 
10

1

[auth,h , ] 10 100 1000.k
k

N T


   R  

Здесь N – эталонное число записей по матрице R 

за период T. 

Задание правил валидности P*: для класса 

«Аутентификация» словарь P* задаётся в терминах 

нормализованной схемы события и включает следу-

ющий минимум:  

* {timestamp, msgid, subject.id,

account, domain, dst.asset,

logon _ type, logon _ service,

status, src/dst}.

P 

 

Пороговые значения для PDCA: min 0,95;C   

min max0,98, 0,05.A DL   

Базовое измерение (до исправлений): по итогам 

сбора и нормализации получено obs 880N   записей 

требуемого класса (дефицит покрытия 120). Валида-

ция по P* выявила 180 некорректных/неполных запи-

сей, следовательно, факт 700.C   

полнота 0,88, 0,79, 0,30C A DL   . 

Типовые причины дефицита логирования: не-

полный охват WEF (в том числе Kerberos 4768/4769), 

выключенный аудит Logon на части хостов, несоот-

ветствие времени (локальная TZ вместо UTC), непол-

ная нормализация 4624 (не извлечены LogonType/Au-

thenticationPackage), отсутствие разрешения активов 

(только IP без hostname). 

Корректирующие мероприятия (фаза Do): 

 WEF/подписки: включить WinRM, обновить 

подписку Security по EventID {4624, 4625, 4634, 4672, 

4768, 4769, 4776}; исключить фильтрацию, приводя-

щую к потере LogonType = 3 (Network). 

 
Рис. 1. Контекстная диаграмма A0 методики оценки качества логирования событий ИБ за период T  в нотации IDEF0 
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Рис. 2. Декомпозиция функции A0 «Оценить качество логирования событий ИБ за период T» в нотации IDEF0 

 

 Аудит на хостах: включить Success/Failure для 

«Logon/Logoff» и верифицировать настройку. 

 Нормализация/ETL: приводить время к UTC; 

разбирать поля 4624 (LogonType→logon_type, 

AuthenticationPackage→logon_service); классифици-

ровать учётные записи с «$» как machine; обогащать 

src/dst asset по инвентарю и DNS (IP→FQDN→asset). 

Динамика изменений на фазе Check оценивалась 

с использованием рекуррентной модели при фикси-

рованном эталонном числе записей. Результаты рас-

чёта показателя DL по итерациям PDCA приведены в 

таблице. 

1 ( , 1000)i i i iDL DL n c N N    . 
 

Динамика DLi по итерациям PDCA 

№ i Меры изменений ni  ci  DLi Cфакт 

0 Исходное состояние – – 0,300 700 

1 Обновлены WEF-подписки 

(4624/4768/4769), включён 

аудит Logon 

10 50 0,260 740 

2 Нормализация 4624 

(LogonType, Kerberos),  

UTC-время 

12 55 0,217 783 

3 Обогащение src/dst asset;  

классификация *$ как machine 
9 48 0,178 822 

4 Подключены ранее неохвачен-

ные узлы; скорректированы 

правила отбора событий 

 (фильтрация) в подписках 

7 42 0,143 857 

5 Точечные правки 

 (W32Time, DNS-записи) 
5 38 0,110 890 

 

Интерпретация: за пять итераций DL снизился с 

0,3 до 0,11, рост факт( : 700 890).C   Порог max 0,05DL   

пока не достигнут; цикл PDCA продолжается. 

Решение (фаза Act) и критерии завершения: ите-

рация считается успешной при одновременном  

выполнении min minполно axт mа ., ,C C A A DL DL    

Для достижения целевых значений планируются: 

довключение аудита на оставшихся серверах, кон-

троль синхронизации времени, расширение обогаще-

ния активов, регулярный контроль WEF-подписок. 

Заключение 

В работе предложена и апробирована методика 

оценки качества логирования событий информацион-

ной безопасности на основе интегрального показа-

теля дефицита логирования DL и итерационного 

цикла PDCA. В отличие от частных подходов к 

оценке log completeness и семантической корректно-

сти логов, показатель DL объединяет полноту поступ-

ления ожидаемых событий, валидность записей и  

межитерационную динамику устранения нарушений 

в единой количественной модели, ориентированной 

на применение в SOC/SIEM-контуре. 

Методика основана на формировании профиля 

логирования, включающего матрицу требований R, 

набор обязательных полей P*, период анализа T и по-

роговые значения min min max., ,C A DL  Такой профиль 

позволяет оценивать не только факт поступления 

ожидаемых событий, но и пригодность полученных 

записей для последующей нормализации, корреля-

ции и анализа. 

На демонстрационном кейсе WEF/WEC пока-

зано снижение DL с 0,30 до 0,11 за пять итераций 

PDCA при росте числа корректных записей с 700 до 

890. Полученные результаты подтверждают приме-

нимость методики для количественного контроля ка-

чества логирования, выявления причин дефицитов и 

оценки эффекта корректирующих мероприятий. В 

дальнейшем планируется развить модель за счёт ве-

роятностного эталона потока событий, показателя 

пригодности событий к корреляции и сценарно-риск-

взвешенной агрегации. 
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Ivanov A.V., Kiselev M.A. 

Methodology for Assessing the Quality of Information  

Security Event Logging in an Iterative Management Cycle 

Using the Logging Deficit Metric 

 

Relevance. The quality of information security event logging 

determines the completeness of subsequent normalization, cor-

relation, and incident analysis in SIEM systems. Incomplete or 

structurally incorrect events reduce infrastructure observability 

and complicate incident response. Purpose of the study is to 

develop a methodology for the quantitative assessment of infor-

mation security event logging quality based on the integral log-

ging deficit indicator DL and the iterative PDCA cycle.  

Methods. The study uses logging profile formalization, a matrix 

of event logging requirements, a set of mandatory fields, log-

ging completeness and accuracy metrics, a recurrent DL  

dynamics model, and an IDEF0 representation of the method-

ology. Novelty. A methodology is proposed that combines a 

logging requirements matrix, a set of mandatory fields, the  

integral DL-indicator, and inter-iteration accounting of  

newly detected and eliminated deficits in the PDCA cycle.  

Results. Using a Windows authentication event stream as an 

example, a decrease in DL from 0.30 to 0.11 over five iterations 

is shown, with the number of valid records increasing from 700 

to 890. Practical significance. The methodology can be applied 

for formalized logging quality control, prioritizing corrective 

actions, and integrating event quality assessment into regular 

information security monitoring processes. 

Keywords: PDCA, SIEM, security event logging quality as-

sessment, logging completeness and accuracy, logging deficit, 

mathematical model, iterative methodologies, ISO 27001, 

NIST CSF. 

DOI: 10.21293/1818-0442-2026-29-1-114-123 
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