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Актуальность. Снижение питающих напряжений и рост тактовых частот современных интеграль-

ных схем повышают их уязвимость к кондуктивным электромагнитным помехам, что делает задачу 

эффективной защиты критически важной для обеспечения надёжности электронных систем. Цель ис-

следования. Систематизация и сравнительный анализ современных средств защиты интегральных 

схем от кондуктивных электромагнитных помех с выявлением наиболее перспективных направлений 

их развития. Методы. Сравнительный анализ опубликованных технических решений, классификация 

по принципу действия, типу компонентов и уровню интеграции, а также сравнение характеристик 

рассматриваемых устройств. Научная новизна. Предложена классификация средств защиты инте-

гральных схем от электромагнитных помех, охватывающая принцип действия, тип компонентов и 

уровень интеграции одновременно. Результаты. Установлено, что пассивные фильтры обеспечи-

вают высокую надёжность, однако ограничены на высоких частотах и в условиях миниатюризации; 

активные фильтры обладают адаптивностью, но уязвимы к мощным воздействиям и требуют допол-

нительного энергопотребления; гибридные решения представляют наиболее сбалансированный под-

ход, сочетая широкополосность и адаптивность при приемлемой устойчивости к внешним воздей-

ствиям. Практическая значимость. Результаты работы могут применяться при проектировании по-

мехозащищённых интегральных схем для телекоммуникационного оборудования, систем радиосвязи, 

авиакосмической и военной электроники, а также служить основой для выбора архитектуры фильтра 

на этапе схемотехнического проектирования. 

Ключевые слова: активные фильтры, гибридные фильтры, интегральная схема, помехозащита, пас-

сивные фильтры, электромагнитная помеха, электромагнитная совместимость. 
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Введение 

Современные интегральные схемы (ИС) функ-

ционируют при существенно сниженных уровнях пи-

тающих напряжений и возрастающих тактовых ча-

стотах, что делает их все более чувствительными к 

внешним электромагнитным воздействиям. Миниа-

тюризация структур и повышение степени интегра-

ции приводят к тому, что даже кратковременные им-

пульсные электромагнитные помехи (ЭМП) спо-

собны вызывать деградацию характеристик или пол-

ный отказ электронных устройств [1–3]. Дополни-

тельную уязвимость создаёт внедрение высокоско-

ростных интерфейсов передачи данных, характеризу-

ющихся малым временем нарастания сигналов и вы-

сокими уровнями электромагнитных излучений, что 

приводит к увеличению уровня как кондуктивных, 

так и излучаемых помех [4]. В совокупности эти фак-

торы требуют разработки эффективных и миниатюр-

ных средств защиты, способных обеспечивать элек-

тромагнитную совместимость без ухудшения элек-

трических характеристик и технологической совме-

стимости ИС нового поколения. 

Источники кондуктивных ЭМП могут быть как 

природные, так и преднамеренные, сопровождающи-

еся резкими изменениями электрических и магнит-

ных полей. К основным видам таких воздействий от-

носятся электростатические разряды [5], быстрые пе-

реходные процессы в коммутационных цепях [6], а 

также грозовые [7] и преднамеренно генерируемые 

электромагнитные импульсы [8]. Электростатиче-

ские разряды возникают вследствие накопления и 

мгновенного высвобождения заряда на поверхностях 

полупроводниковых структур, что приводит к воз-

никновению кратковременных, но чрезвычайно мощ-

ных импульсов напряжения и тока, способных вы-

звать деградацию или пробой тонких оксидных слоёв 

в элементах ИС.  

Согласно стандарту JESD22-A114F [9], импульс 

электростатического разряда по модели человече-

ского тела характеризуется амплитудой тока до 2 А и 

длительностью фронта порядка 10 нс, что формирует 

широкополосный спектр с энергией до нескольких 

сотен мегагерц. Быстрые переходные процессы в це-

пях питания и силовых преобразователях обуслов-

лены высокой скоростью переключения полупровод-

никовых приборов. Эта скорость характеризуется  

малым временем нарастания амплитуд токов и напря-

жений, что, в свою очередь, формирует широкий 

спектр ЭМП.  

В соответствии с МЭК 61000-4-4 [10], такие им-

пульсы имеют амплитуду напряжения до 4 кВ при па-

раметрах 5/50 нс с преобладающей спектральной 

плотностью в диапазоне частот 1–100 МГц. Есте-

ственные атмосферные разряды, в частности, мол-

нии, способны индуцировать значительные токи в то-

копроводящих элементах и линиях связи даже на уда-

лённом расстоянии от эпицентра разряда; нормиро-

ванный грозовой импульс формы 1,2/50 мкс по МЭК 
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61000-4-5 [11] отличается высокой амплитудой при 

относительно низкочастотном спектре с основной 

энергией на частотах до 1 МГц. Все указанные воз-

действия существенно различаются по амплитуде, 

времени нарастания сигнала и спектру частот, что 

определяет выбор метода фильтрации и достигаемое 

ослабление помехи на входных цепях ИС. На рис. 1 

представлены осциллограммы токов и напряжений 

кондуктивных ЭМП. 

Наиболее опасную категорию составляют пред-

намеренно генерируемые высокоинтенсивные элек-

тромагнитные импульсы, создаваемые специализи-

рованными мощными импульсными генераторами, 

целенаправленно применяемыми для дестабилиза-

ции электронных систем. Требования к характери-

стикам таких воздействий и методам испытаний на 

устойчивость к ним регламентируются стандартом 

MIL-STD-461G [13] для военной техники, а также 

стандартом МЭК 61000-4-36 [14], устанавливающим 

методы испытаний на устойчивость к высокоинтен-

сивным электромагнитным импульсам для граждан-

ских систем. Все указанные воздействия характери-

зуются высокой амплитудой, малым временем нарас-

тания сигнала и широкополосным спектром, что зна-

чительно осложняет их подавление традиционными 

средствами фильтрации. На рис. 2 представлено ча-

стотное распределение спектральной плотности 

естественных и искусственных ЭМП [12]. 

Проблема защиты от ЭМП актуальна не только в 

военной и аэрокосмической технике, где надёжность 

играет ключевую роль, но и в коммерческой электро-

нике, включая телекоммуникационное оборудование, 

системы радиосвязи и т.д. [15–17]. При этом рост 

плотности компонентов повышает требования к элек-

тромагнитной совместимости и устойчивости ИС к 

ЭМП [18].  
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Рис. 1. Осциллограммы кондуктивных ЭМП 

 

 
Рис. 2. Частотное распределение спектральной плотности 

естественных и искусственных ЭМП 

Современные ИС представляют собой сложные 
и дорогостоящие устройства, отказ даже отдельных 
компонентов которых может привести к выходу из 
строя всей системы, поскольку их восстановление в 
условиях эксплуатации практически невозможно. 

Для защиты ИС от кондуктивных ЭМП в насто-
ящее время применяется широкий ряд решений, 
начиная от простейших фильтрующих элементов и 
заканчивая интегрированными активными схемами 
подавления. Существующие средства защиты могут 
быть классифицированы по нескольким ключевым 
признакам: по принципу действия, типу компонен-
тов, месту интеграции.  

Целью данной работы является анализ и систе-
матизация современных средств ослабления кондук-
тивных ЭМП на уровне ИС, выявление ключевых 
компромиссов между эффективностью, степенью ин-
теграции и энергопотреблением, а также определение 
наиболее перспективных направлений для дальней-
ших исследований. Классификация средств защиты 
ИС от ЭМП, предложенная автором на основе прин-
ципа действия, типа компонентов и уровня интегра-
ции, показана на рис. 3. 

Предложенная классификация построена по 
трём независимым признакам. Первый признак – 
принцип действия – отражает физический механизм 
воздействия на энергию ЭМП: её ослабление за счёт 
частотно-селективных свойств, отвод в землю или в 
обход защищаемого узла, либо поглощение и преоб-
разование в тепло. Второй признак – тип используемых 
компонентов – разделяет средства защиты на пассив-
ные, не требующие источника питания, активные, ис-
пользующие полупроводниковые переходы для уси-
ления и компенсации, и гибридные, совмещающие 
оба подхода. Третий признак – место расположения 
по отношению к ИС – определяет уровень интегра-
ции защитного решения: внешнее исполнение на 
уровне печатной платы, размещение в корпусе или на 
подложке ИС либо непосредственно на кристалле. 

Пассивные средства защиты 
Наиболее распространённым средством защиты 

остаётся использование пассивных RLC-фильтров. 

Их задача заключается в ограничении спектра кон-

дуктивных помех, поступающих на входные цепи ИС 

по цепям питания и сигнальным линиям, что обеспе-

чивает ослабление синфазных и дифференциальных 

составляющих ЭМП и способствует поддержанию 

целостности питания с минимальным уровнем по-

мех, воздействующих на чувствительные узлы ИС. 

Такие фильтры реализуются в виде Г-, Т- или П-об-

разных RLC-ячеек, топология которых определяет 

порядок и параметры фильтра в интегральном испол-

нении при заданной полосе подавления в требуемом 

диапазоне частот и крутизне характеристики затуха-

ния [19–27]. 

При включении пассивного фильтра непосред-

ственно в сигнальную или питающую линию перед 

входными выводами ИС он создаёт частотно-зависи-

мый импеданс, ослабляющий высокочастотные со-

ставляющие кондуктивной ЭМП до того, как они до-

стигают чувствительных элементов схемы.  
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1.1. Ослабление 

амплитуды ЭМП 
 

Ослабление помех за счёт частотно-селективных 

свойств 

      

1. По принципу 

действия   

1.2. Отвод части 

энергии в землю или в 

обход защ. устрйоства 

 
Перенаправление энергии импульса в землю или в 

обход защищаемого узла 

      

   

1.3. Поглощение и 

преобразования энергии 

в тепло 

 
Преобразование энергии ЭМП в тепло 

за счёт потерь в материале 

 

  
 

 2.1. Пассивные  
Работают без питания, создавая частотно-зависимое 

сопротивление и рассеивая энергию помех 

      

2. Используемые 

компоненты 

 
 2.2. Активные  

Используют питание и полупроводниковые переходы 

для усиления 

      

   2.3. Гибридные  

Совмещают пассивные и активные принципы: 

пассивная часть формирует фильтр, активная 

компенсирует потери  

 

  
 

 
3.1. Внешние, на 

уровне печатных плат 
 Устанавливаются на уровне печатной платы 

      

3. Место 

расположения 

 
 

3.2. В корпусе или на 

подложки ИС 
 Реализованы на подложке или корпусе ИС 

      

   3.3. На кристалле ИС  Располагается на самом кристалле 

Рис. 3. Классификация средств защиты ИС от ЭМП 
 

Принципиальным требованием к такому филь-

тру является сохранение целостности полезного сиг-

нала в рабочей полосе частот при одновременном по-

давлении помех в полосе задерживания. Примером 

практической реализации данного подхода служит 

работа [19], в которой предложен пассивный фильтр 

на основе модифицированных Т-образных ячеек, ин-

тегрированный непосредственно в дифференциаль-

ные входные цепи высокоскоростного интерфейса 

ИС (рис. 4). В дифференциальном режиме фильтр 

обеспечивает передачу сигнала без искажений с по-

стоянным групповым временем задержки до частоты 

10 ГГц, тогда как в синфазном режиме достигается 

подавление кондуктивных помех не менее 10 дБ на 

частотах 1,6–4,7 ГГц. Схема реализована по техноло-

гии интегрированных пассивных устройств на крем-

ниевой подложке и занимает площадь 1,0×0,95 мм². 

 
Рис. 4. Схема пассивного фильтра [19] 

Однако эффективность пассивных решений 

ограничивается габаритами элементов, их паразит-

ными параметрами и невозможностью динамической 

адаптации к спектру ЭМП. Существенным недостат-

ком традиционных RLC-фильтров является их отра-

жающий характер: в полосе задерживания фильтр 

представляет собой реактивную нагрузку с высоким 

импедансом, вследствие чего энергия помехи не по-

глощается, а отражается обратно к источнику воздей-

ствия, что может приводить к паразитным стоячим 

волнам и дополнительному искажению сигнала в не-

линейных элементах ИС. В качестве альтернативы 

традиционным отражающим структурам рассматри-

ваются неотражающие (поглощающие) фильтры, 

принцип действия которых основан на рассеивании 

энергии помехи в резистивных элементах, согласо-

ванных с волновым сопротивлением тракта как в по-

лосе пропускания, так и в полосе задерживания [28–

31]. Такой подход исключает появление паразитных 

отражений и обеспечивает стабильный импеданс на 

всех частотах, что особенно важно при защите вход-

ных цепей ИС, работающих в условиях широкопо-

лосных кондуктивных воздействий. 

Направленные ответвители представляют собой 

отдельный класс пассивных устройств, применяемых 

преимущественно в диапазоне СВЧ для ответвления 

части энергии сигнала в согласованную нагрузку или 

общий заземлённый проводник в обход защищаемого 

узла ИС [32, 33]. На рис. 5 представлен направленный 

ответвитель, реализованный по технологии 28 нм 

КМОП FD-SOI.  
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Рис. 5. Направленный ответвитель из [33] 

 

Устройство обеспечивает переходное ослабле-
ние 3 дБ в полосе частот 26–44 ГГц при вносимых 
потерях не более 2,2 дБ и сдвиге фаз между выход-
ными портами 95±5°. Компактная топология зани-
мает площадь 0,005 мм2, что делает её перспективной 
для интеграции непосредственно на кристалл ИС. 

Ферритовые элементы также находят примене-
ние в качестве пассивных средств защиты ИС от кон-
дуктивных ЭМП [34]. Ферритовые материалы приме-
няются в ИС как магнитная среда для интегральных 
катушек индуктивности, что позволяет повысить их 
индуктивность и добротность в рабочем диапазоне 
частот, тем самым улучшая частотно-селективные 
свойства фильтрующих цепей защиты. В [34] ферри-
товые материалы применяются в качестве магнитной 
среды для интегральных катушек индуктивности в 
виде тонких плёнок или композитов на основе нано-
частиц, что позволяет повысить их индуктивность и 
добротность в рабочем диапазоне частот. На рис. 6 
представлен пример конструкции такой интеграль-
ной катушки индуктивности из [34]. 

Метаматериалы находят все более широкое при-
менение в ИС благодаря их способности формиро-
вать электромагнитные свойства, недостижимые в 
природных материалах [35]. Они используются как 
для создания частотно-селективных поверхностей, 
выполняющих функции фильтрации, так и для разра-
ботки компактных радиочастотных поглотителей 
энергии ЭМП и электромагнитных экранов на уровне 
ИС. В ИС они применяются для подавления паразит-
ных мод, снижения перекрёстных помех и миниатю-
ризации.  

 

 
Рис. 6. Конструкция интегральной катушки 

 индуктивности с ферромагнитным материалом из [34] 

Перспективным направлением является инте-
грация перестраиваемых метаматериалов [36, 37], 
что открывает возможности для адаптивной фильтра-
ции кондуктивных помех и динамического управле-
ния полосой задерживания и центральной частотой 
фильтрующих структур на уровне ИС. Пример струк-
туры с метаматериалом, используемой в качестве по-
глотителя ЭМП, представлен на рис. 7. 

В отличие от локального подавления помех с по-
мощью структур с метаматериалом, экранирование 
решает задачу защиты на системном уровне, создавая 
электромагнитный барьер из материала вокруг кри-
тичных узлов ИС или всей схемы в целом. Такое 
средство защищает устройства от наведенных помех. 
Принцип действия экранирования основан на отра-
жении или поглощении энергии внешней ЭМП, что 
предотвращает проникновение энергии помехи к 
чувствительным элементам [38]. Несмотря на то, что 
экранирование направлено преимущественно против 
излучаемых помех, оно также снижает уровень кон-
дуктивных помех, наводимых на соединительные ли-
нии и цепи питания ИС, и рассматривается в данном 
обзоре как дополнительное средство комплексной за-
щиты. Эффективность экранирования зависит от 
множества факторов: электропроводности и магнит-
ной проницаемости материала, толщины экрана, це-
лостности его конструкции, а также частотного диа-
пазона воздействующей помехи. На рис. 8 представ-
лено электромагнитное экранирование корпуса ИС. 

 

 
Рис. 7. Поглощающая структура  

на основе метаматериала из [37] 
 

 
Рис. 8. Электромагнитное экранирование  

корпуса ИС из [38] 
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Активные средства защиты 

Активные средства защиты и фильтрации реали-

зуются с использованием усилительных и ограничи-

тельных элементов, к которым относятся транзи-

сторы, операционные усилители и специализирован-

ные ИС подавления перенапряжений [39]. Необходи-

мость внешнего источника питания является суще-

ственным недостатком активных средств по сравне-

нию с пассивными. В отличие от пассивных филь-

тров, активные средства способны усиливать полез-

ный сигнал в заданной полосе частот, компенсируя 

его потери, однако при этом неизбежно вносят допол-

нительные шумы в полосе пропускания.  

Такие решения представляют особый интерес в 

устройствах, где критически важны миниатюризация 

[40, 41] и динамическая настройка параметров [42, 

43]. Вместе с тем активные устройства имеют ряд 

ограничений: повышенное энергопотребление [44, 

45], внесение дополнительных шумов и нелинейных 

искажений [46, 47], а также ограниченную полосу ра-

бочих частот [48, 49]. Кроме того, при воздействии 

мощных ЭМП такие фильтры могут не выдерживать 

высоких уровней напряжений и мощностей, что при-

ведёт к нарушению функционирования или разруше-

нию активных элементов. Ещё одним важным факто-

ром является низкая радиационная стойкость боль-

шинства полупроводниковых компонентов, что огра-

ничивает применение активных фильтров в условиях 

сложной радиационной обстановки [50, 51]. 

При включении активного фильтра непосред-

ственно в аналоговый сигнальный тракт ИС он вы-

полняет функцию частотной селекции сигнала до по-

ступления на нелинейные элементы схемы, обеспе-

чивая перестройку полосы пропускания, управление 

коэффициентом усиления и реконфигурацию по-

рядка фильтра без изменения топологии. Принципи-

альным требованием к такому фильтру является 

обеспечение высокой линейности при минимальном 

уровне собственных шумов, поскольку фильтр вклю-

чён непосредственно перед чувствительными каска-

дами и вносит свой вклад в суммарный коэффициент 

шума тракта.  

Примером практической реализации данного 

подхода служит работа [46], в которой предложен ак-

тивный RC-фильтр Чебышева 3/5-го порядка с пере-

страиваемой полосой пропускания и коэффициентом 

усиления, интегрированный непосредственно в ана-

логовый тракт трансивера ИС. Реализация выпол-

нена по технологии КМОП 55 нм; выбор архитек-

туры активного RC в замкнутом контуре обусловлен 

требованием высокой линейности, необходимой для 

поддержки модуляции 1024-КАМ на приёме.  

Фильтр реализован на основе скачковой струк-

туры с переключаемыми конденсаторными матри-

цами для управления полосой (10/20/40 МГц) и рези-

сторов для управления усилением (от 0 до 18 дБ в ре-

жиме приёма). В приёмном режиме при полосе  

10 МГц и усилении 36 дБ достигнуто значение тре-

тьей интермодуляционной составляющей −39 дБ при 

уровне входного сигнала −62 дБм, что подтверждает 

сохранение динамического диапазона входных цепей 

ИС. Площадь фильтра составляет 0,08 мм². Пример 

схемы активного фильтра из [46] представлен на  

рис. 9. 
 

 
Рис. 9.  Пример схемы активного фильтра [46] 

 

Гибридные средства защиты 
Гибридные средства защиты представляют со-

бой класс решений, в которых пассивные и активные 

компоненты используются совместно для формиро-

вания требуемых частотных и энергетических харак-

теристик. В отличие от пассивных структур, они 

обеспечивают возможность адаптации параметров, а 

по сравнению с активными обладают повышенной 

устойчивостью к мощным электромагнитным воз-

действиям. Анализ представленных в литературе ре-

шений показывает, что гибридные фильтры целесо-

образно систематизировать по функциональному 

назначению и архитектурным особенностям [52−63]. 

С точки зрения функционального назначения можно 

выделить несколько основных направлений примене-

ния гибридных фильтров. 

Первая группа включает решения для высоко-

скоростных каналов передачи данных, где ключевой 

задачей является компенсация частотных потерь и 

расширение полосы пропускания. К таким устрой-

ствам относятся адаптивные эквалайзеры и приём-

ные тракты с интегрированными гибридными филь-

трами. Например, в [52] представлен линейный эква-

лайзер с гибридным фильтром в контуре обратной 

связи, обеспечивающий компенсацию потерь канала 

до 13 дБ при низкой удельной мощности. Аналогич-

ный подход реализован в [56], где гибридный эква-

лайзер обеспечивает передачу данных со скоростью 

до 22 Гб/с за счёт использования пассивных индук-

тивных элементов совместно с активным усилением. 

В [55] гибридная фильтрация интегрирована непо-

средственно в приёмник, что позволяет повысить ко-

эффициент усиления и обеспечить требуемую линей-

ность при ограниченной мощности. Для данного 

класса решений характерно использование активных 

элементов для компенсации вносимых потерь пас-

сивных компонентов, что позволяет существенно 

расширить рабочую полосу частот при сохранении 

компактности. 

Вторая группа представлена гибридными филь-

трами для аналоговых и радиочастотных трактов, где 

приоритетом является обеспечение линейности и по-

давление внеполосных помех. В [57] реализован 
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трансформаторный КМОП-дуплексер с интегриро-

ванными полосовыми и режекторными фильтрами, 

обеспечивающими значительное подавление помех в 

заданном диапазоне частот. В [58] предложен следя-

щий фильтр, в котором нелинейности компенсиру-

ются за счёт параллельного включения транзистор-

ных структур, что позволяет достичь высокого дина-

мического диапазона, соответствующая топология 

представлена на рис. 10. В [54] гибридный фильтр ис-

пользуется в составе аналого-цифрового преобразо-

вателя, где пассивная часть обеспечивает интегриро-

вание сигнала, а активная − формирует усиление и 

стабильность характеристик. Данный класс решений 

ориентирован на обеспечение высокой точности об-

работки сигналов и характеризуется повышенными 

требованиями к линейности и шумовым параметрам. 

На рис. 11 представлен аналого-цифровой преобразо-

ватель с гибридным фильтром из [54]. 

Третью группу составляют гибридные фильтры 

для низкочастотных и специализированных примене-

ний, включая биомедицинские устройства. В [53] 

представлены OTA-C-фильтры на гибридной CMOS-

CNFET-технологии, обеспечивающие сверхнизкое 

энергопотребление при работе на частотах до 100 Гц. 

В таких устройствах активная часть используется 

преимущественно для формирования требуемых ча-

стотных характеристик при минимальном энергопо-

треблении, тогда как пассивные элементы задают ба-

зовую фильтрацию. 

Отдельное направление составляют гибридные 

решения, ориентированные на подавление кондук-

тивных ЭМП в силовой электронике и системах с по-

вышенными требованиями к устойчивости.  

 

 
Рис. 10. Следящий ФНЧ из [58] 

 

 
Рис. 11. Аналого-цифровой преобразователь с гибридным 

фильтром из [54] 

В [59] предложен гибридный фильтр (рис. 12) на 

основе специализированной ИС с трансформаторной 

изоляцией, обеспечивающий устойчивость к перена-

пряжениям до 5 кВ.  

 
Рис. 12. Изготовленная ИС (а)  

и модуль печатной платы (б), включающий активные 

 компоненты схемы и повышающий трансформатор [59] 

 

В [62] реализована архитектура, в которой актив-

ная часть компенсирует дифференциальные помехи в 

низкочастотном диапазоне, а пассивная − подавляет 

высокочастотные составляющие. Такой подход поз-

воляет эффективно разделить функции фильтрации 

по частотным диапазонам и повысить общую эффек-

тивность подавления ЭМП. 

С точки зрения архитектурных решений гибрид-

ные фильтры могут быть разделены на несколько ос-

новных типов: структуры с активной компенсацией 

потерь пассивной части, фильтры с обратной связью, 

а также комбинированные решения с частотным раз-

делением функций между активными и пассивными 

элементами. Наиболее распространённым является 

первый тип, в котором пассивная часть формирует 

базовую частотную характеристику, тогда как актив-

ная обеспечивает компенсацию затухания и требуе-

мый коэффициент передачи. В структурах с обратной 

связью фильтр включается в замкнутый контур, что 

позволяет реализовать адаптивную настройку пара-

метров. Комбинированные решения ориентированы 

на широкополосные воздействия и предполагают 

распределение функций фильтрации по частотным 

диапазонам. 

Анализ показывает, что эффективность гибрид-

ных фильтров определяется компромиссом между 

энергопотреблением, линейностью и устойчивостью 

к внешним воздействиям. При этом требования к ар-

хитектуре существенно зависят от области примене-

ния: в высокочастотных системах ключевыми 

явля.тся расширение полосы пропускания и компен-

сация потерь, в низкочастотных − снижение энерго-

потребления, а в силовых и помехозащитных прило-

жениях − обеспечение устойчивости к мощным им-

пульсным воздействиям, что, как правило, требует 

увеличения доли пассивных элементов. 
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Перспективность гибридных решений подтвер-
ждается рядом работ [64–67], в которых показано, что 
сочетание активной и пассивной фильтрации позво-
ляет повысить эффективность подавления помех при 
одновременном снижении габаритов устройств. Так, 
в [64] продемонстрировано уменьшение объёма 
фильтра за счёт совмещения активной и высокоча-
стотной пассивной секций, в [65] показана возмож-
ность интегрированного исполнения гибридных 
фильтров, а в [67] предложена топология на основе 
активного Y-конденсатора для эффективного подав-
ления синфазных помех в компактных силовых пре-
образователях. 

Таким образом, гибридные фильтры находят 
применение при решении ряда задач − от высокоско-
ростных каналов передачи данных до биомедицин-
ских и силовых систем, что обусловлено возможно-
стью гибкой настройки их характеристик в зависимо-
сти от требований к полосе пропускания, энергопо-
треблению и помехоустойчивости. 

Сравнительная таблица характеристик и недо-
статков пассивных, активных и гибридных фильтров 
представлена в табл. 1. Сводные результаты класси-
фикации рассмотренных решений по принципу дей-
ствия, типу компонентов и уровню интеграции пред-
ставлены в табл. 2, где для каждой работы указана её 
принадлежность к соответствующим классам со-
гласно предложенной схеме (см. рис. 3). 

Сравнительный анализ показывает, что пассив-
ные фильтры остаются наиболее надёжным сред-
ством защиты, однако их применение ограничено га-
баритами и ухудшением характеристик на высоких 
частотах. Активные фильтры обеспечивают адаптив-
ность и компенсацию потерь, но характеризуются по-
вышенным энергопотреблением и сниженной устой-

чивостью к мощным электромагнитным воздей-
ствиям. Гибридные решения позволяют объединить 
преимущества обоих подходов, обеспечивая баланс 
между эффективностью подавления, адаптивностью 
и компактностью. 

Заключение 

В работе выполнен анализ устройств и способов 

защиты ИС от кондуктивных ЭМП. Приведены клас-

сификация и сопоставление пассивных, активных и 

гибридных фильтров, позволившие выявить суще-

ственные различия в принципах действия, технологи-

ческой сложности и условиях применения рассмот-

ренных решений. 

Анализ показал, что пассивные фильтры оста-

ются основой надёжной защиты благодаря простоте 

и стабильности, однако их частотные характеристики 

ухудшаются на высоких частотах вследствие влияния 

паразитных параметров элементов, а значительные 

габариты ограничивают возможность их интеграции 

в современные миниатюрные ИС. Активные средства 

обеспечивают адаптивность и компенсацию потерь, 

но уязвимы к мощным воздействиям и требуют до-

полнительного энергопотребления. 

Ключевым выводом является то, что именно ги-

бридные решения представляют собой наиболее сба-

лансированный и перспективный подход. Они позво-

ляют эффективно объединить надежность и широко-

полосность пассивной части с адаптивностью и точ-

ностью активной компенсации. Несмотря на слож-

ность их схемотехнической и технологической инте-

грации, именно гибридные фильтры способны удо-

влетворить противоречивые требования современ-

ных высокоинтегрированных систем к компактности, 

эффективности и помехоустойчивости.  
 

 

Т а б л и ц а  1  

Сравнительная таблица преимуществ фильтров 

Критерий Пассивные фильтры Активные фильтры Гибридные фильтры 

Принцип  

действия 

Основаны на ограничении спек-
тра ЭМП за счёт использования 
сосредоточенных RLC-элемен-
тов и компонентов с распреде-

лёнными параметрами 

Реализуют фильтрацию и компенса-

цию с использованием усилительных 

и ограничительных элементов 

Сочетают фильтрацию пассивными 

и активными элементами  

Тип  

компонентов 
Резонаторы, RLC-элементы 

Транзисторы, операционные усили-

тели 

Резонаторы, RLC-структуры сов-

местно с активными компонентами 

Место  

интеграции 

Могут реализовывать как во 
внешнем корпусе, так и на кри-

сталле 

Интегрируются в корпус или на кри-

сталл 

Могут реализовывать как во внеш-

нем корпусе, так и на кристалле 

Достоинство 

Обеспечивают базовую защиту, 

отличаются простотой и надёж-

ностью 

Позволяют формировать заданные ха-
рактеристики и выполнять динамиче-
скую настройку параметров, компен-

сируя потери пассивных звеньев 

Обеспечивают высокую эффектив-

ность, адаптивность к условиям 

воздействия и компактность 

Недостатки 

Ограниченная эффективность на 
высоких частотах, зависимость 
от паразитных параметров, от-

сутствие адаптивности 

Повышенное энергопотребление, вне-
сение шумов и нелинейных искаже-
ний, ограниченная полоса рабочих  

частот 

Сложность схемотехнического и 

технологического согласования 

Габариты 
Достаточно большие  

из-за катушек 
Компактные 

Оптимизированные, сочетают оба 

подхода 

Надежность Высокая 
Ниже из-за деградации активных эле-

ментов 

Выше активных, но ниже  

пассивных 

Устойчивость 

к мощным 

ЭМП 

Высокая Низкая Средняя/высокая 
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Т а б л и ц а  2  

Сравнение различных средств защиты от ЭМП 

 По принципу 

действия 

Используемые 

компоненты 

Место рас-

положения 

Средства защиты из литературы 1.1 1.2 1.3 2.1 2.2 2.3 3.1 3.2 3.3 

Реконфигурируемый GaAs pHEMT полосовой фильтр [19], СШП-фильтр с 

режекцией WLAN [20], перестраиваемый гребенчатый фильтр 8–10,4 ГГц 

[22], компактный мм-волноводный фильтр 25,5 ГГц [23], Ku-диапазонный 

фильтр с подавлением гармоник [24], фильтр подавления зеркального канала 

[25], гибридный SHMSIW/микрополосковый фильтр 45 ГГц [26],  

фильтр 26,5 ГГц с гибридной связью [27] 

         

Блок переключаемых K-/Ka-/Q-фильтров [21], компактный медленно  

перетираемый 28-нанометровый соединитель [33] 

         

Неотражающий микроволновый фильтр [28], неотражающий фильтр на ос-

нове трехпроводной линии [29], неотражающие частотно-селективные цепи 

СВЧ [30], различные способы проектирования неотражающих фильтров [31], 

полосковый направленный соединитель для подавления помех [32] 

         

Метаструктуры на основе полимерных композитных материалов [35], двух-

диапазонный поглотитель на основе метаматериала [36], миниатюрный по-

глотитель на основе метаматериала [37], поглощающий материал для экра-

нирования ИС [38] 

         

Активный фильтр для снижения уровня ЭМП в импульсных силовых  

преобразователях [39] 

         

TVS-диод для защиты от электростатического разряда [40],  

активный фильтр с использованием нейронной сети [42] 

         

Активный фильтр на основе ШИМ-инвертора для высокочастотных  

систем переменного тока в космосе [41] 

         

Активный LNA-BPF с вычитанием помех [44], смеситель с эллиптическим 

ФНЧ [45], активный RC ФНЧ 3-го/5-го порядка [46], субдискретизирующий 

приёмник с режекторным фильтром [47], смеситель с активным индуктором 

Gm-C [48], усилитель с трансформаторным фильтрующим комбайнером [49], 

активный Gm-C ФНЧ 4,9 ГГц [50], активный ФНЧ на перекрывающихся  

индуктивностях [50] 

         

Гибридный CMOS-CNFET OTA-C фильтр [53], дельта-сигма АЦП с гибрид-

ным актив-пассив фильтром [54], приёмник ZigBee с гибридным 

Blixer+фильтром [55], CMOS дуплексер с режекторным LNA [57],  

гибридный RC+Gm-C трекинг фильтр [58], дельта-сигма модулятор  

с гибридным фильтром [60] 

         

Активный ЭМП-фильтр на специализированной ИС [59], усилитель с филь-

трацией гармоник MI-SISL [61], гибридный интегрированный фильтр [62] 

         

 

 

Наиболее перспективным направлением в разра-

ботке интегральных гибридных фильтров считается 

применение pHEMT-технологии. Это обусловлено её 

потенциальной эффективностью в высокочастотных 

диапазонах, критически важных для современных 

систем передачи данных, а также сравнительно ма-

лой изученностью данного подхода. 
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Vlasov S.V. 

A Review of Modern Methods for Protecting Integrated 

Circuits against Conducted Electromagnetic Interference  

 

Relevance. Decreasing supply voltages and increasing clock 

frequencies of modern integrated circuits raise their vulnerabil-

ity to conducted electromagnetic interference, making the task 

of effective protection critically important for ensuring the reli-

ability of electronic systems. Purpose of the study is to system-

atize and comparatively analyze modern techniques for protect-

ing integrated circuits against conducted electromagnetic inter-

ference, identifying the most promising directions for their fur-

ther development. Methods. Comparative analysis of published 

technical solutions, classification by operating principle, com-

ponent type, and integration level, as well as qualitative com-

parison of the characteristics of the reviewed devices. Novelty. 

A classification of electromagnetic interference protection tech-

niques for integrated circuits is proposed, simultaneously cov-

ering operating principle, component type, and level of integra-

tion. Results. It is established that passive filters provide high 

reliability but are limited at high frequencies and under minia-

turization constraints; active filters offer adaptability but are 

vulnerable to high-power interference and require additional 

power consumption; hybrid solutions represent the most bal-

anced approach, combining broad bandwidth and adaptability 

with acceptable robustness to external electromagnetic effects. 

Practical significance. The findings can be applied in the de-

sign of interference-resistant integrated circuits for telecommu-

nication equipment, radio communication systems, aerospace 

and military electronics, and can serve as a basis for filter archi-

tecture selection at the circuit design stage. 

Keywords: active filters, hybrid filters, integrated circuit, in-

terference protection, passive filters, electromagnetic interfer-

ence, electromagnetic compatibility. 
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